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Elektrik Glicii Altyapisi icin Siber
Guvenlik

Modern elektrik gug sistemi, Olgcegdi ve insan yasamina dnemi acisindan benzersiz ve karmasik
bir teknik tesistir. Elektrik enerjisinin fiziksel 6zellikleri ve elektrik sUreclerinin tipik yuksek hizi
goz onune alindiginda bu tur bir tesisin isleyisini kontrol etmek hem organizasyonel hem de
teknik acidan karmasik bir gorevdir. Bu nedenle enerji ekipmanlari ve otomasyonun acil durum
korumasi icin tasarlanan cihazlar, enerji endustrisinin baslamasiyla ayni anda gelistirilmistir.
Bu cihazlarin gereksinimleri, tasarimlari ve islevleri, artan tuketici ve calisma taleplerine karsilik
olarak koruduklari elektrik gug sistemleri ile birlikte artmistir.

GUNUMUzUn Koruma, Otomasyon ve Kontrol Sistemi (PACS), elektrik tesislerinin tum calisma
alanlarini kapsayan karmasik ve birbirleriyle iligkili bir bilgi sistemi kimesidir. Bilgi islem ve iletisim
teknolojilerinin hizli gelisimi, elektrikli guc bilesenlerinin koruma ve otomasyon sistemlerini
degistirmistir. Ayrica, modern koruma ve otomasyon sistemlerine entegre edilmis yeni kontrol
Ozellikleri, gug kaynagi ag tesislerinin yapi ilkelerini degistirir.

Kontrol kalitesini gelistirmek, gelecegin elektrik gucu gelismelerinin ve Akilll Sebeke
sistemlerine gecisin temel gorevlerinden biridir. Bu nedenle kontrol sistemleri, elektrigin
uretiminde, tasinmasinda ve dagitiminda dnemli bir rol oynar.

Bugun PACS, son derece entegre bir sistemdir ve IEC 60870, IEC 61850 ve I[EC 61970 gibi acik
uluslararasi protokollere dayali dijital iletisim teknolojileri kullanir. Birbirinden ayri alt sistemlerin
entegrasyonu, koruma ve kontrol sistemlerinin becerilerini gelistirerek onlari daha akilli ve daha
etkili hale getirir. Ayrica ortak standartlar, entegrasyon maliyetini dnemli 6l¢ude azaltir ve daha
yuksek duzeyde islevsel guvenilirlik saglar.

Gl¢ santralinin kontrol ve korunmasina

bt farcrcorae oo e necemnn e ELEKEriK Tesisleri Koruma, Otomasyon
+ otomatic agntm kontoti cndonan - VE KONTrol Sistemlerinin Bilgi Guvenligi
ve yazium aygitlar Tehditleri Karsisinda Savunmasizligi

o elektrikli sistemi calisma modlarinin

bakimi i¢in otomatik kontrol

koruma sistemleri

otomatik acil durum koruma sistemleri Elektrik sistemlerinin yuksek duzeyde acikligi ve entegrasyonu, BT ve internet

sureg kontrol sistemleri. ' ' teknolojilerinin guinlik hayattaki yayginligiyla birlesince elektrik sektoru icin yeni

otomatik elektrik glicu dlgme sistemleri sorunlar ortaya cikarmistir. Elektrik santralleri icin modern otomatik koruma ve

elektrik kalitesi kontrol sistemleri . . . e M _
kontrol sistemleri, acik protokoller araciligiyla iletisim kuran entegre dagitik bilgi
islem sistemleridir. Elektrik kontrol sistemleri, izole sistemler olarak insa edildigi
icin bu tur sistemlerde siber guvenlik dusuk onceliklidir. Ancak, global olarak
entegre edilen ve kurumsal hizmetlerle baglantili olan modern kontrol sistemleri
icin siber guvenlik riskleri son derece yuksektir.

IEC 62351 "Gug¢ sistemleri yonetimi ve ilgili bilgi alisverisi - Veri ve iletisim
guvenligi” standardinda elektrik santrallerinde karsilasilan asagidaki bilgi guvenligi
sorunlari ve bunlarin nedenleri vurgulanmistir:

Acik iletisim

Enerji altyapi tesislerinin yani sira koruma ve kontrol sistemi bilesenleri arasinda
acik ve korunmasiz iletisim hatlari:

o Kimlik Dogrulamasi Eksikligi
Etkilesen aracilar arasinda zayif dogrulama olmasi veya hi¢ dogrulama olmamasi.
Ornegin teknolojik agdaki rastgele bir ag cihazi, Ust dlizey bir sisteme yanlis
veya kot amacli kontrol komutlari génderebilir ve bunun sonucunda bir dagitim
operatoru yanlis bir eylem gerceklestirebilir
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» Acik Standartlar ve Acik Veri Aktarimi
Kullanilan veri iletim protokolleri, herkes tarafindan erisilebilir, acik ve iyi
belgelendirilmis standartlardir. Protokollerin ve kaynak kodlarinin Ucretsiz
uygulanmasinin yani sira analiz ve emulasyon araclari kamu tarafindan erisilebilir.
Genellikle bu tur sebekelerde iletilen veriler yakalamaya, okumaya, degisime ve
yeniden yUrUtmeye aciktir. Bu durum, olasi saldirganlar igin erisimi ve tehdidin
yUrutulmesini kolaylastirir

« Yiksek Diizeyli Ag iletisimleri
|IEC 60807-5-10x ve IEC 61850 MMS protokolleri arasindaki yUksek duzeyli iletisim,
bu protokollerin calismasinin normal bir 6zelligidir. Ancak bu agik iletisimler ayni
zamanda, gegersiz veri paketlerinin toplu génderimi araciligiyla teknolojik altyapi
cihazlarinda (6rnegin, dagitim merkezi stireg kontrol sistemi veya koruma
terminalleri) basit hizmet engelleme saldirilarini kolaylastirabilir

» Ortak Aglara Baglanti
Modern bir endustriyel tesisin kurumsal ve teknolojik aglari, kontrol sisteminin
neredeyse tum hiyerarsi duzeylerinde birden ¢cok ara baglantiya sahip olabilir. Bu
durum, teknolojik ekipmanlara disaridan yetkisiz erisim riskini artirir

Calisanlar Arasinda Siber Guvenlik Farkindaligi Eksikligi

Sinirli sayida teknik personel, genellikle bir bolgeye yayilan ve surekli izleme
olmadan calisan ¢ok sayida cihazin bakimini yapar. Tesislerdeki personeller
genellikle siber guvenlik hakkinda temel bilgilere sahip degildir:

» Giuvenilir Olmayan Bir Agdan Ayricalikli Uzak Erisim
Teknik personel, kolay bakim ve rahatlik icin genellikle uzak tesis ekipmanlarina
tam ayricalikli erisimi etkinlestirir. Bu tUr bir erisim, cogunlukla resmi ya da guvenli
olmayan bir sekilde, 6érnegin internet erisimine sahip kurumsal is istasyonlarindan,
gerceklestirilir

« Parola Korumasi ve Kullanici Denetim ilkeleri Eksikligi
Sinirli sayida personel tarafindan korunan ¢ok sayida cihaz, parola korumasi ve
kullanici kontrol ilkeleri de dahil olmak Uzere cihaz erisim ilkelerini dUzenlemeyi
ve korumayi zorlastirir. Sonug olarak, teknolojik cihazlar genellikle varsayilan
sifrelerle calistigi icin yetkisiz erisim kolaylasir

o Eski Yazilimlar
IED yazilimi, teknolojik tesislerde kullanim émru boyunca neredeyse hi¢
guncellenmez. Bilinen yazilim hatalari, endustriyel surecleri dogrudan
etkilemedigi sUrece ortadan kaldirilmaz

 Givenli Olmayan is istasyonlarindan Bakim
Teknolojik altyapr bakimi sirasinda kullanilan is istasyonlari (dizUstU bilgisayarlar),
genellikle normal kurumsal is istasyonlari olarak kullanilir. Ayrica yazilim testi icin
"test laboratuvari” ekipmani olarak veya kisisel amaglarla kullanilabilir

» Dizenli Yapilandirma ve Yazilim Kontrolu Eksikligi
Cihaz yapilandirmasi ve yazilim dogrulama kontrolleri, yilda en fazla bir kere
manuel ve duzensiz olarak gerceklestirilir

Guvenlik Gerekliliklerine Uyulmamasi

Bilgi Guvenligi gereklilikleri, cihaz veya yazilim tasariminda ve teknolojik altyapilar
icin gelistirme sUrec¢lerinde nadiren uygulanir.

» Saldirilara Karsi Zayif Direng
Gelistiriciler, genellikle kodlarinin teknolojik altyapilarda veya altyapi
unsurlarinda karsilasabilecedi hedefli saldirilara veya yasa disi faaliyetlere karsi
savunmasizligini degerlendirmez. Bu nedenle cihaz saldirilarina karsi direng,
genel olarak zayiftir



» Gegersiz veya Yetersiz Ag Guvenlik Ayarlari
Ag segmentasyonu ve teknolojik agdaki ag segmentleri arasinda erisim
kontrolu icin gegersiz ayarlar ve PACS uygulama projelerinde 6zel ag tasarimi
¢dzUmlerinin olmayisi, genel bir sorundur. Bu nedenle, ag altyap! kurulumunun
kalitesi, genellikle kurulum ekibinin becerilerine ve niteliklerine baglidir

« Acik Kanallarla iletilen Verilerin Korunmamasi
Acik iletisim hatlari Gzerinden veri aktarimi konusunda guvenli yébntemlerin
eksik olmasi veya hi¢ olmamasi

» Rol Tabanli Erisim Kontrollerinin Olmamasi
Rol tabanli erisim kontrollerinin olmamasi, cihazlara yanlis erisim izinleri
saglayabilir ve kullanicilarin resmi gorevlerine karsilik gelmeyen erisim izinleri
verilebilir

e Uygulama Baslatma Kontrol Céziimlerinin Olmamasi
Bilgisayar sistemlerini yetkisiz uygulama baslatma isletiminde koruyabilecek
uyumlu ¢ézUmlerin olmamasi, genellikle endustriyel ortamlardan sistemleri
yetkisiz yazilim baslatma islemine karsi savunmasiz birakir. Uygulama baslatma
kontroline yénelik genel araclar, endustriyel sistemlerle kullanildiginda
genellikle uyumlu veya etkili bir sekilde calisamaz (teknolojik yazilimla
uyumsuzluk, belirli teknolojik sistemlerde yetersiz kaynaklar vb.)

o Giuvenlik Olayi Kayit Aracinin Eksikligi veya Yetersizligi
Surec kontrol sistemlerinde belirli izleme araglari ve siber guivenlik olay kayit
araclari yoktur veya islevleri, bir durumun dogru yorumlanmasini saglamak igin
yeterli degildir

Yuklenici Erisim Kontroluntn Yarattigi Sorunlar

Belirli bakim isleri icin sézlesmeli isletmelerin kullanilmasi oldukca yaygin bir
uygulamadir. Bu uygulama suresince yuklenici sirketlere, diger sistem bilesenleri
Uzerinde etkisi olmayan kisitli sayida ekipmana yalnizca gegici erisim izni
saglamak cok énemlidir. s tamamlandiktan sonra erisimin iptal edilmesi hayati bir
gerekliliktir.

Guvenlik Acigi Bulunan Bilesenlerde Uzun
Kullanim

Koruma ve kontrol sistemlerinin ve cihazlarin 6mru 20-30 yil arasindadir. Guvenli
olmayan ve bugun kurulan sistemler ancak 20-30 yil sonra degistirilecektir.
GuUvenli cozimler (6rnegdin sifreleme kullanan ¢éztUmler), genellikle standart
guvenlik acigi bulunan ¢ézumlerle uyumlu olmadigr icin kismi yukseltmeler cogu
zaman son derece zordur.

Yukarida listelenen teknik sorunlara ek olarak dnemli kurumsal sorunlar da
vardir. ik olarak, otomatik sistemlerde stpheli etkinlik tespit edildiginde alinacak
eylemleri tanimlayan kilavuzlarin eksikligi sorun olusturur. ikinci olarak bilgi
teknolojileri araciligiyla kontrol sistemleri Uzerindeki kotu amacli etkiler dahil
olmak uzere teknolojik ortamlardaki sorunlarin incelenmesiyle ilgili belge ve
uygulamalarin eksikligi olumsuzluklara neden olur. Ornegin teknolojik sorunlarin
incelenmesine ve siniflandirilmasina yénelik bazi basvuru belgeleri, hazirlandigi
yillardan dolayi siber glvenlik olaylarini arizanin olasi nedenleri arasinda
degerlendirmez. Bu nedenle siber olay gerceklesmesi durumunda olayin gercek
nedenleri ortaya ¢cikmayacaktir. Sonug olarak uygun dnlemler alinamayacadt igin
olayin tekrarlanma ihtimali yUkselecektir.

Yukaridaki bilgiler, agikca birden ¢ok sistemsel sorun oldugunu goéstermektedir:

Koruma ve gu¢ ekipmanlari kontrolt icin modern elektrik gug sistemleri, izole ve kapali sistemler degildir
Koruma, otomasyon ve kontrol sistemleri yeterli yerlesik siber guvenlik islevlerine sahip degildir
Organizasyonel ve teknik acidan olumsuz etkilerin tespiti, mevcut kosullar altinda son derece zordur
Saldiri tespit edildiginde nasil yanit verilecegine dair agik ydnergeler yoktur



Siber Guvenlik Tehditlerine Yonelik
Onleme, Tespit ve Risk Azaltma Igin
Teknik Cozumler

IEC 62351 "Gug sistemleri yonetimi ve ilgili bilgi alisverisi - Veri ve iletisim
guvenligi” standardi, elektrik santrallerinde karmasik bilgi glvenligi sagmaya
yonelik olasi araclari ayrintili olarak aciklar. Ancak dnerilen ¢dzumlerin cogu
otomasyon cihazlari, format ve iletisim protokol prosedur degisiklikleri
gerektirdigi anda otomasyon cihazlarinin tamamen degistirilmesiyle uygulanir.

|IEC 62351 standardinin tam olarak uygulanmasi mevcut kosullar altinda uzak bir
ihtimal olarak gértlmesine ragmen gerekliliklerin bir kismi yerine getirilebilir ve modern
sistemlere uygulanabilir.

Kaspersky Industrial CyberSecurity (KICS), endUstriyel altyapilar igin bu
gereksinimleri karsilayan buttnsel bir ¢ozumdur.

CozUm iki bilesenden olusur:

» KICS for Nodes: endustriyel ag ug nokta korumasina yonelik bilesen
(mUhendislik istasyonlari, operator istasyonlari, SCADA sunuculari gibi)

o KICS for Networks: ag butinligu denetimi ve derin uygulama protokolu
denetleme ozelliklerine sahip endustriyel ag izleme bileseni (elektrik altyapilar
igin IEC 60870-5-104, IEC 61850 vb.)

KICS for Nodes

KICS for Nodes, endustriyel sistemlere yonelik 6zellestirilmis bir Grindur.
Bilgisayar yaziimi uygulamasi olarak Windows isletim sistemini kullanan HMI
panellerinin yani sira teknolojik sunuculari, muhendislik is istasyonlarini ve
operator is istasyonlarini korumak icin tasarlanmistir.

W& Kaspersky Industrial CyberSecurity for Modes 2.0 Cansole ol 2=
File Action View Help
e |H> =
Ve Kaspersky Industrial CyberSecurity for Nod
> () Real-Time Protection Kaspersky Industrial CyberSecurity for Nodes 2.0.0.111 KASPERSK‘{’E

» Bl Computer Control
> B Network protection
> Q On-Demand Scan

The application is managed by Kaspersky Security Center: localhost

) Updat Protection Control
S pdate
> B storages
> [ Legs and notifications Real-Time Fils Protsction: Running Applications Lsunch Control: Runring
@ Licensing Detected: ] Operation mode: Statistics Orly
- furring applications launches denied: 4
Untrusted conclusions: 0 Average processing time (ms): i
A, Device Contral: Running
Last scan date: (30/2017 11:09:23 AM Operation mede: Statistics Only
Quarantined hiects: ] Devices blocked: 1!
Space ussd: ] WieFi Control: Running
BB BIEEE ] " Operation mode: Only natify about conections to
e WikFi networks
ARACE L B Connections blocked: 0
Update Metwork. protection
Database status: Application databass is up to date PLC Project Inteqrity Check: Running
Intagrity violations: il
Database release date: 5J28/2017 2:49,00 AM (UTC)
Anti-Cryptor: Running
Humber of datab ds:
L A e 100N 10606525 Malicious encrypting attempts detected: 0
Status of the [atest completed )
Database Lindate task: Completed Untrusted Hosts Blocking: Running
Untrusted hosts on the list: o
Humber of module updates svailable: 0 ntrusted hosts on the is o
Humber of module updates installed: 1
Expiration date: 11{23/2017 spplication properties Connect to another computer

Resim 1. KICS for Nodes yerel arabirimi



CozUmUn ana islevleri:

» Uygulama beyaz listesi olusturma (Uygulama baslatma kontroll): Agikca izin
verilenler disinda tum uygulamalarin baslatilmasini engeller. Koruma bileseni,
dagitim asamasinda kolay kurulum ve hata ayiklamayi desteklemek igin test modu
saglar

» Cihaz kontrolU: Yoneticilerin korunan endustriyel ana bilgisayarlara hangi
cihazlarin baglanabilecegini tanimlamasina ve belirtmesine olanak tanir. Bu
teknoloji, endustriyel sistemlerin yetkisiz cihaz baglantilarindan korunmasini saglar.
Teknoloji, kolay yénetim ve toplu cihaz kullanimi icin maskeleri destekler

e Wi-Fi ag kontrolu: Yetkisiz Wi-Fi aglarina baglanma girisimlerini izleme olanagi
sunar

» Kotu amacli yaziim tespiti (fidye yazilimlar dahildir): Windows i istasyonlarini
bilinen, bilinmeyen ve gelismis tehditlere karsi korumak icin imza ve sezgisel
algoritma tabanli koruma yéntemlerini birlestirir. Ozel Sifrelemeye Karsi
Koruma teknolojisi, fidye yazilimi saldirilarini énler

« Ana bilgisayar tabanli glvenlik duvari: Ag baglantilarini endUstriyel ana
bilgisayarlarla sinirlama &zelligi saglar

o PLC butunluk kontrolu: Projelerdeki degisikliklerin duzenli olarak kontrol
edilmesiyle denetleyici yapilandirmasi Uzerinde ek kontrol saglar

KICS for Nodes, Kaspersky Security Center tabanli bir glvenlik altyapisi kontrol
sistemine entegrasyondan sonra merkezi olarak yonetilebilir ve asagidaki islevleri
yerine getirebilir:

» Merkezi yonetim ve guvenlik ilkesi kontrolu: Bu 6zellik, hem bagimsiz cihazlar hem
de gruplar icin guvenlik ayarlarinin yapilandirilmasini saglar

e Korumali ag dugumlerinde virtsten koruma veritabanlarinin merkezi olarak
guncellestirilmesi (teknolojik ag internete bagli olmasa bile): Bu &zellik, glivenlik
aracilarinin teknolojik agdaki tek bir kontrol sunucusundan guncellestirilmesi
sayesinde yuUksek duzeyde guvenligi desteklemeye yardimci olur. Guncellemeler,
yeniden iletim digumunden (BT adina veya DMZ'ye kurulur) dogrudan kontrol
sunucusuna indirilebilir veya USB cihazlar araciigiyla kontrol sunucusuna aktarilabilir

» Dagitimdan 6nce yeni guncellemeleri test etme: Bu islev, endustriyel ana
bilgisayarlara dagitimdan 6nce, guncellemelerin endustriyel yaziima uyumluluk
acisindan kontrol edilmesini saglar

o Ayriilke yonetimi ve guvenlik aracisi eylemleriicin rol tabanli model: Bu islev,
kontrol sunucusunda yetkisiz guvenlik ilkesi degisiklikleri olasiigini ortadan kaldirir
ve korumay!i devre disi birakmayi ya da ug nokta ¢ozumu ayar degisikliklerini dnler

» U¢ nokta gUvenlik olaylari verilerinin merkezi olarak toplanmasi: Bu islev, kayitl
olaylara bagli olarak kapsaml bilgi glvenligi veri analizi saglar, olaylarin kesin
nedenlerinin belirlenmesine yardimci olur ve risk azaltma planinin hazirlanmasini
saglar

KICS for Nodes ¢ozumunun calismasi, normal kosullarda endUstriyel sUrecleri
etkilemeyen yaklasimlara dayalidir.

KICS for Networks

KICS for Networks, endUstriyel ag izleme icin 6zel bir yazilim ¢6zUmudur. Bu ¢dzum,
endustriyel sirece mudahale etmeden, anormallikleri tespit edebilir ve endustriyel ag
trafiginden alinan énemli bilgi olaylarini kaydedebilir.

CozUmUn ana islevleri sunlardir:

1. Ag butinlaguni izleme:
Kullanilabilir tm LAN dugUmlerinin ve aralarindaki iletisimin tespit edilmesine
ve kaydedilmesine olanak taniyan kendi kendine egitim modu. Bu veriler,
degisiklik izleme icin bagvuru noktasi olarak kullanilabilir

» Teknolojik agin kontrolli segmentlerine baglanan yeni ag cihazlarinin IP ve
MAC adresi tabanli tespiti ve kaydi

o Su ozelliklere gére dugumler arasindaki yeni ag iletisiminin tespit edilmesi
ve kaydedilmesi: gonderici dugum adresi, alici dugum adresi, ag protokold,
baglanti noktasi, izin verilen baglanti sayisi vb.



age securty polley Settings el KASPERSKY

L Events: 1 Events history Process paramaters Configure selt

siod: P8.02-2017 1° - - [0B-03-20 355 - . knewledged Evants salected: B¢
rortance level «Detected at Category Title

Impertant 15:02:33.760 03-03-2017 HNetwork Integrity Controk Unknown network node detected: MAC address: 00.LAGC 35:75 43, IP address: 161 .8.223 237, Port: 13000
impertant 15:02:32.760 08.03.2017 MNetwork Integrity Control: Unautharized netwerk interaction detectad via pratocel. TCP

mportant 15:02:49.360 08.03.2017 Meterork Integuity Control: Unknown network node detected MAC address: 00°LA 6C 35:75 43, IP address; 161 8 228 237, Port 13000
mportant 15:02:49 360 08-03-2017 Metwork Integrity Control: Unauthonzed network interaction detectad via protecel: TCP

Critica 15:02:50.220 08-03-2017 Process Integrity Control *racess contral rule violati 26_Valuz_wle

Critica 15:03:08.220 08-03-2017 Process integrity Control ontrol rule wo 26 _\alus_rule

impartant 15:03:24.920 08-03-2017 Hetwork Integrity Control: Unknown hetwark node detacted MAC address LA'BC 35:75.43; P address: 161 B.223 237, Part: 13000
important 15:03:24.920 08-03-2017 HNetwrork Integrity Controk: Unauthorized network intaraction detected via protocel: TCP

Critica 15:03:29.220 03-03-2017 Process Integrity Control: Process contral rule vokation: 202G _Value_rule

Critica 15:03:50.210 08.93-2017 Process Inlegrity Control: Process control rule vickation: Z0Z2G_Value_ule

Critical 15:04:08.720 08.03-2017 Process Integrity Confrol; Process control rule vokation: 2026_Valus_iuls

important 15:04:17 660 08-03-2017 Hetwork Integrity Control: Unknown network node detected: MAC address: 00 LA BC 35.75 43, [P address; 161 B.223 237, Port; 13000
Important 15:04:17 660 08-03-2017 Metwork Integrity Control: Unautharized network interaction detected via pratocol: TCP

Impartant 15:04:20 850 08-03-2017 Network Integrity Control: Unknown netwark node detscted” MAC address- 00-1A BC-35:75:43; IP address: 161 8223 237, Port: 13000

15:04:29 950 08.03-2017 Network Integrity Control: han2ed network |

15:04:33.970 03-03-2017

Netwrork Inte grity Control: Unautharized netwerk i

15:04:45.350 08.03.2017 Process Integrity Control: Process contral rule ol G_\ale_fua

Critica 15:05:03.220 03-03-2017 Process Integrity Control: Proc ontrol rule vial

02G_Valg_ile

Important 15:05:13.240 08.03-2017 Network Integrity Control: Unknown netwark node detecten. MAC address 00 LA 6C 35:75 43; 1@ agoress: 161 8,223 237, Port 13000

Resim 2. KICS for Networks yerel arabirimi

2. Derin paket denetimi:
» Yapilandirmaya gére dnemli teknolojik protokol mesajlarinin incelenmesi,
analizi ve kayd:
- Endustriyel ag protokolleri (IEC 61850, IEC 60870-5-104) araciligiyla cihaz
yénetimi komutlarinin (6rnedin Agma/Kapatma) tespiti
- Endustriyel ag protokolleri (IEC 61850, IEC 60870-5-104) araciligiyla koruma
ve kontrol sistemi calisma parametrelerini (6rnegin, ayar noktasi grup
anahtari) degistirme komutlarinin tespiti
- Kontrollt ag segmenti araciligiyla hizmet yaziiminda IED kontrolu ve
parametrelendirme girisimlerinin tespiti
» Genel telemetre iletisi izleme

3. Etkinlik depolama:

o KICS for Networks, tespit edilen olaylarin dahili ve guvenli bir veritabaninda
depolanmasini saglar

» Bu bilgiler, depolama suresi ve arsiv boyutu siniriyla kisitlanmistir. Resim 3'te
gosterilen ¢dzUm 6rnegi, KICS for Networks ve KICS for Nodes daditim sena-
ryolariicin olasi bir dagitim senaryosunu gosterir

KICS for Nodes ve KICS for Networks:
Modern Elektrik Trafo Merkezinde
Dagitim Ornegi

Guvenli koruma ve kontrol sistemi, halka topolojisinin iki LAN segmentini
icerir. Elektrik trafo merkezinin ilk segmenti, IED’ler arasinda iletisim saglayan
santral veri yoludur (IEC 61850 standardina gore). Ayrica trafo veri yolu, trafo
denetleyicileri ve uzaktan 6l¢um ag gegitleri, dagitim kontrolintn daha ust
duzeyleriyle bilgi amacli etkilesim saglar. LAN segmenti, mUhendislik yazilimi
araciligiyla koruma ve kontrol sistemi ekipmanina erisim saglar. Hizmet erisimi
hem yerel olarak hem de uzaktan saglanabilir. Yerel hizmet erisimi, dogrudan
|IED’lere veya santral veri yolu LAN'Ina bagli bir dizUstu bilgisayar kullanilarak
saglanir. Hizmet erisimi, uzak bir is istasyonundan da yapilabilir. Stabil calisma
sirasinda ag dugumleri arasindaki hizli iletisim IEC 61850 MMS protokolune goére
gerceklesir. Koruma ve kontrol sistemi cihazlarinin parametrelendirilmesiyle ilgili
hizmet iletisimleri, ekipman Ureticisinin dahili uygulama protokolleri kapsaminda
saglanir.



Veri yolunun fiziksel LAN segmenti, iki bagli anahtardan olusan halka agdir.

TUm cihazlar, anahtarlara cift dugum noktasi (DAN) olarak baglanir. Bu nedenle
segmentte daha yUksek dlzeyde ag guvenilirligi saglayan tek ariza noktasi
yoktur. IED’ler, dahili anahtarlarla donatilmistir ve zincirler halinde birlestirilmistir.
Zincirlerin uglarl, halka ag anahtarlarina baglanir. Dolayisiyla bir zincirin cihazlari
arasindaki trafik, halka ag anahtarlari araciigiyla iletilmez. Halka topolojisi ag
kontrolu, RSTP kullanilarak yaratalar. A§ anahtari, bir VPN araciligiyla endustriyel
aga uzaktan hizmet erisimi saglamak icin eklenmistir.

ikinci segment (operatdr agi segmenti), operatdr is istasyonlari ve siirec kontrol
sistemi sunucusunun etkilesimi icin tasarlanmis bir halka ag topolojisi ile temsil
edilir.

Ag Kontrol Merkezi ve Sistem Operatoru ile etkilesim, dogrudan otomasyon
sistemine bagli bir trafo merkezi denetleyicisi araciligiyla saglanir (Bkz. Resim 3).
Bilgi alisverisi, IEC 60870-5-104 protokolu araciligiyla gercgeklestirilir.

KICS for Networks kurulumu, teknolojik ag altyapisinin tam olarak izlenmesi icin segili
ag segmentlerinin her birinde gereklidir. Dolayisiyla belirtilen sema igin U¢ adet
KICS for Networks sunucusu kurulmalidir. Bu sunuculardan birisi santral veri yolu
segmenti, digeri operatdr ag segmenti ve sonuncusu daha yuksek kontrol
dUzeylerine iletisim hatti icin kurulmalidir. KICS for Networks ¢cozUmUunu altyapi
sunucularina baglamak icin her ag segmentindeki SPAN trafiginin tamamini ilgili
sunucuya iletmek Uzere anahtarlama ekipmaninin yeniden yapilandirilmasi
gereklidir.

KICS for Networks sunucusu, ag anahtarlarinin SPAN baglanti noktalarina baglanir.
Bu yapilandirma, endustriyel surecleri etkilemeden yalnizca endustriyel trafigi
alma imkani sunar. KICS for Networks, endustriyel trafigi isler ve stpheli olaylar
tespit eder. Kayitli olaylarla ilgili veriler sifrelenir ve guvenli bir sekilde depolanir.
Ayrica olaylar sifreli bir kanal araciligiyla Kaspersky Security Center ¢ézumune
iletilir ve glvenlik uzmanlarina tespit edilen olaylarin nihai listesi sunulur.

KICS for Nodes yazilimi, Windows isletim sistemini kullanan bilgisayar altyapisini
korumak icin her endUstriyel ana bilgisayara kurulmalidir. KICS for Nodes, ayni
zamanda tespit edilen olaylari Kaspersky Security Center sunucusuna gonderir.
Endustriyel ana bilgisayarlar, kontrol agi segmentine baglanmak icin ek bir ag
arabirimi icermelidir.

TUm kontrol agi iletisimleri sifrelenir. Kontrol agi hatasi durumunda, KICS for
Networks ve KICS for Nodes bilesenleri bagimsiz modda ¢alismaya devam eder.
AgJ segmenti calismasi duzeltildikten sonra toplanan veriler Kaspersky Security
Center sunucusuna iletilir.

KICS, SIEM sistemleriyle entegrasyonu destekler. Kaspersky Security Center, SIEM
sistemi ile sifreli bir kanal dUzenler ve yapilandirilan olaylari SIEM sistemine (HP
ArcSite, IBM QRadar Syslog formati araciligiyla digerleri) aktarir. Bildirimler,
ayrica e-posta ve SMS araciligiyla géonderilebilir.
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Terimler ve Tanimlar

CD: Bilgi islem Cihazi. Onceden tanimlanmis program mantigina gére veri islemeyi
yUrutebilen teknik bir arag.

CSPS: Siber Guvenlik Koruma Sistemi. Korunan tesislere siber glivenlik saglamak igin
tasarlanmis otomatik bir sistem.

IED: Akilli Elektronik Cihaz. Genis dijital iletisim &zelliklerine sahip &zel bir
mikroislemci tabanli cok amacli bilgisayar.

Endiistriyel siber glivenlik: BT/OT dlzeyinde endustriyel sirecin
kullanilabilirligini, butanlaguni ve gizliligini saglayan koruma durumu.

LAN: Yerel Ag. Yerel olarak yonetilen ortam araciligiyla baglanmis ve sinirli
alan konumui ilkesine gore gruplandirilmis sabit ag birimleri kimesini kapsayan
bilgisayar agi.

PACS: Koruma, Otomasyon ve Kontrol Sistemi. Tesise kurulan, farkliamacglara
sahip otomatik ve otomatiklestirilmis kontrol sistemlerinin birlesimi anlamina
gelen kapsayici terim.

PCS: Sureg Kontrol Sistemi. Kontrol edilen tesiste kapsamli yerinde otomatik ve
otomatiklestirilmis streg¢ kontrolu saglayan ve uzak dagitim merkezinden uzaktan
kontrole olanak taniyan endustriyel otomasyon ve iletisim araglarina dayali insan-
makine sistemi.

Koruma Sistemi: dengeli sistem performansi saglamak icin kontrollu elektrik
gucunun hasarli bolumlerinin aninda tespit edilmesine ve baglantisinin
kesilmesine ydnelik IED kompleksi.

SCL - Trafo Merkezi Yapilandirma Dili. Elektrik trafo cihazlarinin yapilandirilmasi
icin IEC 61850-6 protokolunde belirtilen dil ve sunum bicimi. Cihaz bilgi
modelinin, veri kimelerinin ve iletisim hizmetlerinin sunumuna iliskin kaynaklari
icerir. XML dili temel alinir.

Akilli Sebeke: — tim kaynaklarin (dogal, sosyal, Uretim ve insan kaynaklari) etkili
bir sekilde kullanilmasi icin kurulusun coklu araci ilkesinin yani sira kurulusun
faaliyetlerinin ve gelisiminin kontrollne dayali yeni nesil elektrik sistemi. Bu
sistem, modern teknolojilere ve birlesik akilli hiyerarsik kontrol sistemine gére
tum oznelerinin (tim Uretim, elektrik aglari ve tuketici turlerine gore) esnek
etkilesiminden dolayi tuketiciler i¢in guvenli, nitel ve verimli gug kaynagi saglar.

SPAN - Anahtar Baglanti Noktasi Analiz Cihazi. Analiz amaciyla yonetilen
anahtarin belirli baglanti noktalarindan yansitilan ag trafigini toplamak icin kullanilan
ag anahtari baglanti noktas.

Santral Veri Yolu - sUrec islevlerini (hucre duizeyinde) uygulayan akilli cihazlar
araciligiyla veri aktarimi saglayan hizli ve son derece guvenilir bilgisayar agi ve
SCADA, telemekanik ag gecidi, vb. gibi genel trafo merkezi islevlerini (trafo
duzeyi) uygulayan cihaz, donanim ve yazilim kompleksleri. Bazi durumlarda santral
veri yolu, hticre duzeyindeki cihazlar arasinda yatay iletisim saglayabilir. Santral veri
yollari, iletisimlerde elektromanyetik parazit olusumunu 6nlemek icin genellikle
fiber optik veri aktarim araciyla yapilir.

Kaspersky Industrial CyberSecurity, operasyonel surekliligi ve
endustriyel sureclerin uyumunu etkilemeden SCADA sunuculari,
HMI panelleri, miihendislik is istasyonlari, PLC'ler, ag baglantilari ve
miihendisler dahil olmak lUizere operasyonel teknoloji katmanlarinin
ve kurulusunuzdaki unsurlarin glivenligini saglamak icin tasarlanmis
teknoloji ve hizmetlerden olusan bir portfoydiir.

Daha fazla bilgi icin su adresi ziyaret edin: www.kaspersky.com/ics



Endustriyel Kontrol Sistemleri siber guvenligi hakkinda her sey
icin: https://ics-cert.kaspersky.com
Siber Tehdit Haberleri: www.securelist.com
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