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Teknoloji is icin donlistiiriici bir gligtlir — hizinizi koruyun veya yavaslayin. Ancak teknoloji ayni zamanda
sugclulara da kapilar agiyor ve ug¢ noktalari birincil hedef haline geliyor. Bu nedenle, isinizin en ¢gok deger
verdigi seyleri korumak igin titiz ve glivenilir gézlimler Ureterek sizi hedef alan siber suglulardan daha akilli

olmaniz gerekir.

Zorluklar

Saldinlardan kaynaklanan
artan baski

Simdi siber sug araglari o kadar ucuz
ki, glivenlik olaylarinda ve risklerinde
dramatik bir artis gériyoruz. Fidye
yazilimi, finansal casus yazilim, kimlik
avi ve diger tehditler, 6zellikle dijital
donisUimin sancilariigindeyseniz,
kurulusunuzu ciddi kayiplarla vurabilir.

Cozum

@
Hizli uyarlanabilir glivenlik

Sunlari yapabilmeniz gerekir:

- Performansinizi etkilemeden
verilerinizi, galisanlarinizi ve altyapinizi
tam olarak korumak.

- Size dogru gelen yeni ve ortaya
¢ikan tehditleri tespit etmek ve
bunlara karsi koymak igin en son
ve en glvenilir tehdit istihbaratina
glvenmek.

- Tehdit davranis kaliplarini tanimak,
boylece bilinmeyen tehditler bile
etkisiz hale getirilebilir.

* Hangiuygulamalarin, web sitelerinin
ve cihazlarin ug noktalariniz
ve kullanicilarinizla etkilegsime
girebilecegini kontrol ederek saldiri
ylzeyinizi azaltmak.
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Korumak i¢in heterojen bir
altyapi

Uzaktan galisma, bulut hizmetleri ve
cevik streglerin yayginlagsmasi, tim
glvenlik stratejilerinin is i¢in kullanilan
kisisel cihazlar da dahil olmak Gzere
dizUstu bilgisayarlar, is istasyonlari,
sunucular ve cep telefonlari dahil
olmak tizere ug nokta cihazlarinizin
tamamini kapsamasini gerektirmektedir.
Desteklediginiz tim ¢esitliisletim
sistemleri hakkinda da disiinmeniz
gerekir.

Lo

Her platform igin tek bir
¢ozim

Arayacaklariniz sunlardir:

- Nerede olursa olsun ve sahibi siz olun
ya da olmayin, verilerinizi tasiyan her is
istasyonu, sunucu ve mobil cihaz igin
mUmkun olan en iyi glivenlik. Tehdit
giris noktalarini ve ekibinize daha
fazla is gikarmadan web ve e-posta
ag gegitlerini nasil koruyacaginizi da
dustndn.

- Windows, Mac, Linux, iOS ve Android
dahil olmak tzere karigik ortaminizdaki
tlm isletim sistemlerini tek bir
konsoldan ¢aligarak tek bir ¢céztimle
kapsayabileceginizin glivencesi.

%

Ustesinden gelinmesi
gereken yliksek dlizeyde
karmasikhk

Karmasik bir BT altyapisi ve onu
desteklemek ve korumak igin gerekli
uzmanligin hepsinin bir maliyeti vardir.
Zaman, biitge, personel ve belirli
beceriler agisindan degisen kurumsal
glvenlik gereksinimlerinizi karsilamak
igin dogru ¢ézumlere etkili bir sekilde
yatirnm yapmaniz gerekir.

Esnek yonetim ve gorev
otomasyonu

Ve asagidakilerle kaynaklarinizi en Ust
dizeye gikarmak isteyeceksiniz:

- YUlksek diizeyde otomasyon - ozellikle
yama ve igletim sistemi dagitimi
gibi temel ancak rutin gorevler igin.
Ekibinizin zaman ve uzmanligi bosa
harcanmayacak kadar degerlidir.

- Uzaktan yonetim ozellikleri - ister
ev ofislerinde is istasyonlari kurun,
ister sifreleme segenekleriyle verileri
glivence altina alin.

- Merkezilestirme. Konsollar arasinda
dolasmak yok - gevrenizde veya
bulutta basit, entegre tek ekran
ybnetimine ihtiyaciniz var.



Veri ihlallerinin maliyeti
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Kaynak: Kaspersky BT glvenlik ekonomisi raporu 2021

Ug¢ Kademeli zellik paketi

Kaspersky Endpoint Security for
Business'daki araglar ve teknolojiler,
isiniz buyludukge gelisen glivenlik ve
BT ihtiyaglarini karsilamak igin agamali
kademelerde akillica dengelenir.
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Bulut veya girket i¢i ydnetim konsolu
ig istasyonlari igin uygulama kontrolii
Web ve Cihaz kontroli

Uzaktan veri silme
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%0 Giuvenlik Agigi Taramasi

&1 Mobil Cihaz Yénetimi

Olaylari Syslog araciligiyla diga
aktarma
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@ EDR ve bulut sandbox entegrasyonu

B> Rol tabanl erigim kontrolii

EP Sunucular igin uygulama kontrolii
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& Yama yénetimi

&% Uyarlanabilir anormallik kontrolii

® Sifreleme yénetimi (dosya, disk ve ?
cihaz seviyesi) ’

Dq Donanim & Yazilim envanteri

&) OS ve ligiincii taraf kurulumu

@ SIEM'e otomatik ihracat (CEF ve LEFF
destegi)

f?] E-posta ve web trafigini ag gecidi
diizeyinde korur
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E% Geligmis kimlik avi korumasi
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= itibar filtreleme ve kétii amagl
adres tespiti

X1 Anti-spam ve igerik filtreleme
3% Ticari E-posta Tehlikesi (BEC) tespiti

. Microsoft Office 365 hizmetleriigin
Koruma

En ¢ok 6dul alan... ve misterilerimizin
memnun kaldigi giivenlik

Kaspersky Grunleri, 2013 ve 2021 yillari
arasinda 741 bagimsiz test ve incelemede yer
almistir. Urlinlerimiz 518 kez birincilik édiliine
layik gorildi. Daha fazla ayrintiigin bkz.
www.kaspersky.com/top3

Fidye yazilimi tehditleri

Bu saldirilar, son yillarin en dikkate deger saldirilarindan bazilari biiyk markalari vurarak
bireylere veya sirketlere yapilmistir.

Daha once fidye yazilimi saldirisina ugrayan sirketlerin yoneticilerinin %88'i, tekrar
saldirlya ugramalari halinde 6deme yapacaklarini séyledi.

Fidye yazilimlari, diinya genelinde isletmeler igin giderek blylyen bir sorun olup, fidye
yazilimlarinin kullanildigi saldirilarin sayisi yalnizca 2021 yilinda neredeyse iki katina
ctkmistir. Bu durum kismen, daha fazla insanin evden ¢alismasina neden olan pandemiye
baglanabilir. Ancak, kalacak gibi goriinen bir hibrit gcalisma modeliyle, bir fidye yazilimi
saldirisi olasiligl devam ediyor.

Sizin icin sunduklarimiz

Gergek glivenlik. Dosyasiz saldir korumasi, ML tabanl davranig analizi ve kotiiye
kullanimlara, fidye yazilimlarina ve finansal casus yazilimlara karsi 6zel
koruma gibi Kaspersky teknolojilerinin benzersiz performansi sayesinde, tim ug
noktalarinizi yaygin ve yeni ortaya c¢ikan tehditlere karsi tamamen koruyoruz.
Proaktif koruma. Onlar baglamadan saldirilari durduracagiz. Uyarlamali Anomali
Kontrolii ile 6n yiriitme korumasi, davranis analizi temelinde engelleme
kurallarinin basitligini otomatik ayarin akilliigiyla birlestirir.

Buyuyen BT giivenligi olgunlugunuz igin eksiksiz bir ekosistem. Otomatik yanit ve
analiz, EDR ve SIEM ¢ozumleri ile entegrasyonlari gliclendirir.

Paranizin karsiligl. Katmanl yaklasimimiz, su anda yalnizca ihtiya¢ duydugunuz
yetenekler i¢in ddeme yaptiginiz anlamina gelir.

Gelecege yonelik koruma. Yikseltme sorunsuzdur — sadece katmanlar arasinda
ilerleyin. Tamamen 6&lgeklenebilir ¢ozUmimuz, siz bliylidiikge yonetilen binlerce
cihazi desteklemeye hazirdrr.

Kolaylastirilmis bulut adaptasyonu. Microsoft Office 365 icin gelismis koruma
Esneklik. Tercih ettiginiz dagitim segenegini segin: bulutta, sirket ici ve hibrit
dagitimlarda. Ardindan, grantl role dayali erisim kontroli (RBAC) ile farkl ekip
Uyelerine farkl diizeylerde glivenlik sistemleri erisimi tahsis edin.

iginizin rahat olmasini saglama. Tim hassas verileriniz, dosya ve tam disk seviyelerinde
ve harici cihazlarda sifreleme yonetimi de dahil olmak tizere bir veri koruma 6zelligi
setiile tam olarak korunur. Uzaktan veri silme, bir cihazin kaybolmasi veya ¢alinmasi
durumunda verileri siler.

Cevre savunmasi. Web tabanli saldirilarin ana hedeflerine (kullanicilariniz ve ug
noktalari) ulagsmasini énleme
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https://www.kaspersky.com/enterprise-security/edr-security-software-solution
https://www.kaspersky.com/enterprise-security/edr-security-software-solution
http://www.kaspersky.com.tr/top3

Kullanim durumlari

Sistemlerinizi otomatik olarak savun

Davranis tabanli algilama, Kaspersky'nin gok katmanli, yeni nesil
koruma yaklasiminin bir pargasidir. Bu ¢6zim; dosyasiz kotu
amagli yazilim, fidye yazilimi ve sifir gin k&t amagli yazilim gibi
gelismis tehditlere karsi korunmanin etkili yollarindan biridir.

Kaspersky Security Network'ten gelen verilerin kullanilmasi,
yeni tehditlere daha hizli yanit verilmesini saglar, koruma
bilesenlerinin performansiniiyilestirir ve yanlis pozitiflerin
olasiligini azaltir. GUnlin sonunda, Ustin algilama oranlari ve
yerlesik uyarlanabilir glivenlik, minimum yanlis pozitiflerle
saldirilara hizli bir yanit anlamina gelir. Kaspersky, yakin tarihli
bir AV-Test ¢alismasinda % 100 fidye yazilimi koruma oranina
sahip tek siber glivenlik saticisidir. AV-Test Gelismis Uc Nokta
Korumasi: Fidye Yazilimi Koruma testi, AV-Testi, 30 Eylil 2021

Zaman, gayret ve maliyetleri en aza
indirin

Kaspersky Endpoint Security for Business'l bulut konsolundan
yoénetin.

Saa$ tabanli bu yaklasim donanim yatirimi gerektirmez ve
glincellemeler, destek ve kullanilabilirlik igin zaman harcamak
yerine ig girisimlerine odaklanmanizi saglar - bulut altyapimiz her
seyle ilgilenir.

Ekibinizin ug nokta sertlestirme, uzaktan cihaz yonetimi, isletim
sistemi dagitimi, yama ve sifreleme yonetimiigin harcadigi
zamani disuiniin. Kaspersky Endpoint Security, tlim bu gérevleri
ve daha fazlasini kolaylastirir ve otomatiklestirir — her seyi
yonetmek igin tek bir ¢6zim ve bir web arayiizi saglar. Artik her
gorev veya cihaz tlrU igin ayri konsollar veya farkl trinler yok.
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Saldiri yuizeyinizi azaltin

Uzak cihazlari kurumsal BT glvenliginizle uyumlu hale

getirin. Uygulama kontrolleri hem Uretkenligi (drnegin oyun
uygulamalarina veya sosyal aglara erisimi kisitlayarak) hem de
glvenligi etkiler Calisanlar, korsan uygulamalar ve stipheli web
sitelerinde kimlik avi ve k&t amagl yazilim kurbani olabilirken,
sadece bir USB modem, ag yazicisi takmak hassas veri sizintisina
neden olabilir. Tim bu saldiri vektérleri, artiinsan hatasindan
kaynaklanan risk, grantler Uygulama, Web ve Cihaz kontrolleri
uygulanarak 6nemli 6l¢lide azaltilabilir.

Adaptif Anomali KontrolU, ortak politikalar gliglendirebileceginiz
ve sistemin kullanici davranisina dayali olarak kurallari nasil
uygulayacagini gorebileceginiz anlamina gelir.

O

G¢li bir veri koruma durusu olusturun

Gunumuz saldirilari, tehdit aktorlerinin ortak uygulamalarda yeni
glvenlik agiklar ve sifir glin avantajlari bulmalarina olanak taniyan
mesru araglar ve uygulamalar kullanmaktadir. Otomatik yama
y6netimi, bu saldirilardan kaynaklanan verileriniz igin riski Snemli
Olglde azaltirken, veri sifreleme yalnizca mesru kullanicilarin belirli
hassas dosyalara veya harici cihazlara erigsmesini saglar. Tam sabit
disk sifrelemesi, bir cihazin kaybolmasi veya ¢alinmasi durumunda
da verileri korur.

Kaspersky Total Security for Business'ta bulunan entegrasyon
ayrica Microsoft Office 365 isbirligini ve dosya paylasimini korur ve
PIl (Kisisel Tanimlama Bilgileri) sizintisini Snlemeye yardimci olur.

Neden kendiniz igin uyarlanabilir korumamizi deneyimlemiyorsunuz? Kaspersky Endpoint
Security for Business in 30 gunlUk Ucretsiz denemesiigin bu sayfayi ziyaret edin.

Asama asama bir yaklagim

Dogru Uriin veya hizmeti segerek kurulusunuz igin bir glivenlik temeli olusturmak sadece ilk adimdir. ileriye déniik bir kurumsal siber

glvenlik stratejisi gelistirmek, uzun vadeli basarinin anahtaridir.

Portféylimuiz, kurulusunuzun buytklGgu veya BT glvenlik olgunluk seviyeniz ne olursa olsun, kurumsal ihtiyaglariniza her asamada
benzersiz bir yaklasimla yanit vererek, giinimiz isletmelerinin glivenlik taleplerini yansitmaktadir.

Bu yaklasim, her tir siber tehdide karsi farkl koruma katmanlarini birlestirir ve tehditleri otomatik olarak dnlemeye yardimci olur — daha
sonra isiniz gelistikge daha sofistike tehditlere karsi koymak igin sistematik ve ydntemsel olarak yeni ve gelismis yetenekler eklemenizi
saglar. Resmin tamamini gériiyoruz, bdylece inovasyona korkusuzca odaklanabilirsiniz.

* (kisisel tanimlayici bilgiler)


https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.av-test.org/fileadmin/pdf/reports/AV-TEST_Kaspersky_Ransomware_Test_September_2021_EN.pdf
https://www.kaspersky.com.tr/small-to-medium-business-security
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Kaspersky ekosisteminin tam potansiyelinden yararlanin
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Bulut tarafindan yonetilen tehdit
onleme asamamiz, her kurulusun
herhangi bir cihaz, VDI ve hibrit sunucu
altyapisindaki mal siber tehditlerini
otomatik olarak durdurmasini saglar.

- Uzmanlasmis ve eski ug noktalar da
dahil olmak Gzere tum cihazlari korur

- Her BT varligi Gzerinde gorinurlik ve
kontrol saglar

- Kullanici hatalarini 6nlemeye veya
azaltmaya yardimci olur

- Bankayi kirmadan ihtiyag duydugunuz
sistem yonetimi otomasyonunu saglar

Siber Tehdit Haberleri:
www.securelist.com

BT Giivenlik Haberleri:
business.kaspersky.com
KOB/'ler igin BT Giivenligi:
kaspersky.com/business
Kurumlar igin BT Glivenligi:
kaspersky.com.tr/enterprise

kaspersky.com.tr
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isletmeleri yeni, bilinmeyen ve sinsi
tehditlerden korumaya yardimci olur.
Etkili tehdit algilama ve yanit ¢6zimd,
kaynaklar i¢in kolay. 7/24 gtvenlik izleme,
otomatik tehdit avciligi ve Kaspersky
uzmanlari tarafindan desteklenen
rehberli ve yonetilen yanitlar.

- Sinsi tehditlere karsi u¢ nokta
korumasini ytkseltir

- Temel olay midahale streglerinin
olusturulmasini destekler

- Siber glivenlik kaynak kullanimini
optimize eder

Kaspersky
Expert
Security

APT'ler (Gelismis Kalici Tehditler) ve
hedefli saldirilar da dahil olmak Gzere

en sofistike glincel tehditlerle basa
cikmada herhangi bir BT gtivenlik odakli
kurulusun gunluk ihtiyaglarini karsilamak
igin tasarlanmistir.

- Uzmanlarinizin is yuklerini optimize
eder

- Bilgi ve becerilerini gelistirir

- Uzmanlarinizi yedekler

glvenlige 6nem verin.

ederek daha fazla bilgi alin

Kanitlanmig basarilara sahibiz. Bagimsiziz. Seffafiz.
Teknolojinin hayatlarimizi gelistirdigi, daha giivenli
bir diinya olugturmakta kararliyiz. Bu nedenle
teknolojiyi, sundugu sonsuz sayidaki firsattan
herkes yararlanabilsin diye daha glivenli hale
getiriyoruz. Daha glivenli bir gelecek igin siber

Proven.
Transparent.
Independent.

kaspersky.com.tr/transparency adresini ziyaret
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