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Sirketlerin karsilastigi
zorluklar
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Cihazlarina zararli yazilim bulastigini
bildiren sirketlerin orani*
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APT tehditleriyle karsi karslya
olan sirketlerin oranr**
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sirketlerinde meydana gelen
olaylarin nedeninin nitelikli siber
glvenlik personeli eksikliginden
kaynaklandigini bildiren katiimcilarin
oranr***

2.5 milyar
dolar

Basarlli bir siber saldiridan sonra
yasanan buyuk kayiplar****

Temel ozellikler
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7/24 surekli izleme ve tehdit
tespiti
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Kaspersky'nin SOC analistlerine
dogrudan erisim
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Ham telemetrinin 3 ay boyunca
saklanmasi

Yirmi dort saat yonetimli koruma ile
siber guvenlik direncinizi artirin

Uzaktan galisma, bilgi aktarim ydntemlerinin hizla gelismesi, genisleyen
kuresel beceri agigl ve geleneksel otomatik 6nleme ve tespit kontrollerini
atlatabilen siber tehditlerin sayisinin artmasi, her blyUtklikteki kurulusu
amansiz bir baski altina sokmaktadir. Hizli ve etkili bir sekilde yanit

verebilmeleri cok dnemlidir.

Kaspersky Managed Detection and Response (MDR) geleneksel
otomatik glivenlik dnlemlerinin gdzden kagirdigi siber tehditlere ve
sofistike saldirilara karsi 24 saat yonetimli koruma sunan bir hizmettir.

C6zum, hizl kurulum igin anahtar teslim bir hizmet saglayarak siber
guvenlik uzmani eksikligi olan kiiglik ve orta olgekli kuruluslar igin BT
guvenligi dUzeyini artirir. Gelismis siber glivenlik uzmanligina sahip
deneyimli ekipler icin ek esneklik sunarak olay tespit ve siniflandirma
gorevlerini Kaspersky uzmanlarina devretmelerine veya kendi tespit
ettikleri olaylar hakkinda ek profesyonel gorus almalarina olanak tanrr.

Kaspersky MDR, kurumlarin siber tehditlere karsi dayanikliigini artirir
ve glclendirir, mevcut kaynaklari optimize eder ve mevcut kaynaklarin
verimli bir sekilde kullanilmasina yardimci olur ve BT guivenligine yénelik

gelecekteki yatinmlari optimize eder.
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Mevcut durumlariyla birlikte tim
korunan kaynaklara genel bakis
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IRP / SOAR ile entegrasyon igin
REST API
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Ozel olaylari génderin

Otomatiklestirilmis ve
yO6nlendiriimis yanit

4T+

Panolar ve raporlari iceren Web
konsolu
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Guvenlik olaylari ge¢gmisinin 1 yil
sureyle saklanmasi



Kaspersky MDR igin
telemetri ve uyari
kaynaklari
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Telemetri

Toplama Isleme Depolama

Nasil ¢alisir?
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Kaspersky SOC analistleri, glivenlik uyarilarini arastirip misterinin aginda kurulu
Kaspersky Urunlerinden alinan telemetri olaylarini proaktif olarak analiz eder. Bu telemetri,
saldirganlar tarafindan kullanilan bilinen, yeni ve gelismekte olan taktikleri, teknikleri ve
prosedurleri belirlemek icin Kaspersky'nin dinyanin en azili siber saldirilarindan ve hedefli
operasyonlarindan bazilarini arastiran 25 yili askin deneyimine dayanan siber tehdit
istihbarati ile karsilastirilir. Benzersiz loA'lar, mesru faaliyetleri taklit eden gizli kotu amagli
yazilim igermeyen tehditlerin tespit edilmesini saglar.
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Kaspersky MDR'deki olay isleme
sUrecinin bir parcasi olarak yapay
zeka (Al) mekanizmalari, hatali
uyarilarin sayisini azaltmaya ve SOC
ekibi tarafindan olay incelemesini
hizlandirmaya yardimci olur.
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Potansiyel bir tehdit algilandiginda,
Kaspersky MDR bunu 6nem duzeyine
gore siniflandirir ve musteriyi e-posta
ve/veya Telegram araciligryla bilgilendirir.
MUmkun oldugunda, k&k neden analizi
saldirinin kaynaginin belirlenmesine

« Bulyuk Veri

[ Kaspersky SOC )

izleme

Onceliklendirme, baginti ve
zenginlestirme

SOC analistleri tarafindan
sorusturma

Tehdit Avlama

Olay Midahalesi Platformu

yardimci olur ve tespit edilen tehditlerin
nasil kontrol altina alinacagi, bunlara
nasll yanit verilecegi ve azaltilacag|

@ konusunda tavsiyelerde bulunur.

MuUsteriler, yanit* yetkilerini kismen veya tamamen Kaspersky SOC ekibine devretmeyi
tercih edebilir. Olayla ilgili tim sorular Kaspersky MDR web konsolundaki bir sohbet
Uzerinden gorusulebilir.

Kaspersky MDR mimarisi

o
(( )) Musterinin kurumsal
Telemetri altyap|SI

*  Yapay Zeka

Ug nokta aracilari
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Kaspersky
MDR web

konsolu (=] g
B9 Posta

Kaspersky

Anti Targeted
Attack @I Web

Kaspersky MDR, diger bir¢cok antiviris ¢6zimu ile uyumludur. Musteri Kaspersky MDR portalinda onayladiginda otomatik yanit baslatilir
(Musteri bunu yapmazsa, MDR portall otomatik yanit devreye girmeden once onay ister).



Deger Onerileri
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En karmasik, sofistike tehditlere karsi bile
surekli korumaya sahip olmanin verdigi
gonul rahatlig

W

Bir SOC kurma zahmetine ve masrafina
katlanmak zorunda kalmadan kendi
SOC’unuza sahip olmanin énemli
faydalari
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Genel olarak guvenlik maliyetlerinde
azalma; her noktayi kapsamak igin birden
fazla, pahall BT guvenlik uzmaniniise
almaya ve egitmeye gerek yok
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Kurum ici BT glvenlik kaynaklarinizi
is agisindan kritik diger sorunlarla
iIlgilenmeye yonlendirin

Klresel taninirlik ve essiz bir basari
gecmisi

Kaspersky ¢ok cesitli bagimsiz testlere katilir ve 6nde gelen global
analist firmalariyla yakin isbirligi icinde calisir. Kaspersky, diinya capinda
bir siber gtivenlik lideri olarak taninmaktadir ve tim trtnlerimiz gibi
Kaspersky MDR de ¢ok sayida &édl almistir. Kaspersky MDR'deki giclu
tespit ve mudahale &zellikleri, sektérdeki en basarill ve deneyimli tehdit
tespit ekiplerinden biri olan yUksek nitelikli ve deneyimli Kaspersky SOC
ekibinin dinya ¢apinda taninan uzmanligi ile tamamlanmaktadir.
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