
Kaspersky
Security Center

Kaspersky for Business

Merkezi. Ölçeklenebilir. Esnek.
Merkezi, dağıtılmış veya karışık bir altyapı üzerinde 
ister on ister binlerce iş istasyonu yönetin Kaspersky 
Security Center, kapsamlı güvenlik teknolojilerimizi 
tek bir konsoldan kurmanızı, yapılandırmanızı ve 
yönetmenizi kolaylaştırır. Çok platformlu mobil 
cihaz yönetimini, güvenlik açığı taramasını ve 
daha etkili düzeltme eki yönetimini etkinleştirin ve 
ağınızda erişebilen ve çalıştırılabilen cihazları ve 
uygulamaları kontrol edin. Kaspersky Security Center, 

aynı konsoldan etkinleştirilebilen çok katmanlı 
güvenlik ve yönetim teknolojilerini destekler. Küçük 
bir işletme büyüyerek son derece karmaşık BT 
ortamını yönetmeye doğru adım atarken güvenlik 
ihtiyaçları da artar. Kaspersky Security Center, bu 
ihtiyaçları karşılamak için ölçeklendirmenin yanı sıra 
yeni araçların ve özelliklerin etkinleştirilmesini de 
kolaylaştırır.

Kapsamlı Güvenlik. Tam Kontrol.
Merkezi güvenlik yönetimi, görünürlüğü geliştirir, 
maliyetleri azaltır ve yönetim verimliliğini artırır. 
Kaspersky Security Center, birlikte çalışabilen teknoloji 
ve araçlar sunar. Bu araçlar, hep birlikte entegre 
ve uygulamada en iyi sonuçları veren güvenlik 
platformunu sağlar: 
• Uç nokta güvenlik dağıtımı, yapılandırması ve 

yönetimi ağdaki her uç nokta ve cihazın güncelliğini 
ve güvenliğini korumasına yardımcı olur. 

• Merkezi web, uygulama ve cihaz kontrolleri; 
istenmeyen veya güvenli olmayan cihazların, 
uygulamaların veya web taramalarının 
yönetilmesine ve kısıtlanmasına yardımcı olur. 

• Merkezi olarak yönetilen şifreleme özellikleri, 
cihaz hırsızlığı veya kötü amaçlı yazılım saldırıları 
nedeniyle artan veri kayıplarıyla başa çıkmak için ek 

bir güvenlik katmanı sağlar. 

• Mobil cihazlar için güvenlik ve yönetim, aynı 
konsoldan birden fazla platform ve cihazın merkezi 
olarak yönetilmesine olanak tanır. Bu sayede ek 
teknolojilere ve daha fazla çaba harcamanıza gerek 
kalmadan görünürlük ve kontrol artırılır.

• Güvenlik açığı taraması ve gelişmiş düzeltme eki 
yönetimi, merkezi bir konumdan hızlı güvenlik açığı 
tespiti, öncelik belirleme ve düzeltme sağlar.

• Genişletilmiş istemci yönetim araçları; donanım 
ve yazılım envanterleri, görüntü oluşturma, 
uzak yazılım dağıtımı ve sorun giderme gibi BT 
güvenlik yönetimi görevlerini otomatikleştirir ve 
merkezileştirir. 

Güçlü, tek ve birleşik bir konsoldan 
fiziksel, sanal ve mobil tüm 
cihazlarınızı koruyun 

Kaspersky Security Center, güvenlik yönetimi ve BT sistemleri yönetiminin karmaşıklığını 
giderir. Tamamen ölçeklenebilir olan bu çözüm, değişen güvenlik ihtiyaçları konusunda bü-
yümekte olan şirketleri destekler. Kapsamlı sistemler ve güvenlik yönetimini kolaylaştırmanın 
yanı sıra yönetici sorumluluklarının ayrılmasını da daha basit hale getirir. Tüm bu işlevler tek 
bir konsoldan sağlanır.



Temel Özellikler ve Avantajlar
ANINDA KURULUM, KULLANIMA HAZIR 
YAPILANDIRMA 
Bu çözüm, özellikle ek yapılandırma görevlerini 
yönetebilecek kaynaklara sahip olmayan ve BT 
yönetim personeli sınırlı olan küçük şirketler için 
kullanışlıdır. Kaspersky Lab'in önceden yapılandırılmış 
ilkeleriyle uygulamada en iyi sonuçları veren özellikleri 
deneyin veya kendi ilkelerinizi oluşturun.

GRANÜLER GÜVENLIK YÖNETIMI
• Windows, Linux ve Mac cihazları arasında güvenlik 

ilkelerini ayarlayın ve yönetin

• Ana Bilgisayar Tabanlı İzinsiz Girişi Önleme Sistemi’ni 
(HIPS) ve güvenlik duvarını yönetin

• İş istasyonu, dosya sunucusu veya kişisel cihaz 
gruplarının güvenliğini yapılandırın

• Bulut tabanlı Kaspersky Security Network'ün (KSN) 
bulut destekli korumasını yönetin

• Gelişmiş koruma için Uygulama Kontrolü, Cihaz 
Kontrolü ve Web Kontrolü özelliklerini merkezi 
olarak yönetin

• İstenmeyen programların çalıştırılmasını engellemek 
için Uygulama Kontrolü ilkelerinizi tanımlayın

• Kullanıcıların ağınıza bağlanmak için kullandığı tüm 
cihazlarla ilgili ayrıcalıkları yönetin

• Web erişimini ve ayrıcalıklarını izleyin ve kontrol edin

• Cihazlar veya dosyalar kaybolduğunda veya 
çalındığında verileri korumak için son derece iyi 
entegre edilen güvenlik ilkeleriyle şifrelemeyi 
yapılandırın

• Şifreleme ilkelerini uygulama ve cihaz kontrolleriyle 
uyumlu hale getirin

UZAK OFIS DESTEĞI DAHIL OLMAK ÜZERE HER 
BÜYÜKLÜKTEKI ŞIRKET IÇIN ÖLÇEKLENEBILIR 
GÜVENLIK SAĞLAYIN 
İşletmeniz büyüdükçe veya çalışan sayınız arttıkça 
Kaspersky Security Center yönetim konsoluyla 
yönetici sorumluluklarını bölerek yeni ofisleriniz 
için ayrı güvenlik yönetimi sağlamak oldukça 
kolaydır. Rol Tabanlı Erişim Kontrolümüz aracılığıyla 
farklı yöneticilere farklı güvenlik/sistem yönetimi 
sorumlulukları atayın ve yönetim konsolunu 
özelleştirin; böylece her yönetici yalnızca 
sorumluluklarıyla ilgili araçlara ve verilere erişebilir.

Rol Tabanlı Erişim Kontrolü ve yapılandırma profillerinin 
yanı sıra bir milyondan fazla Active Directory nesnesi 
için sunulan destek, karmaşık BT ortamlarını yönetmeyi 
kolaylaştırır. Lider SIEM’ler ile entegrasyon ve SIEM 

sistemleri için genel syslog bağlayıcısı, daha iyi 
raporlama ve güvenlik sağlar. 

HETEROJEN AĞ DESTEĞI
Windows, Linux, Mac, Android, iOS, Windows Phone, 
sunucular ve sanal masaüstü altyapısı aynı konsoldan 
korunur ve yönetilir.

KULLANIŞLI MOBIL GÜVENLIK YÖNETIMI
Android, iOSve Windows Phone gibi popüler mobil 
cihazları, diğer uç noktalarını yönettiğiniz şekilde 
yönetin.
• Kötü amaçlı ve uygunsuz web sitelerini engellemek 

için Web Kontrolünü kullanarak çalışanların mobil 
cihazlarından Web'e nasıl erişeceğini yönetmenin 
yanı sıra kullanıcıları verileri ve kimlik bilgilerini 
çalabilecek kimlik avı sitelerinden koruyun

• İstenmeyen postalara karşı koruma özelliğiyle 
istenmeyen çağrıları ve mesajları filtreleyin

• Kök erişim izni verilmiş (rooted) veya işletim sistemi 
kısıtlamaları kaldırılmış (jailbroken) cihazların 
kurumsal uygulamalara ve verilere erişimini 
engelleyin

• Self Servis Portalı aracılığıyla bir yönetici veya 
kullanıcı tarafından etkinleştirilebilecek hırsızlığa 
karşı koruma özellikleri sayesinde kaybolan ya da 
çalınan mobil cihazları kilitleyin, içeriklerini silin veya 
yerini bulun

• “Uygulamaları farklı bölmelerde saklama” özelliğiyle 
kurumsal uygulamaları ve verileri kişisel dosyalardan 
ayırın ve kurumsal bölmelerdeki tüm içerikleri silmek 
için uzaktan “Seçmeli Silme” işlemini gerçekleştirin

• Tek bir arabirim aracılığıyla farklı platformların 
mobil cihaz yönetimi işlevlerine erişim sağlayarak 
birleştirilmiş mobil güvenlik ilkelerini uygulayın

SANALLAŞTIRMA DESTEĞI 
• Sanallaştırılmış sunuculara ve sanallaştırılmış 

masaüstü ortamlarına yönelik güvenlik 
çözümlerimizi kontrol edin. Sanal ortamlarınızı 
korumak için ister Kaspersky Security for 
Virtualization Agentless ister Kaspersky Security for 
Virtualization Light Agent kullanın, tüm güvenlik 
uygulamalarınızı Kaspersky Security Center 
aracılığıyla yönetebilirsiniz.

• Tek bir yönetim konsolundan sanal makineleri 
tanıyarak ve yoğun işlemler sırasında yük 
dengelemeyi kolaylaştırarak, performansın 
zayıflamasına neden olan antivirüs “fırtınalarını” 
önleyin.



IŞBIRLIĞI VE ILETIŞIM DESTEĞI
Kaspersky Security Center; Kaspersky Security for 
Exchange Servers, Kaspersky Security for Linux Mail 
Server, Kaspersky Secure Mail Gateway ve Kaspersky 
Security for Sharepoint çözümlerinin merkezi olarak 
yönetilmesini destekler. 

GÜVENLIK AÇIĞI DEĞERLENDIRMESI VE 
DÜZELTME EKI YÖNETIMI 
Kaspersky Security Center, düzeltme eklerinin 
daha hızlı bir şekilde uygulanabilmesi için işletim 
sistemlerindeki güvenlik açıklarının tanımlanmasını ve 
ortadan kaldırılmasını kolaylaştırır.
• Tüm kurumsal ağınızı tarar ve güvenlik açıklarını 

otomatik olarak tespit edip öncelikleri belirler

• Microsoft ve Microsoft dışındaki yazılımlar için 
düzeltme eklerini ve güncelleştirmeleri otomatik 
olarak dağıtır

• Güncelleştirme aracısı olarak uzak iş istasyonu 
kullanan bu çözüm, uzak ofislerdeki güncelleme 
trafiğini azaltır

• Düzeltme eklerinin başarılı bir şekilde uygulanıp 
uygulanmadığına ilişkin raporları alarak düzeltme eki 
yükleme durumunu izleyin

• Güncelleme sorunlarını uzaktan çözün

BT VARLIK YÖNETIMI
• Ağınızdaki tüm donanım ve yazılımlar, otomatik 

olarak tanımlanabilir ve envanterlere kaydedilebilir. 
Böylece yönetilmesi ve sabitlenmesi gereken tüm 
varlıkların tam olarak görülmesi sağlanır. 

• Otomatik yazılım sağlama özelliğiyle yeni iş 
istasyonları kurmak veya yeni uygulamaları sunmak 
için gereken süre ve kaynaklar en aza indirilir.

• Yazılımları, komutunuzla veya çalışma saatlerinden 
sonraya planlayarak dağıtın ve yüklenen yazılım 
paketini özelleştirmek için ek parametreler belirtin

• Yetkilendirme mekanizması ve uzak oturum 
günlükleri dahil olmak üzere uzaktan sorun giderme 
özelliğini kullanın

• İşletim sistemi dağıtımının optimize edilmesine 
yardımcı olmak için güvenli sistem görüntülerinin 
oluşturulmasını, depolanmasını ve kopyalanmasını 
kontrol edin ve dağıtım süresini azaltın. UEFI 
desteklenir.

GELIŞMIŞ RAPORLAMA 
Tüm listeler için özel filtreler dahil olmak üzere 
çok çeşitli yerleşik ve özelleştirilebilir raporlar. 
İsteğe bağlı dinamik filtreleme ve raporların alana 
göre sınıflandırılması.  Kaspersky Security Center, 
Kaspersky Security Center'ın ayarlarında, ilkelerinde 
ve görevlerinde yapılan tüm değişikliklerin yanı sıra 
gerektiğinde sürüm karşılaştırması ve geri döndürme 
için yönetilen uygulamaları kaydeder ve saklar. 
(Varsayılan depolama süresi üç aydır, ancak bu süre 
müşterinin ihtiyaçlarına göre ayarlanabilir.) 

GÜVENLI, UZAKTAN KORUMA
Web konsolu kullanılarak uç noktaların ve mobil 
cihazların uzaktan güvenli bir şekilde yönetimini 
etkinleştirin.

SERVIS SAĞLAYICILARI IÇIN UYGUNDUR 
Kaspersky Security Center, işletmeler arası abonelik 
tabanlı lisans özelliğini destekler. Sınırsız sayıda 
sanal yönetim sunucusu ve web konsolu aracılığıyla 
uzaktan yönetim özelliği, birden çok istemci şirketinin 
yönetimini kolaylaştırır.

Kaspersky Security Center çözümünün tam özellik seti, ürüne göre değişiklik gösterir. Kaspersky Endpoint Security for Business 
çözümünün daha üst bir sürümüne geçiş yaptığınızda veya hedefli bir çözüm satın aldığınızda, ilgili ek yönetim özellikleri Kaspersky 
Security Center yönetim konsolunda etkinleştirilir.
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