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Guclu, tek ve birlesik bir konsoldan
fiziksel, sanal ve mobil tum
cihazlarinizi koruyun

Kaspersky Security Center, guvenlik yonetimi ve BT sistemleri yonetiminin karmasikligini
giderir. Tamamen oOlgeklenebilir olan bu ¢o6zum, degisen guvenlik ihtiyaclari konusunda bu-
yumekte olan sirketleri destekler. Kapsamli sistemler ve guvenlik yonetimini kolaylastirmanin
yani sira yonetici sorumluluklarinin ayrilmasini da daha basit hale getirir. Tum bu islevler tek

bir konsoldan saglanir.

Merkezi. Olceklenebilir. Esnek.

Merkezi, dagitilmis veya karisik bir altyapi Uzerinde
ister on ister binlerce is istasyonu yonetin Kaspersky
Security Center, kapsamli guvenlik teknolojilerimizi
tek bir konsoldan kurmanizi, yapilandirmanizi ve
ydnetmenizi kolaylastirir. Cok platformlu mobil

cihaz yonetimini, guvenlik a¢igl taramasini ve

daha etkili duzeltme eki yonetimini etkinlestirin ve
aginizda erisebilen ve calistirnlabilen cihazlari ve
uygulamalari kontrol edin. Kaspersky Security Center,

ayni konsoldan etkinlestirilebilen ¢ok katmanli
guvenlik ve yonetim teknolojilerini destekler. Kuguk
bir isletme buyUyerek son derece karmasik BT
ortamini ydnetmeye dogru adim atarken guvenlik
intiyaclar da artar. Kaspersky Security Center, bu
ihtiyaclar karsilamak icin élceklendirmenin yani sira
yeni araclarin ve ozelliklerin etkinlestirilmesini de
kolaylastirir.

Kapsamli Guvenlik. Tam Kontrol.

Merkezi guvenlik yonetimi, gérunurlugu gelistirir,

maliyetleri azaltir ve yonetim verimliligini artirir.

Kaspersky Security Center, birlikte calisabilen teknoloji

ve araclar sunar. Bu araclar, hep birlikte entegre

ve uygulamada en iyi sonuclari veren guvenlik

platformunu saglar:

¢ Uc nokta guvenlik dagitimi, yapilandirmasi ve
yonetimi agdaki her u¢ nokta ve cihazin guncelligini
ve guvenligini korumasina yardimci olur.

e Merkezi web, uygulama ve cihaz kontrolleri;
istenmeyen veya guvenli olmayan cihazlarin,
uygulamalarin veya web taramalarinin
yonetilmesine ve kisittanmasina yardimci olur.

* Merkezi olarak yonetilen sifreleme 6zellikleri,
cihaz hirsizligr veya kétu amacli yazilim saldirilar
nedeniyle artan veri kayiplariyla basa ¢ikmak icin ek

bir guvenlik katmani saglar.

* Mobil cihazlar icin glivenlik ve yénetim, ayni
konsoldan birden fazla platform ve cihazin merkezi
olarak yonetilmesine olanak tanir. Bu sayede ek
teknolojilere ve daha fazla ¢caba harcamaniza gerek
kalmadan gorunurluk ve kontrol artirilir.

o Guvenlik acigi taramasi ve gelismis diizeltme eki
yoénetimi, merkezi bir konumdan hizli guvenlik agigi
tespiti, dncelik belirleme ve duzeltme saglar.

» Genisletilmis istemci yonetim araclari; donanim
ve yazilim envanterleri, géruntu olusturma,
uzak yaziim dagitimi ve sorun giderme gibi BT
guvenlik yonetimi gorevlerini otomatiklestirir ve
merkezilestirir.



Temel Ozellikler ve Avantajlar

ANINDA KURULUM, KULLANIMA HAZIR
YAPILANDIRMA

Bu ¢cozum, ozellikle ek yapilandirma gorevlerini
yonetebilecek kaynaklara sahip olmayan ve BT
yonetim personeli sinirli olan kuguk sirketler igin
kullanislidir. Kaspersky Lab'in dnceden yapilandirilmisg
ilkeleriyle uygulamada en iyi sonuglari veren ozellikleri
deneyin veya kendi ilkelerinizi olusturun.

GRANULER GUVENLIK YONETIMI
¢ Windows, Linux ve Mac cihazlari arasinda guvenlik
ilkelerini ayarlayin ve yonetin

« Ana Bilgisayar Tabanli izinsiz Girisi Onleme Sistemi'ni
(HIPS) ve glUvenlik duvarini yonetin

« lsistasyonu, dosya sunucusu veya kisisel cihaz
gruplarinin guvenligini yapilandirin

e Bulut tabanli Kaspersky Security Network'tn (KSN)
bulut destekli korumasini yonetin

e Gelismis koruma icin Uygulama Kontrolu, Cihaz
Kontrolu ve Web Kontrolu ozelliklerini merkezi
olarak yonetin

« Istenmeyen programlarin calistirilmasini engellemek
icin Uygulama Kontrolu ilkelerinizi tanimlayin

¢ Kullanicilarin aginiza baglanmak icin kullandigi tum
cihazlarla ilgili ayricaliklari yonetin

¢ Web erisimini ve ayricaliklarini izleyin ve kontrol edin

e Cihazlar veya dosyalar kayboldugunda veya
calindiginda verileri korumak icin son derece iyi
entegre edilen guvenlik ilkeleriyle sifrelemeyi
yapilandirin

» Sifreleme ilkelerini uygulama ve cihaz kontrolleriyle
uyumlu hale getirin

UZAK OFiS DESTEGI DAHIL OLMAK UZERE HER
BUYUKLUKTEKI SIRKET ICIN OLCEKLENEBILIR
GUVENLIK SAGLAYIN

isletmeniz buyUdikce veya calisan sayiniz arttikca
Kaspersky Security Center yénetim konsoluyla
yonetici sorumluluklarini bélerek yeni ofisleriniz

icin ayri guvenlik yonetimi saglamak oldukca
kolaydir. Rol Tabanli Erisim Kontrolumuz araciligiyla
farkli yoneticilere farkli givenlik/sistem yonetimi
sorumluluklari atayin ve yonetim konsolunu
Ozellestirin; boylece her yonetici yalnizca
sorumluluklariyla ilgili araclara ve verilere erisebilir.

Rol Tabanli Erisim Kontrolu ve yapilandirma profillerinin
yani sira bir milyondan fazla Active Directory nesnesi
icin sunulan destek, karmasik BT ortamlarini ydnetmeyi
kolaylastirir. Lider SIEM'ler ile entegrasyon ve SIEM

sistemleri icin genel syslog baglayicisi, daha iyi
raporlama ve guvenlik saglar.

HETEROJEN AG DESTEGI

Windows, Linux, Mac, Android, iOS, Windows Phone,
sunucular ve sanal masaustu altyapisi ayni konsoldan
korunur ve yonetilir.

KULLANISLI MOBIL GUVENLIK YONETIMI
Android, iOSve Windows Phone gibi populer mobil
cihazlar, diger u¢ noktalarini yonettiginiz sekilde
yonetin.

o K&tu amacli ve uygunsuz web sitelerini engellemek
icin Web Kontrolunu kullanarak ¢alisanlarin mobil
cihazlarindan Web'e nasil erisecegini ydonetmenin
yani sira kullanicilari verileri ve kimlik bilgilerini
calabilecek kimlik avi sitelerinden koruyun

« Istenmeyen postalara karsi koruma ozelligiyle
istenmeyen cagrilari ve mesajlari filtreleyin

o K&k erisim izni verilmis (rooted) veya isletim sistemi
kisitlamalari kaldirilmis (jailbroken) cihazlarin
kurumsal uygulamalara ve verilere erisimini
engelleyin

o Self Servis Portali araciigiyla bir yonetici veya
kullanicr tarafindan etkinlestirilebilecek hirsizliga
karsi koruma o6zellikleri sayesinde kaybolan ya da
calinan mobil cihazlar kilitleyin, i¢eriklerini silin veya
yerini bulun

o “Uygulamalari farkli bélmelerde saklama” 6zelligiyle
kurumsal uygulamalari ve verileri kisisel dosyalardan
ayirin ve kurumsal bolmelerdeki tum icerikleri silmek
icin uzaktan “Sec¢cmeli Silme” islemini gerceklestirin

o Tek bir arabirim araciigiyla farkli platformlarin
mobil cihaz yonetimi islevlerine erisim saglayarak
birlestirilmis mobil guvenlik ilkelerini uygulayin

SANALLASTIRMA DESTEGI

e Sanallastinlmis sunuculara ve sanallastirilmis
masaustu ortamlarina yonelik guvenlik
¢dzumlerimizi kontrol edin. Sanal ortamlarinizi
korumak icin ister Kaspersky Security for
Virtualization Agentless ister Kaspersky Security for
Virtualization Light Agent kullanin, tim guventlik
uygulamalarinizi Kaspersky Security Center
araciligiyla yonetebilirsiniz.

e Tek bir ydnetim konsolundan sanal makineleri
taniyarak ve yogun islemler sirasinda yuk
dengelemeyi kolaylastirarak, performansin
zayiflamasina neden olan antivirus “firtinalarin”
onleyin.



ISBIRLIGI VE ILETISIM DESTEGi

Kaspersky Security Center; Kaspersky Security for
Exchange Servers, Kaspersky Security for Linux Mail
Server, Kaspersky Secure Mail Gateway ve Kaspersky
Security for Sharepoint ¢cozumlerinin merkezi olarak
yonetilmesini destekler.

GUVENLIK AGIGI DEGERLENDIRMESI VE

DUZELTME EKI YONETIMI

Kaspersky Security Center, duzeltme eklerinin

daha hizli bir sekilde uygulanabilmesi icin isletim

sistemlerindeki guvenlik aciklarinin tanimlanmasini ve

ortadan kaldirilmasini kolaylastirir.

e Tum kurumsal aginizi tarar ve guvenlik aciklarini
otomatik olarak tespit edip oncelikleri belirler

e Microsoft ve Microsoft disindaki yazilimlar icin
duzeltme eklerini ve guncellestirmeleri otomatik
olarak dagitir

e Guncellestirme aracisi olarak uzak is istasyonu
kullanan bu ¢dzum, uzak ofislerdeki guincelleme
trafigini azaltr

¢ Duzeltme eklerinin basarili bir sekilde uygulanip
uygulanmadigina iliskin raporlari alarak duzeltme eki
yukleme durumunu izleyin

e Guncelleme sorunlarini uzaktan ¢cdzun

BT VARLIK YONETIMI

e Aginizdaki tum donanim ve yazilimlar, otomatik
olarak tanimlanabilir ve envanterlere kaydedilebilir.
Boylece yonetilmesi ve sabitlenmesi gereken tim
varliklarin tam olarak gorulmesi saglanir.

o Otomatik yazilm saglama 6zelligiyle yeni is
istasyonlari kurmak veya yeni uygulamalari sunmak
icin gereken sure ve kaynaklar en aza indirilir.

¢ Yazilimlari, komutunuzla veya ¢alisma saatlerinden
sonraya planlayarak dagitin ve yuklenen yazilim
paketini 6zellestirmek icin ek parametreler belirtin

¢ Yetkilendirme mekanizmasi ve uzak oturum
gunlUkleri dahil olmak Uzere uzaktan sorun giderme
ozelligini kullanin

« Isletim sistemi dagitiminin optimize edilmesine
yardimci olmak icin guvenli sistem goéruntulerinin
olusturulmasini, depolanmasini ve kopyalanmasini
kontrol edin ve dagitim suresini azaltin. UEFI
desteklenir.

GELISMiS RAPORLAMA

Tum listeler icin &zel filtreler dahil olmak Uzere

cok cesitli yerlesik ve ozellestirilebilir raporlar.
Istege bagli dinamik filtreleme ve raporlarin alana
gore siniflandirilmasi. Kaspersky Security Center,
Kaspersky Security Center'in ayarlarinda, ilkelerinde
ve gorevlerinde yapilan tum degisikliklerin yani sira
gerektiginde surum karsilastirmasi ve geri ddndurme
icin yonetilen uygulamalari kaydeder ve saklar.
(Varsayilan depolama sUresi U¢ aydir, ancak bu sUre
muUsterinin ihtiyaclarina gdre ayarlanabilir.)

GUVENLI, UZAKTAN KORUMA

Web konsolu kullanilarak u¢ noktalarin ve mobil
cihazlarin uzaktan guvenli bir sekilde yonetimini
etkinlestirin.

SERVIS SAGLAYICILARI iCIN UYGUNDUR
Kaspersky Security Center, isletmeler arasi abonelik
tabanli lisans ozelligini destekler. Sinirsiz sayida

sanal yonetim sunucusu ve web konsolu araciligiyla
uzaktan yonetim 6zelligi, birden ¢ok istemci sirketinin
yonetimini kolaylastirir.

Kaspersky Security Center ¢cdzUmunUn tam &zellik seti, Urtine gore degisiklik gosterir. Kaspersky Endpoint Security for Business
¢OzUmunun daha Ust bir sirumune gegis yaptiginizda veya hedefli bir ¢dzum satin aldiginizda, ilgili ek yonetim &zellikleri Kaspersky

Security Center yonetim konsolunda etkinlestirilir.



Nasil satin alinir?

Kaspersky Endpoint Security for Business urun serisi

o Kaspersky Endpoint Security for Business | Select

« Kaspersky Endpoint Security for Business | Advanced
o Kaspersky Total Security for Business

Kaspersky Hedefli Cézumler

o Kaspersky Security for Virtualization

o Kaspersky Security for Mail Server

* Kaspersky Security for Storage

o Kaspersky Security for Internet Gateway

Kaspersky Security for Collaboration
Kaspersky Vulnerability and Patch Management
Kaspersky Security for Mobile

www.kaspersky.com.tr
#truecybersecurity
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