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e-posta her saniye
gonderiliyor.

Isletmenizi zor
duruma sokma
icin bir tanesi bile
yeterli.
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Office 365,
7/24 siber tehditle karsilastiginda

Cogu isletme, kullanicilari sahte e-posta tehdidi konusunda egitmek icin
zaman ve ¢caba harcamistir. Peki siber suclular ve istenmeyen e-posta
gonderenler taktiklerini surekli olarak degistirdiginde ne yapabilirsiniz?

E-posta, isletme icin bir numarali k&tu Microsoft Office 365 gibi bu guvenlik (]
amacli yazilim vektori oldugunda?, kendinizi ¢6zUmu de bulutta barindinlmaktadir. Tum

korumak icin varsayilan veya yerlesik Kaspersky Lab cdzUmleri gibi, bu ¢ézum de

guvenlik ayarlarina bagli olmak risklidir. dunyanin en cok test edilen, en cok édul alan

gUvenlik! ¢c6zUmU Uzerine kurulmustur.
Kaspersky Security for Microsoft
Office 365, isletmenizin, Uretkenligi yavaslatmadan
veya yasal trafigi yanlislikla silmeden, istenmeyen
postalari ve kdtu amacli e-postalari bir sorun haline
gelmeden énce tespit etmesine ve bloke etmesine
yardimci olur.

1: Verizon Veri ihlali inceleme Raporu 2017
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Istenmeyen e-posta:
basit bir rahatsizliktan
cok daha fazlasi

Bant genisliginden kaybedilen verimlilige
kadar; istenmeyen e-posta, isletmede basit
bir sikintidan cok daha fazlasidir: Ortalama
bir calisan yilda 13 saat bu postalari
taramaya ve silmeye vakit harcar.?

Ustelik, istenmeyen postalarla karistirilan gerekli
e-postalarini tespit etmek icin kaybedilen
zamani da goz énune almak gerekir. Engellenen
posta bir yana, ancak posta otomatik olarak
silindiginde durum daha da kotalesir; bu

durum bulut e-postasindaki dahili guvenlik
ayarlariyla ilgili genel bir sorundur.

Tum bunlardan bahsederken, ¢ok sayida
istenmeyen postanin kotu amacli yazilim
tasidigini hentz dikkate almadik.

TUum e-posta trafiginin %58'i istenmeyen
postadir. Buluta gecerek elde ettiginiz zaman,
kaynak ve para neden hi¢ kimsenin istemedigi
istenmeyen mesajlar i¢in harcansin?

Tum e-posta trafiginin %58'i
istenmeyen postadir.

— -,
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2: Atlassian: Is Sirasinda Zaman Kaybl
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Istenmeyen e-posta korumasi

Kaspersky Security for Microsoft Office 365, surekli gelisen
istenmeyen e-posta tekniklerini tespit etmek ve engellemek
icin Kaspersky Security Network'un makine égrenimi ve gercek
zamanli, bulut tabanli tehdit bilgileri ile desteklenen yeni nesil
istenmeyen e-posta tespiti ve analizini kullanir.

Yo

icerik sayginligi ile robotik
istenmeyen e-posta korumasi

Kaspersky Lab'in istenmeyen e-posta
korumasi sistemi, makine égrenimi
tabanli tespit modelleri etrafinda
olusturulmustur. Robotik istenmeyen

e-posta isleme &zelligi Kaspersky Lab

uzmanlari tarafindan denetlenerek, en
karmasik ve bilinmeyen istenmeyen
postalarin bile etkin bir sekilde tespit
edilmesi saglanir. Ayrica, false positive
sonuglardan kaynaklanan degerli
mesajlarin kaybi da en aza indirilir.

©

Kimligi dogrulanmis e-posta
destegi

Kimlik sahtekarligi, sosyal

olarak gelistirilmis sahte ve kotu
amacli istenmeyen postalarin

ana araclarindan biridir. Sender
Policy Framework (SPF), glvenilir
kaynaklardan gelen e-postalarin
gercek oldugunu onaylayarak kimlik
sahtekarligi riskini dnemli 6lcude
azaltir.

®

Kaspersky Security Network

Kaspersky Security Network,
dunyanin dort bir yanindan yeni
istenmeyen postalar ile ilgili gercek
zamanl bilgileri toplayarak, “ilk kez
ortaya cikan” ve yeni salginlar gibi
bilinmeyen istenmeyen postalara
aninda yanit verir. Bu islemi, BT
personelinin mudahalesine gerek
duymadan otomatik olarak yapar
ve posta tasmasini ve bulasmalarini
onlemeye yardimci olur.

I
MassMail

Guvenilir bir kaynaktan gelen
mesajlarin istenmeyen e-posta
Ozellikleri olabilir, ancak aslinda
istenmeyen e-posta olmayabilir

ve is agisindan da yararli olabilir.
Calisan uretkenligini saglamak icin
bu mesajlar dogrudan silmek yerine,
MassMail olarak etiketlenebilir veya
Ozel bir klasore tasinabilir.
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Kimlik avi saldirilari:
gonderideki tehdit

Siber suclular, herhangi bir isletmenin kalbine giden en hizli ve
en dogrudan yol oldugu icin saldirilarini baslatmak icin e-postayi

kullanir.

Kullanicilar egitmek icin elinizden geleni yapmaniza
ragmen, iyi gizlenmis bir e-postanin genellikle
kullaniclyr kotu amacli bir eke veya baglantiya
tiklamasina ikna etmeye yeterli oldugunu da
bilirler. Kimlik avi saldirlari genellikle, kullanicilari
kott amacli bir baglantiya veya eke tiklamaya
tesvik etmek Uzere tasarlanmis, yasal iletiler olarak
gosterilen e-postalari icerir. Bunlarin hepsini
gordik — OZEL TEKLIFI GEC ODEME! KARGONUZ
GECIKTI! Bunlar, kullanicilar distinmeden
tiklamaya ikna etmek icin tasarlanmamistir, kasitli
olarak ikna edici dil ve teknikler kullanirlar.

3: Verizon Veri ihlali inceleme Raporu 2017

Hedefe yoénelik kimlik avi saldirilari bunu bir adim
daha ileri géturur. Bunlar daha iyi hedeflenmistir
ve genellikle tam olarak yasal iletiler gibi gorunen
Ozel postalar ve eklerle sirkette calisan belirli
kisileri secerler: mevcut bir is ilanina referans
veren bir e-postayla belirli bir iK yoneticisine
gonderilen bir "is basvurusu”, muhasebe
departmaninda dogru kisiye gonderilen ve
sizinle yasal olarak is yapan bir firmaya referans
veren bir fatura sik kullanilan érneklerdendir.

Son donemde, CEO gibi sirketinizdeki birinden
gelmis gibi goriinen ‘Is E-postasi Gizliliginin

Bildirilen

siber vakalarin
%21'i bir tir kimlik
avi 3 iceriyor

721

o

Bozulmasi (BEC)' vakalarinin yukselisine tanik
olduk. Bunlar genellikle para transferlerini
‘onaylar’ veya hassas verileri ister. Cok detayli
sekilde uyarlandiklari icin bu postalar genellikle
istenmeyen e-posta tuzaklarindan gecer ¢unku
bUyuk hacimlerde génderilmezler ve genellikle
yalnizca iyi secilmis birkac¢ calisana gonderilir.

Bir dosya uzantisini gizleyerek veya e-posta
adresini CEO'dan geldigi gibi gostererek
siber suclular zayif guvenlik 6nlemlerini
kolayca kendi cikarlari icin kullanabilir.
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Kimlik avi korumasi teknolojileri

Kaspersky Security for Microsoft Office 365, kullanici hata
yapmadan once bilinmeyen tehditleri bile filtrelemek icin
sandboxing sistemleri ve makine égrenimini kullanir.

Dosya uzantisi gizli oldugunda bile, gercek dosya turu tanima islemi
dosya turinu tanir ve engeller.

Kaspersky Security for Microsoft Office 365'in yeni nesil kimlik avi
korumasi teknolojileri, verimliligi etkilemeden e-postanizi gelismis
ve bilinmeyen tehditlere karsi korur:

Noéral ag tabanli
kimlik avi korumasi motoru

Tespit modelleri olusturmak icin
1000'den fazla kriter kullanarak
bilinmeyen ve ilk kez ortaya cikan
kimlik avi saldirilarina karsi koruma
saglar. Kaspersky Security Network
tarafindan desteklenen, surekli

guncellenen tehdit veritabanlarimiz,

kotu amacli URLlere ve diger
kimlik avi ile ilgili tehditlere karsi
koruma saglar.

i

Kotu amacgli ve kimlik avi
yapan URL tehdidi bilgileri

Kaspersky Security Network (bizim
gercek dunyamiz, buyuk veri

tabanli tehdit bilgileri agi) tarafindan
desteklenen, surekli guncellenen
veritabanlari, otomatik olarak tespit
edilen veri ve insan uzmanlgi tabanli
tehdit arastirmasiyla beslenir. Bu, kétu
amacli web siteleri araciligiyla izinsiz

girislerin yani sira,

drive-by ve water-holing saldirilarini
onlemeye yardimci olur.

B

Kimlik avi mesaijlarini silin,
tasiyin veya etiketleyin:

Rizaniz olmadan gonderilen postalarin
tumu istenmeyen e-posta degildir;

bu postalarin otomatik silinmesi,
verimlilik sorunlarina veya olasi yararli
iletisimlerin etkilenmesine neden olabilir.
Kaspersky Lab'in kimlik avi korumasi,
potansiyel olarak yararli toplu postalari
isaretlemek icin etiket tabanli filtreleme
ve Ozel etiketler saglayarak, istenmeyen
e-postalari silmek yerine 6nemsiz
klasorune tasir.

S

Onizlemesi yapilan
e-posta eki analizi:

Bu benzersiz sistem sayesinde
onemli veri veya mali kayiplara yol
acan gelismis kimlik avi saldirilarina
karsi korunun. Kimlik avi iceridi icin
PDF, RTF ve MSOffice dosyalari dahil
olmak uzere 6nizlenebilen ekleri
analiz eder.
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Kotu amacli yazilim: fidye yazilimi, sifir
gun acigi ve tehlikeli e-posta ekleri

Koétu amacgli yazilimlarin %66's1 kotu amacli e-posta

ekleri araciigiyla yuklenir.* Sifir saat ve sifir gun saldirilari Kstd amach yazilimlarin

genellikle Word, Excel, PowerPoint ve diger is uygulama °/ 66 %66's! kbtii amacli ekler
. o aracihgiyla yuklenir

dosyalarinin icinde yer alir ve kullanicinin tiklamasini bekler.

Gogu durumda kotl amagcli ekler, casus yazilim HuMachine™ nedir?
kullanarak kimlik dogrulama verilerini veya oturum P —

acma bilgilerini calmak Uzere tasarlanmis kotu
amacli yazilimlar tasir. Bu yazilimlar, kullanici
farkinda olmadan yuklenir. Diger yaygin ek

tabanli saldirilar arasinda fidye yazilimi bulunur. DA Lt HEt IS E s ﬁ‘tﬁ
N

Kaspersky Lab‘'in HuMachine®© sistemi, bir
isletmenin karsilastig1 her tur tehdide karsi
koruma saglamak tzere insan uzmanligini

Analistler

Calistirildiktan sonra, kullanici verileri, fidye édenene R It Bt il
kadar sifrelenir. Biiyiik Veri/

Makine . T
Sgrenimi HuMachine™ Tehdit Bilgileri

4: Verizon Veri ihlali inceleme Raporu 2017.
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Kotu amacli yazilimlara karsi

koruma teknolojileri

Kaspersky Security for Microsoft Office 365 bir ekin

veya dosyanin gecisine izin vermeden once bu dosyalarin gercek
dogasini belirlemek icin korumali alan, makine 6grenimi kullanir.

Supheli dosyalarin gecgisine izin verilmeden once kétu amacl
yazilim olup olmadigini belirlemek icin bu dosyalar guvenli bir

alanda yurutulebilir.

a8 S @

HuMachine ile guglendirilmis cok Kaspersky Security Network Ek filtreleme

katmanli tehdit tespiti Bulut tabanli global tehdit bilgileri Tehlikeli dosyalari sorun haline gelmeden

Kaspersky Lab'in kendini kanitlamis tehdit tespit agimiz, dunya ¢apinda 60 milyondan fazla u¢ nokta bloke edin ve istenmeyen mesajlari yonetin. Gergek
becerileri, e-postadaki kotl amacli ekleri filtreleyen sensérinden anonim olarak gelen verileri dosya turu tanima 6zelligi, guvenli olarak gériinen
birden cok etkin glvenlik katmani icerir. Makine kullanarak, tehdit ortami evrimlestiginde bile en hizli koétu amacli dosyalarin gecmesini onler. Uzantiya
dgrenimi tabanli tespit modelleri, Snceden reaksiyon surelerini ve en yuksek koruma duzeylerini  gore ek filtreleme 6zelligi, istenmeyen dosya
turlerinin bloke edilmesini veya etiketlenmesini
saglarken, makro algilama 6zelligi ise makro
etkinlestirilmis olasi tehlikeli Office dosyalarina
gerekli eylemlerin uygulanmasini saglar. Esnek haric
tutmalar ve etiketleme 6zellikleri, filtreleme kriterine
dusen sorunsuz postalarin kaybinin azaltilmasina
yardimci olur.

bilinmeyen, sifir saat kotl amacl yaziimlarini mumkun kilar.

filtreler.
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Kolay yonetilebilir, uygun maliyetli
yeni nesil koruma

Rahatlik, kaynak verimliligi ve maliyet avantaji

icin bulutta calisiyorsunuz. Kaspersky Security

for Microsoft Office 365 ile, e-posta guvenligi
icin bunlardan hicbirinden vazge¢menize gerek
yoktur. Tek bir sezgisel ydonetim konsolu, tespit
edilen tehditlerin ve istatistiklerin tek bir noktadan
goéruntulenmesi de dahil olmak Uzere her seyi
yonetmenizi saglar. Ek donanim veya BT guvenlik
personeli egitimine gerek yoktur: Kurulum igin
dagitici bile yoktur.

Ayrica bu, Urun internet akisinizi yavaslatmadan
veya yanlislikla silmeden isinizi yapmaniza yardimci
olacak sekilde tasarlanmistir:

Kolay yénetim, idare
ve entegrasyon

O Bir bakista pano:

Tek bir ekrandan gunluk, haftalik ve aylik olarak
tum tehditleri ve istatistikleri géruntuleyin.

Kolay yapilandirma:

kolayligr i¢in tek bir ekranda gruplanir.

TUum ayarlar, mukemmel yapilandirma ve inceleme

Kullanimdan 6nce test edin:

Hangi posta kutularinin korunacadini secin; bdylece kolay
yapilandirma testi veya esnek politika uygulamasindan yararlanin.

Coklu kullanim:

Farkli hesaplar kullanarak ¢6zUmu yonetmek icin birkac yonetici
etkinlestirin.

Yedekleme:

Bircok kullanici, sorunsuz e-postalari istenmeyen e-postayla
karistirma konusunda sorun yasamaktadir. SUpheli postalara
ne olacadl hususunda daha dusuk false positive orani sonug
ve yonetici kontrolU sayesinde, Kaspersky Security for
Microsoft Office 365 bu sorunu énemli 6l¢gtde azaltir. Silinen
e-postalar yedeklerde saklanarak aranabilir ve geri yuklenebilir.
Boylece, “e-postalarin kaybolmasi” sorunu ortadan kalkar.

Bildirim:
Istenmeyen e-posta, kimlik avi, vir(is saldirilari veya ek politikasi
ihlalleri icin yonetici bildirimleriyle olaylara hizla mudahale edin.

Tek oturum acma:

Farkli ug noktalar, cihazlar ve Exchange Online igin guvenligi
yonetmek Uzere tek bir konsoldan oturum acin.
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Kaspersky*
Business Hub

Kaspersky Business Hub — sirketinizin O
korumasini ydnetmek icin merkezi konsol. =

ADMINISTRATOR

Farkli cihazlar ve verimlilik araclari icin sezgisel
arabirimimizi, basit yonetimi ve Ustun korumayi

deneyimleyin. istediginiz cihazdan baglanin; @
istediginiz zaman, istediginiz yerde, kontrol sizde. Kaspersky*

Business Hub

CUSTOMER 1 CUSTOMER N
ey r"\-‘
Asagidaki Urunler Kaspersky Business Hub'dan Ey H@ (A
yonet' l| r HASPERSKY ENDPOINT KASPERSKY SECLURITY HASPERSHY ENDPOINT EASPERSKY SECURITY
SECURITY CLOUD FOR OFFICE 365 SECURITY CLOUD FOR OFFICE 365

» Kaspersky Endpoint Security Cloud

—mly,

» Kaspersky Security for Microsoft Office 365
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Kaspersky-
Security for
¢ Microsoft Office 365

Microsoft Office 365 postanizi korumak s6z
konusu oldugunda, en iyi strateji tehditlerin
bir sorun haline gelmeden dnce tespit edilip
engellendiginden emin olmaktir.

Kaspersky Security for Microsoft Office 365 bunu,
internet trafiginizi yavaslatmadan veya yanlislikla
silmeden yapmaniza yardimci olacak sekilde
tasarlanmistir.

Yeni nesil guvenlik teknolojilerimizin Microsoft
Office 365 postanizin guvenligini ve yonetimini
nasil daha da kolaylastirabilecegini kesfedin.

cloud.kaspersky.com adresinden ucretsiz olarak
deneyin.




