
Kaspersky Security for Microsoft Office 365, Microsoft 365'in 
iletişim ve işbirliği hizmetlerine ilişkin, sağlayıcıya bağlı kalınması ve 
gereksiz kullanıma hazır yazılım ihtiyacı olmayan, gelişmiş ve hepsi bir 
arada tehdit korumasına sahip olmak için mantıklı bir seçimdir.

Microsoft'un varsayılan yerleşik güvenlik önlemleri temel düzeyde güvenlik sağlarken, 
Kaspersky Security for Microsoft Office 365 bilinen, bilinmeyen ve gelişmiş tehditlere 
karşı gelişmiş koruma sağlar ve veri bütünlüğünün korunmasına ve uyumluluk hedeflerine 
ulaşılmasına yardımcı olur. Çözüm, bulut odaklı işletmeleri fidye yazılımları, kötü niyetli 
e-posta ekleri, istenmeyen e-postalar, kimlik avı, kurumsal e-posta dolandırıcılığı (BEC) 
saldırılarına ve bilinmeyen tehditlere karşı koruma sağlamak için gelişmiş sezgisel 
algoritmaları, makine öğrenimini ve diğer yeni nesil teknolojileri kullanır. Kaspersky Security 

for Microsoft Office 
365, çarpıcı biçimde 
üstün bir güvenlik 
performansı sunar

Tek çözümde aşağıdakiler için 
koruma sağlar:

•	 Exchange Online
•	 OneDrive
•	 SharePoint Online
•	 Teams

İhtiyacınız olmayan 
şeylere para 
harcamayın ve 
ihtiyacınız olan 
şeylere sahip 
olduğunuzdan emin 
olun

İhtiyaç duymadığınız veya özel 
güvenlik gereksinimlerinizi 
karşılamayan paket yazılımlara 
veya hizmet ve teknolojileri 
karşılayabilecek işletme yoktur. 
Kaspersky Security for Microsoft 
Office 365, Microsoft 365'in 
iletişim ve işbirliği hizmetleri için 
herhangi bir dayatma olmadan, 
gelişmiş, hepsi bir arada tehdit 
koruması sağlar.
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Kimlik avı ve Kurumsal E-posta 
Dolandırıcılığını size ulaşmadan durdurun

Kurumsal ve bireysel e-posta dolandırıcılığı (BEC/EAC), küçük, orta ve büyük ölçekli ticari 
işletmeleri ve kişisel işlemleri hedef alarak büyümeye ve gelişmeye devam ediyor. E-posta 
sahtekarlığı teknik anlamda basit olabilir ancak neden olabileceği finansal kayıplar oldukça 
büyüktür.¹

Kimlik avı, ağınıza kötü amaçlı yazılım ve fidye yazılımı yüklemenin bir yoludur. Bunun için tek 
yapmanız gereken, kötü amaçlı bir bağlantıya tıklayarak tehditlerin ağınıza girmesine izin vermektir. 
Kaspersky Security for Microsoft Office 365, kullanıcılar böyle bir hata yapmadan önce 
tehditleri filtrelemek için gelişmiş sahtekarlık koruması ve makine öğrenimi konusunda kanıtlanmış 
yöntemlerin bir bileşimini uygular.

Gerçek ve hızlı, gelişmiş tehdit önleme

OneDrive, SharePoint Online ve Teams gibi Microsoft 365 uygulamaları, kullanıcıların güvenilir 
sohbet ve dosya aktarım sağlamasını sağlayan araçlardır ve bu durum onları, kötü amaçlı 
yazılım yüklemek için oldukça ilgi çekici araçlar haline getirir. Yerel güvenlik kontrollerindeki ön 
görülemeyen gecikmeler, işlerin daha da kötü bir hal almasına neden olur. Kaspersky'nin kötü amaçlı 
yazılımdan koruma motoru, Exchange Online, OneDrive, SharePoint Online ve Teams dahil olmak 
üzere kullanıcılarınızın kullanmayı sevdiği tüm uygulamalardaki gelişmiş tehditleri anında tespit 
etmek için imza tabanlı koruma ile sezgisel ve davranışsal analizi bir araya getirir. Engelleme listesi, 
belirli e-posta adreslerinden gelen postaları engeller ve IP bilinirliği, istenmeyen e-postaları algılar 
ve hatalı pozitif sonuçları azaltır.

Uyumluluğu sağlamak için bulut verileri 
üzerinde görünürlüğe sahip olun

Buluttaki verileriniz üzerinde sürekli denetim gerçekleştirerek uyumluluk gereksinimlerini 
karşılamaya hazır olun. Kişileri Tanımlayıcı Bilgiler ve ödeme verileriyle ilgili gizli ve hassas bilgileri 
belirlemek ve veri bütünlüğünü korumak ve uyumluluk hedeflerini karşılamaya yönelik düzeltici 
eylemler uygulamak için önceden ayarlanmış şablonlara güvenin. İsteğe bağlı anahtar kelime 
aramaları yapın veya bir bulut uygulamasındaki mevcut tüm veriler üzerinde geçmişe dönük tarama 
gerçekleştirin.

İşletmenizi bir sağlayıcıya bağımlı 
olmaktan kurtarın

Birçok sağlayıcı başlangıçta cazip indirimler sunar ancak herhangi bir nedenle aranızdaki bağı 
koparmaya karar verirseniz –büyümeyi amaçlıyorsanız – maliyetleriniz katlanarak artar. Bilinen 
güvenlik açıklarına sahip bir çözüm yeterince kötüyken; ona mahkum hale gelmek daha da kötüdür. 
Kaspersky Security for Microsoft Office 365 ile sağlayıcıya bağımlı olmaktan kurtulur, ihtiyacınız 
olmayan şeyler için para harcamazsınız ve basit lisanslamanın keyfini çıkarırsınız.¹Kurumsal E-posta Dolandırıcılığının neden olduğu 

kayıp 26 milyar dolardır.
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Microsoft 365 paketi için 
hepsi bir arada koruma

Hızlı ve kolay bir şekilde 
çalışmaya başlar

Bir daha hiçbir e-postayı 
kaybetmezsiniz

Kaspersky Security for Office 365, tamamen 
entegre bir güvenlik çözümü olarak Exchange 
Online, OneDrive, SharePoint Online, Teams 
için etkili kimlik avı koruması, kötü amaçlı 
yazılım koruması, istenmeyen posta önleme, 
veri güvenliği ve koruması için gelişmiş tehdit 
algılama ve önleme özellikleri sunar.

Çevik ortamınızı hızlı bir şekilde korumaya 
başlayan hazır, esnek ve kolay yapılandırılabilir 
ilkelerle zaman alıcı yapılandırma görevlerinden 
kurtarır.

E-postalar silinmez — 30 gün boyunca 
yedeklenir, böylece onlara her zaman 
erişebilirsiniz. Silinen postaları bulmak ve 
gerektiğinde geri yüklemek için e-postaları 
yedekleme klasöründe aramanız ve 
filtrelemeniz yeterlidir.

Tehditleri azaltırken 
üretkenliği artırır

Daha fazla kontrol, doğruluk 
ve verimlilik sağlar

GDPR ve veri uyumluluğu

API ve Microsoft Azure iş yüklerinin kullanımı 
aracılığıyla Microsoft 365 ile kurulan kapsamlı 
entegrasyon sayesinde gecikme ve bekleme 
yaşanmaz, kullanıcı verimliliği üzerinde hiçbir 
olumsuz etki bırakmayan kesintisiz iş akışı 
sağlanır.

Birden fazla konsolda çalışmak verimsizdir. 
Yöneticinin, Exchange Online Protection 
karantinasını ve Kaspersky Security for 
Microsoft Office 365 yedeğini tek bir panoda 
görüntüleyebilmesi için e-posta güvenlik 
yönetimini birleştirdik.

Kaspersky'nin dünya geneline yayılmış veri 
merkezleri sayesinde, müşterilerimizin yerel veri 
düzenlemelerini ve standartlarını (GDPR, vb.) 
karşılayabilmelerini sağlıyoruz.

Gelişmiş e-posta doğrulaması Veri Keşfi Çok katmanlı tehdit tespiti

Kaspersky Security for Office 365, e-posta 
kimlik avı saldırılarında ve istenmeyen 
e-postalarda kullanılan e-posta sahtekarlığı 
yöntemlerini tespit etmek ve önlemek için 
SPF (Sender Policy Framework), DKIM (Alan 
Adı Anahtarlarıyla Tanımlanmış E-Posta), ve 
DMARC (Alan Adı Temelli Mesaj Doğrulama, 
Raporlama ve Uygunluk) e-posta doğrulama 
ilkelerini kullanır.

Anında Veri Keşfi, Exchange Online, SharePoint 
Online, OneDrive ve Teams'deki hassas veriler 
üzerinde anında görünürlüğük ve kontrol sağlar.

Raporlardan, tespit listesinden ve kontrol 
paneli araçlarından tespit sonuçlarına ulaşmak 
oldukça kolaydır. Geçmiş dönük veri taraması, 
Microsoft 365 uygulamalarındaki mevcut 
verileri denetleyerek uyumluluğu destekler.

Kaspersky'nin kötü amaçlı yazılımlara karşı 
koruma motoru, sizi Exchange Online, 
OneDrive, SharePoint Online and Teams'deki 
bilinen, bilinmeyen ve gelişmiş kötü amaçlı 
yazılım tehditlerinden korumak için imzaya 
dayalı korumanın yanı sıra sezgisel ve 
davranışsal analizi ve bulut destekli teknolojileri 
bir araya getirir.

Microsoft 365 
uygulamalarıyla sorunsuz 
entegrasyon

İsteğe bağlı posta kutusu 
taraması

Gelişen sahtekarlık ve BEC 
tespiti

Kaspersky Security for Microsoft Office 365, 
Graph API, Exchange Online cmdlet'leri ve 
diğer Microsoft onaylı teknolojileri kullanarak 
Microsoft 365 ile entegre olur. Kurumsal 
OneDrive, Exchange Online ve SharePoint 
Online'a bağlanmak, OAuth 2.0 ile Kaspersky 
uygulamasına izin vermek kadar kolaydır

İsteğe bağlı taramalar, belirli bir dönem 
içinde belirli posta kutularına kaydedilmiş 
e-posta mesajlarını ve diğer e-posta 
nesnelerini taramanıza imkan verir. Bu özellik, 
Kaspersky Security for Microsoft Office 365 
etkinleştirilmeden önce posta kutularınızın 
maruz kalmış olabileceği hedefli e-posta 
tehditlerini ortadan kaldırır.

Kimlik avı saldırılarının algılamasına yönelik 
sezgisel kontroller, aşamalı kimlik avı önleme ve 
derin öğrenme yöntemleri, adres sahtekarlığı 
ve kurumsal e-posta dolandırıcılığı riskini en 
aza indirir. Kimlik avına karşı koruma motoru, 
her e-posta mesajından yüzlerce karakteristik 
özellik toplar, analiz eder ve şüpheli bir 
hareketle ilgili karar verir.

Kapsamlı bir tehdit istihbaratı iş akışı

Güçlü özellikler
YENİ

Daha fazla 
bilgi alın

Daha fazla 
bilgi alın

cloud.kaspersky.com 
adresinden ücretsiz 
olarak deneyin

Satın alma seçeneklerinden birini seçin:

Plus

Özellikle küçük işletmelere hitap eden 
Kaspersky Endpoint Security Cloud 
Plus'ın bir parçası olarak ücretsiz sunulur

Kullanıcı sınırlaması olmayan bağımsız bir 
ürün satın alırsınız

http://www.kaspersky.com.tr
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