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Kaspersky Security
for Microsoft Office
365, carpici bicimde
ustun bir glivenlik
performansi sunar

Tek ¢ozlimde asagidakiler igin
koruma saglar:

- Exchange Online

- OneDrive

- SharePoint Online
- Teams
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Ihtiyaciniz olmayan
seylere para
harcamayin ve
ihtiyaciniz olan
seylere sahip
oldugunuzdan emin
olun

Ihtiya¢ duymadiginiz veya 6zel
glivenlik gereksinimlerinizi
karsilamayan paket yaziimlara
veya hizmet ve teknolojileri
karsilayabilecek isletme yoktur.
Kaspersky Security for Microsoft
Office 365, Microsoft 365'in
iletisim ve isbirligi hizmetleriigin
herhangi bir dayatma olmadan,
gelismis, hepsi bir arada tehdit
korumasi saglar.

'Kurumsal E-posta Dolandiriciliginin neden oldugu
kayip 26 milyar dolardir.

Kaspersky
Security for Microsoft
Office 365

Kaspersky Security for Microsoft Office 365, Microsoft 365'in
iletisim ve igbirligi hizmetlerine iligkin, saglayiciya bagl kalinmasi ve
gereksiz kullanima hazir yazilim ihtiyaci olmayan, gelismis ve hepsi bir
arada tehdit korumasina sahip olmak i¢in mantikli bir segimdir.

Microsoft'un varsayilan yerlesik glivenlik dnlemleri temel dlzeyde glivenlik saglarken,
Kaspersky Security for Microsoft Office 365 bilinen, bilinmeyen ve gelismis tehditlere
karsi gelismis koruma saglar ve veri bitUnlUguinin korunmasina ve uyumluluk hedeflerine
ulasilmasina yardimci olur. C6zim, bulut odakli isletmeleri fidye yazilimlari, kota niyetli
e-posta ekleri, istenmeyen e-postalar, kimlik avi, kurumsal e-posta dolandiriciligi (BEC)
saldirilarina ve bilinmeyen tehditlere karsi koruma saglamak igin gelismis sezgisel
algoritmalari, makine 6grenimini ve diger yeni nesil teknolojileri kullanir.

Kimlik avi ve Kurumsal E-posta
Dolandiriciligini size ulagmadan durdurun

Kurumsal ve bireysel e-posta dolandiriciligi (BEC/EAC), kiiglk, orta ve buyuk 6lgekli ticari
isletmeleri ve kisisel islemleri hedef alarak biylimeye ve gelismeye devam ediyor. E-posta
sahtekarligi teknik anlamda basit olabilir ancak neden olabilecegi finansal kayiplar oldukga
buyuktar!

Kimlik avi, aginiza kott amagli yazilim ve fidye yazilimi ytklemenin bir yoludur. Bunun igin tek
yapmaniz gereken, kétl amagli bir baglantiya tiklayarak tehditlerin aginiza girmesine izin vermektir.
Kaspersky Security for Microsoft Office 365, kullanicilar bdyle bir hata yapmadan 6nce

tehditleri filtrelemek icin gelismis sahtekarlik korumasi ve makine égrenimi konusunda kanitlanmig
yontemlerin bir bilesimini uygular.

Gercgek ve hizl, gelismis tehdit 6nleme

OneDrive, SharePoint Online ve Teams gibi Microsoft 365 uygulamalari, kullanicilarin gtivenilir
sohbet ve dosya aktarim saglamasini saglayan araglardir ve bu durum onlari, k&t amaglh

yazilim ylklemek i¢in oldukga ilgi gekici araglar haline getirir. Yerel glivenlik kontrollerindeki 6n
gorulemeyen gecikmeler, islerin daha da kotu bir hal almasina neden olur. Kaspersky'nin koti amacli
yazilimdan koruma motoru, Exchange Online, OneDrive, SharePoint Online ve Teams dahil olmak
Gzere kullanicilarinizin kullanmayi sevdigi tim uygulamalardaki gelismis tehditleri aninda tespit
etmek igin imza tabanli koruma ile sezgisel ve davranigsal analizi bir araya getirir. Engelleme listesi,
belirli e-posta adreslerinden gelen postalari engeller ve IP bilinirligi, istenmeyen e-postalari algilar
ve hatall pozitif sonuglari azaltir.

o) Uyumlulugu saglamak i¢in bulut verileri
Uzerinde goriinurlige sahip olun

Buluttaki verileriniz Gzerinde surekli denetim gerceklestirerek uyumluluk gereksinimlerini
karsilamaya hazir olun. Kisileri Tanimlayici Bilgiler ve 6deme verileriyle ilgili gizli ve hassas bilgileri
belirlemek ve veri bltlnliginld korumak ve uyumluluk hedeflerini karsilamaya yonelik dizeltici
eylemler uygulamak igin &nceden ayarlanmis sablonlara giivenin. istege bagli anahtar kelime
aramalari yapin veya bir bulut uygulamasindaki mevcut tim veriler Gzerinde gegmise donlk tarama
gergeklestirin.

Isletmenizi bir saglayiciya bagimli
olmaktan kurtarin

Birgok saglayici baglangigta cazip indirimler sunar ancak herhangi bir nedenle aranizdaki bagi
koparmaya karar verirseniz —blylmeyi amagliyorsaniz — maliyetleriniz katlanarak artar. Bilinen
glvenlik agiklarina sahip bir ¢éziim yeterince kotlyken; ona mahkum hale gelmek daha da kétuddr.
Kaspersky Security for Microsoft Office 365 ile saglayiciya bagimli olmaktan kurtulur, ihtiyaciniz
olmayan seyler igin para harcamazsiniz ve basit lisanslamanin keyfini ¢ikarirsiniz.


https://www.ic3.gov/media/2019/190910.aspx
https://www.ic3.gov/media/2019/190910.aspx

Kapsamli bir tehdit istihbarati is akisi

Microsoft 365 paketi icin

hepsi bir arada koruma

Hizli ve kolay bir sekilde
calismaya baglar

Bir daha hicbir e-postayi
kaybetmezsiniz

Kaspersky Security for Office 365, tamamen
entegre bir glivenlik ¢6zimu olarak Exchange
Online, OneDrive, SharePoint Online, Teams
icin etkili kimlik avi korumasi, kot amagl
yazilim korumasi, istenmeyen posta onleme,
veri glivenligi ve korumasi igin gelismis tehdit
algilama ve 6nleme 6zellikleri sunar.

Tehditleri azaltirken

Uretkenligi artinr

Cevik ortaminizi hizli bir sekilde korumaya
baslayan hazir, esnek ve kolay yapilandirilabilir
ilkelerle zaman alici yapilandirma gérevlerinden
kurtarir.

Daha fazla kontrol, dogruluk
ve verimlilik saglar

E-postalar silinmez — 30 glin boyunca
yedeklenir, bdylece onlara her zaman
erigebilirsiniz. Silinen postalari bulmak ve
gerektiginde geri ylklemek igin e-postalari
yedekleme klasériinde aramaniz ve
filtrelemeniz yeterlidir.

GDPR ve veri uyumlulugu

API ve Microsoft Azure is yuklerinin kullanimi
araciligiyla Microsoft 365 ile kurulan kapsamli
entegrasyon sayesinde gecikme ve bekleme
yasanmaz, kullanici verimliligi Gzerinde higbir
olumsuz etki birakmayan kesintisiz is akis
saglanr.

Geligsmis e-posta dogrulamasi

Kaspersky Security for Office 365, e-posta
kimlik avi saldirilarinda ve istenmeyen
e-postalarda kullanilan e-posta sahtekarlig
yontemlerini tespit etmek ve 6nlemek igin
SPF (Sender Policy Framework), DKIM (Alan
Adi Anahtarlariyla Tanimlanmis E-Posta), ve
DMARC (Alan Adi Temelli Mesaj Dogrulama,
Raporlama ve Uygunluk) e-posta dogrulama
ilkelerini kullanir.

Microsoft 365
uygulamalariyla sorunsuz

Birden fazla konsolda galismak verimsizdir.
Yoneticinin, Exchange Online Protection
karantinasini ve Kaspersky Security for
Microsoft Office 365 yedegini tek bir panoda
goruntuleyebilmesi icin e-posta giivenlik
yonetimini birlestirdik.

Guclu ozellikler

YENI
Veri Kesfi

Aninda Veri Kesfi, Exchange Online, SharePoint
Online, OneDrive ve Teams'deki hassas veriler
Uzerinde aninda gorintrligik ve kontrol saglar.

Raporlardan, tespit listesinden ve kontrol
paneli araglarindan tespit sonuglarina ulasmak
oldukga kolaydir. Gegmis donuk veri taramasi,
Microsoft 365 uygulamalarindaki mevcut
verileri denetleyerek uyumlulugu destekler.

istege bagli posta kutusu
taramasi

Kaspersky'nin diinya geneline yayilmis veri
merkezleri sayesinde, musterilerimizin yerel veri
dlzenlemelerini ve standartlarini (GDPR, vb.)
karsilayabilmelerini sagliyoruz.

Cok katmanli tehdit tespiti

Kaspersky'nin k&t amagl yazilimlara karsi
koruma motoru, sizi Exchange Online,
OneDrive, SharePoint Online
bilinen, bili

t destekli teknolojileri

Gelisen sahtekarlik ve BEC
tespiti

entegrasyon

Kaspersky Security for Microsoft Office 365,
Graph API, Exchange Online cmdlet'leri ve
diger Microsoft onayl teknolojileri kullanarak
Microsoft 365 ile entegre olur. Kurumsal
OneDrive, Exchange Online ve SharePoint
Online'a baglanmak, OAuth 2.0 ile Kaspersky
uygulamasina izin vermek kadar kolaydir

cloud.kaspersky.com
adresinden licretsiz
olarak deneyin

www.kaspersky.com.tr
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istege bagll taramalar, belirli bir dénem

icinde belirli posta kutularina kaydedilmis
e-posta mesajlarini ve diger e-posta
nesnelerini taramaniza imkan verir. Bu ozellik,
Kaspersky Security for Microsoft Office 365
etkinlestirimeden énce posta kutularinizin
maruz kalmis olabilecegi hedefli e-posta
tehditlerini ortadan kaldirir.

Kimlik avi saldirilarinin algilamasina yonelik
sezgisel kontroller, agsamali kimlik avi 6nleme ve
derin 6grenme yontemleri, adres sahtekarlig
ve kurumsal e-posta dolandiriciligi riskini en
aza indirir. Kimlik avina karsi koruma motoru,
her e-posta mesajindan yuzlerce karakteristik
ozellik toplar, analiz eder ve stipheli bir
hareketle ilgili karar verir.

Satin alma sec¢eneklerinden birini seg¢in:

Kaspersky
Endpoint Security
Cloud Plus

Ozellikle kiigUk isletmelere hitap eden
Kaspersky Endpoint Security Cloud
Plus'in bir pargasi olarak Ucretsiz sunulur

Daha fazla

bilgi alin

Kaspersky
Security for Microsoft
Office 365

Kullanici sinirlamasi olmayan bagimsiz bir
Urln satin alirsiniz

Daha fazla

bilgi alin
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