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Kaspersky Endustriyel Siber Guvenlik
Egitimi ve Farkindalik Programlari

Bu yenilikci egitim programlari araciligiyla Kaspersky Lab'in Endustriyel Siber Guvenlik bilgilerin-
den, deneyimlerinden ve tehdit istihbaratindan faydalanin.

Siber guvenlik olaylarinin %80'i insan hatasindan kaynaklanmaktadir. Bu olaylar kritik sistem-
lerin arizalanmasina ve endustriyel sureclerin durmasina yol actiginda insan hatasl, pahali hatta
olumcul sonuclara neden olabilir.

Tehdit ortaminin surekli olarak gelistigi ve insanlarin zayifliklarindan faydalanan hedefli
saldirilarin arttigi bir ortamda en dnemli savunma araciniz, siber agcidan guvenli uygulamalari
kendiliginden ve icgudusel olarak uygulayan calisanlarinizdir.

Bunu basarmak icin calisanlariniz, tehlikelerle ilgili temel bilgilere sahip olmali ve nasil guvenli
bir sekilde calisacagini bilmelidir. Ayrica dogrudan BT/OT siber guvenlik alanlarinda calisanlar,
Onleme ve tespit becerilerinin yani sira etkili tehdit yonetimi ve risk azaltma konusunda gelismis
becerilere sahip olmalidir.

Kaspersky Industrial CyberSecurity Training and Awareness kurslari, kritik altyapi operatorleri,
hizmet saglayicilari ve uretim isletmelerinin endustriyel ortamlarini, siber olaylarin ve saldirilarin
neden oldugu kesintilere ve hasarlara karsi daha iyi koruyabilmeleri icin 6zel olarak gelistirilm-
istir.

Kurslar (Tim egitim kurslar ingilizce olarak sunulur)

Siber Guvenlik Farkindaligi Siber Guvenlik Becerileri Gelistirme ve Egitim

Muhendisleriniz/ _
Endustriyel Uretim Calisanlariniz icin:

BT/OT Uzmanlari igin: BT/OT Gilivenlik Uzmanlari igin:

Temel Siber Guvenlik Uzmanlar icin ICS Sizma Testi

Gelismis EndUstriyel

pleastiny i Endustriyel Siber Glivenlik

Uzmanlar icin ICS Adli Bilisim
Endustriyel Siber Guvenlik Oyunlari

Endustriyel Siber Guivenlik Farkindaligi

Endustriyel Uretim, kontrol odasi veya arka ofis dahil olmak Uzere endUstriyel
bilgisayarli sistemlerle etkilesim kuran tim calisanlar ve yoneticileri icin yerinde
ve ¢cevrimici interaktif egitim modulleri ve siber guvenlik oyun egitimi.

Kuruluslar, siber guvenlik farkindalik programlarina milyonlarca lira harcamasina
ragmen ¢ok az sayida Bilgi Glvenliginden Sorumlu Yoénetici sonuglardan
memnundur. Peki bu memnuniyetsizligin nedeni nedir?

Siber guvenlik farkindalik egitimlerinin cogu genele yonelik, cok uzun, ¢cok teknik
ve temelde negatif egitimlerdir. Bu tur egitimler insanlarin guclu yonlerine, karar
alma becerilerine ve 6grenme yeteneklerine hitap etmedigi icin egitim sonuclari
verimsiz olabilir. Ayrica bu egitimler, endustriyel is gucunun gercek dunyada
karsilasabilecegdi siber gUvenlik sorunlarini yansitmaz.



Bu nedenle kuruluslar, calisma ortamlarina 6zgu sorunlara odaklanmanin yani sira
olculebilir ve degerli bir yatirnm getirisi saglayan daha gelismis davranissal destek
yaklasimlari (kurumsal kultUr gelistirme gibi) aramaktadir.

Kaspersky Lab Industrial CyberSecurity Awareness kurslari su sekilde calisir:

» Davranisin degistirilmesi: "Siber guvenlige dnem veriyorum, cunku buradaki
herkes dnem veriyor. Siber guvenlik isimin bir parcasidir” dusuncesini uyandiran
bir kurumsal ortam olusturarak bireyin guvenli ve sorumlu sekilde ¢alisma
kararliigini guglendirme.

» Motivasyonel yaklasimi, oyunlastirmayi, 6grenme tekniklerini, gergek hayatta
karsilasilan endUstriyel durumlara dayali saldiri simulasyonlarini ve kapsamli
interaktif siber guvenlik beceri egitimini bir araya getirir.

Ayrintili calisma sekli

Kapsamli ama basit: Egitim, bir dizi basit alistirma araciligiyla temel siber hijyen
kurallari, kotl amagli yazilim saldirilari, veri sizintilari ve guvenli sosyal ag kullanimi
gibi cok cesitli glivenlik sorunlarini kapsar. Ogrenme stirecini daha merak
uyandiricl ve amaca uygun hale getirmek icin grup dinamikleri, interaktif moduller
ve gercek hayatta karsilasilabilecek endUstriyel is yeri senaryolarina dayali oyunlar
gibi 6grenme tekniklerini kullaniriz.

Erisilebilir: 1 gunluk Siber Guvenlik Farkindalik kursumuz, is yerinizde veya
herhangi bir mekanda gergeklestirilebilir. Endustriyel Siber Glvenlik Oyun
programimiz olan Kaspersky Industrial Protection Simulation (KIPS) ise tercihe
gore gevrimici veya yuz yluze oynanabilir. Strukleyici ve gergek hayata dayali bir
ogrenme ortami saglamak igin su aritma, enerji Uretimi veya enerji aktarimi gibi
farkli endustrilere 6zel KIPS versiyonlar kullanilabilir.

Surekli motivasyon: Oyunlar ve yarismalarla 6grenme firsatlari olustururuz ve daha
sonra bu firsatlar cevrimici saldiri simulasyonu alistirmalari, degerlendirmeler ve
egitim kampanyalari araciligiyla yil boyunca guclendiririz.

inanclarin degistirilmesi: Calisanlar, belirli tehditlere karsi korunmada kendi
rollerinin dnemini 6grenir. Bir saldirlya maruz kalmaktan nasil kacinabileceklerinin
yani sira kendilerini ve is yerlerini tehlikeden ve saldirilardan nasil
koruyabileceklerini 6grenir.

Kurumsal siber guivenlik kultlri olusturma: Yoneticileri, glvenlik savunucular
olarak egitiyoruz. Siber glivenligin aliskanlik haline geldigi bir kultur, empoze
edilerek degil yonetimin kararliigiyla olusur.

Olumlu ve isbirligine dayali: GUvenlik uygulamalarinin genel operasyonel
verimlilige ve Uretkenlige nasil olumlu bir katki sagladigini gosterir ve BT/OT
GuUvenlik ekibi dahil olmak Uzere diger ic departmanlarla daha etkili isbirligini tesvik
ederiz.

Olciilebilir: Gunlik calisma hayatinda calisanlarin siber glivenlige karsi tutumlarini
analiz eden

kurumsal degerlendirmelerin yani sira ¢alisanlarin becerilerini dlgmek i¢in gesitli
araclar saglariz.



Siber guvenlik becerileri gelistirme ve egitim

Bu kurslar, endUstriyel sistemlerin ve teknolojilerin guvenligi ile dogrudan ilgisi
olan veya bunlara dahil olmayi dustunenler icin siber guvenlik konularinda ve
tekniklerinde genis bir mufredat sunmaktadir. Bu egitimlerin tamami, tercihe gore
musteri tesislerindeki bir sinif icinde veya Kaspersky yerel ya da bolgesel ofislerinde
verilebilir.

Katiimcilar siber su¢ tahmini, dnleme, tespit ve yanit konusunda "en énde”
mucadele eden global uzmanlarimizin kendi deneyimleriyle ilham verdikleri
calisma ve 6grenme surecinden faydalanir.

Kurslar hem teorik dersleri hem de uygulamali "laboratuvar” derslerini icerir.
Tamamlanan her kurstan sonra katiimcilar, bilgilerini degerlendirmek icin bir
degerlendirme testi tamamlamaya davet edilir.

Kurumsal uzmanliginizi gelistirin

Bu egitim kurslari, kuruluslarin siber guvenlik bilgi havuzunu U¢ ana alanda
gelistirmesini saglar:

» Endustriyel kontrol sistemlerinin siber guvenligi konusunda temel bilgiler
e |ICS Sizma Testi
o ICS Adli Bilisim

Uygulamali Gelismis Endlistriyel Siber Guvenlik

BT/OT uzmanlariniza tehdit ortami ve endustri ortaminizi hedef alan saldiri
vektorleri konusunda yeni bir bakis acisi saglar ve ekiplerinizin temel olay yanit
plani olusturmak icin gerekli tum becerileri edinmesine yardimci olur.
Uzmanlar icin ICS Sizma Testi

BT/OT gUvenlik uzmanlarinin endUstriyel ortamlarda kapsamli ve eksiksiz sizma
testleri gerceklestirmelerini ve uygun duzeltici eylemler i¢in uzman onerileri
sunmalarini saglar.

Uzmanlar icin ICS Adli Bilisim

BT/OT gUvenlik uzmanlarinin, endustriyel ortamlarda adli bilisim incelemelerini

basarili bir sekilde gerceklestirmelerinin yani sira uzman analizi ve Onerileri
sunmalarina yardimci olur.



Kurslarin ayrintili agiklamasi

Konular Sure

Sonuclar/Kazanilan Beceriler

Uygulamali Gelismis Endustriyel Siber Glvenlik

¢ Mevcut tehdit ortami, guvenlik sorunlari, insan 1-2 gln
faktoérua, ICS ag saldinlar konularina genel bakis

e BT velCS ortamlarinda ag giivenligi: Ozel
hususlar

«  Onleme, tespit ve risk azaltma tekniklerinin
kullanimini g&steren vaka calismasi

« EndUstriyel standartlara ve dizenlemelere
uygunluk

* Ag topolojileri ve ag guvenlik teknolojilerinin
calisma sekli

e Siber guvenlik rolleri ve ekip yapilar

¢ Yaygin guvenlik hatalari.

¢ Mevcut endUstriyel siber tehditleri ve
endustrinizi ya da kurulusunuzu hedef alan
siber olaylarla nasil mucadele edebileceginizi
anlama

e Guvenlik olaylarini tanima ve belirleme

¢ Basitincelemeler gergeklestirme

« Etkili bir olay yanit plani olusturma ve
uygulama.

Bu kurs, son derece 6zel unsurlar icerir ve tercine
gore 1 veya 2 guin surecek sekilde uyarlanabilir.

Sertifika verilir.

Uzmanlar icin ICS Sizma Testi

» Asagidakiler dahil olmak Uzere farkl 5gun
endustrilerde ICS bilesenlerine, mimarilerine ve
dagitimina giris:

— Elektrik Gretimi ve dagitimi
- Petrol ve Gaz
— Tasimacilik

e Bu endustrilerde ve diger ICS ortamlarinda
kullanilan uygulamali sizma testi teknikleri

e |ICS Sizma Testi Plani Olusturma: dikkat
edilmesi gereken noktalar ve kisitlamalar

» Bilgi toplama

o SCADA ve PLC sistemleri guvenlik acigi
analizleri

e Sonuglarin analizi ve raporlama

e Uygulamali Laboratuvarlar.

¢ EnduUstriyel kontrol sistemlerindeki guvenlik
aciklarini anlama ve analiz etme

o Etkili bir ICS Sizma Testi Plani Olusturma

e SCADA, PLC'ler ve diger ICS ogeleri
Uzerinde guvenli ve basarili sizma testleri
gerceklestirme

¢ Duzeltici eylemler icin uzman onerileri sunma.

Sertifika verilir.

Uzmanlar icin ICS Adli Bilisim

» Asagidakiler dahil olmak Uzere farkl 4 gun
endustrilerde ICS bilesenlerine, mimarilerine ve
dagitimina giris:

— Elektrik Gretimi ve dagitimi
— Petrol ve Gaz
— Tasimacilik

e ICS'in zorluklarini ve kisitlamalarini tanima ve
bunlarla calisma

¢ |CS ortamlarinda uygulanan Adli Bilisim
teknikleri

e |CS Adli Bilisim Plani Olusturma

¢ Manuel adli inceleme verileri toplama ve
koruma: RTOS ve ICS protokolleriyle ¢calisma

» Sistem analizi ve anormallik dogrulamasi

e Raporlama

o Uygulamali Laboratuvarlar.

e |ICS ortamlarinda basarili adli bilisim
incelemeleri gerceklestirme.

o |CSicin etkili bir Adli Bilisim Plani Olusturma

o Fiziksel ve dijital kanitlar toplama ve bu
kanitlarla uygun sekilde ilgilenme

e Adli bilisim araclarini ve enstrimanlarini
SCADA ve PLC sistemlerine uygulama

¢ Acikta kalan yapilara dayali olarak izinsiz giris
belirtilerini bulma

+ Olaylari yeniden olusturma ve zaman
damagalarini kullanma

e Uzman raporlari ve uygulanabilir 6neriler
sunma.

Sertifika verilir.

Kaspersky Industrial CyberSecurity, operasyonel surekliligi ve
endustriyel stuireclerin uyumunu etkilemeden SCADA sunuculari,

~ Kaspersky® HMI panelleri, miihendislik is istasyonlari, PLC'ler, ag baglantilari ve
i Industrial muhendisler dahil c_>lmak uzere q.pera5f¥9r?el tveknol01_| I_(atmanlarlnln
m ve kurulusunuzdaki unsurlarin giivenligini saglamak icin tasarlanmis

Cybersecurity teknoloji ve hizmetlerden olusan bir portfoyduir.

Daha fazla bilgi igin su adresi ziyaret edin: www.kaspersky.com/ics



Endustriyel Kontrol Sistemleri siber guvenligi hakkinda her sey
icin: https://ics-cert.kaspersky.com
Siber Tehdit Haberleri: www.securelist.com
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