
İhtiyacınız olan koruma ve yönetim 
özellikleri
Kaspersky, sürekli olarak gelişen ürün  
serimize güçlü kurumsal özellikler ekledi.  
Teknolojinin, büyüyen her şirket tarafından  
kolaylıkla kullanılabilmesini ve basit olmasını  
sağladık.

Aşağıdakiler için çok katmanlı koruma 
sağlar:
•	 Windows, Linux ve Mac
•	 Windows ve Linux sunucuları
•	 Windows Server kapsayıcıları
•	 Android ve diğer mobil cihazlar
•	 Çıkarılabilir depolama birimleri
•	 E-posta sunucuları
•	 Web ağ geçitleri

Aşağıdakilere karşı benzersiz bir savunma 
sağlar:
•	 Yazılım açıklarından yararlanan yazılımlar
•	 Fidye Yazılımları
•	 Mobil kötü amaçlı yazılımlar
•	 Gelişmiş tehditler
•	 Dosyasız tehditler
•	 PowerShell & komut dosyası tabanlı saldırılar
•	 Web tehditleri
•	 E-posta ile yayılan tehditler
•	 Kimlik avı saldırıları
•	 İstenmeyen e-postalar

Çözüm aşağıdaki özellikleri içerir:
•	 Kötü Amaçlı Yazılımlara Karşı Koruma
•	 Güvenlik Açığı Yönetimi
•	 Güvenlik İlkesi Danışmanı
•	 Süreç yalıtımı
•	 İstismarın Önlenmesi ve Geri Alınması
•	 Koruma duvarı ve işletim sistemi koruma 

duvarı yönetimi
•	 Bulut destekli koruma
•	 Kaspersky EDR Optimum ile tam 

entegrasyon YENİ.
•	 Kaspersky Sandbox ile tam  

entegrasyon YENİ.
•	 Adaptif Anormallik Kontrolü
•	 Uygulama, Web ve Cihaz Kontrolleri
•	 Sunucu ve kapsayıcı koruması
•	 Terminal sunucular için koruma
•	 Uzaktan Veri Silme YENİ

•	 Mobil Tehdit Savunması
•	 İşletim sistemi şifreleme yönetimi
•	 Sistem yapılandırması ve dağıtımı 
•	 Yama yönetimi
•	 Raporlama
•	 Web ve MMC tabanlı konsollar
•	 İstenmeyen Postalara Karşı Koruma
•	 Trafik koruması 
•	 İnternet ağ geçidi koruması
•	 E-posta Sunucusu güvenliği

Ayrıntılar için web sayfalarımızı buradan 
inceleyin. 

Kaspersky Total Security for Business, en kapsamlı güvenlik çözümümüzdür. Akıllı uç nokta ve sunucu 
koruması, saldırının bütün aşamalarındaki tehditlerle mücadele etmek üzere web ve ağ geçidi güvenliğiyle 
kombine olarak riskleri azaltır; organizasyonunuzu, verilerinizi ve kullanıcıları güvende tutar.

Hem bugün hem de gelecek için uç 
nokta koruma ve fazlası
Uç noktalar, sunucular ve ağ geçitleri için kapsamlı, 
akıllı güvenlik
Kaspersky Total Security for Business, her tür BT ortamını korumak için tasarlanmıştır. 
Hem uç nokta hem de ağ geçidi düzeyinde gelişmiş ve bilinmeyen tehditlere bile karşı 
koyabilen bir dizi kanıtlanmış ve yenilikçi teknoloji.

Sistem yönetimi araçları zamandan ve paradan tasarruf sağlarken yeni Kaspersky EDR 
Optimum ve Kaspersky Sandbox ile sorunsuz entegrasyon, bu güvenlik cephaneliğine 
güçlü otomatik tespit ve yanıt özellikleri eklemeyi kolay hale getirir.

Tek yönetim konsolu
Yöneticiler, “tek bir ekranda birleştirilmiş” yönetim konsolu aracılığıyla tüm güvenlik 
ortamını görüntüleyebilir ve yönetebilir. Ayrıca işletmenizdeki her uç noktaya istediğiniz 
güvenlik ilkelerini uygulayabilirsiniz. Bu sayede güvenlik çözümlerinizi, önceden 
yapılandırılmış çok çeşitli senaryoları kullanarak hızlı bir şekilde ve minimum kesinti ya da 
karmaşayla uygulayabilirsiniz.

Tek bir ürün: Şeffaf maliyet
Tek bir ürüne entegre edilen birden fazla güvenlik teknolojisi sayesinde hiçbir gizli maliyet 
yoktur. Tek ürün, tek bir lisans anlamına gelir. BT varlığınızı korumak için ihtiyacınız olan 
her şey bu üründe toplanmıştır.

En çok test edilen, en çok ödül alan
Her geçen yıl, ürünlerimiz bağımsız testlerde ve raporlarda zirvede yer alıyor. Hem dikkat 
çekici bu performansla hem de bunun sektörde getirdiği takdirle gurur duyuyoruz. 
Müşterilerimizin de aynı şekilde hissetmeleri, ürünlerimizden ve performansımızdan 
duydukları olağanüstü memnuniyeti sürekli olarak ifade etmeleri, bize daha da fazla gurur 
veriyor. 
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360o esnek yönetim
Kaspersky Security Center, yöneticilerin 
güvenliği yapılandırmasını, dağıtmasını, 
güncellemesini ve yönetmesini kolaylaştıran, 
merkezi bir yönetim konsoludur. Grup 
görevlerinin, politikalarının ve politika 
profillerinin uygulanmasını ve raporların 
oluşturulmasını kolaylaştırır.

Kaspersky EDR Optimum  
Hakkında YENİ

(ayrı satılır)

Kaspersky Endpoint Security for Business’ta 
halihazırda var olan EDR özellikleri, yeni 
Kaspersky EDR Optimum ile daha da 
artırılabilir. Sonuç, tam görünürlük ve 
kurumsal savunmalarınızın gelişmiş tehditlere 
karşı durumunu tam olarak anlamak için 
kök neden analizi uygulama yeteneğidir. BT 
güvenlik uzmanınıza, etkili araştırma için 
gereken bilgi, içgörü ve herhangi bir hasar 
meydana gelmeden önce olaylara hızlı ve 
doğru bir yanıtın yanı sıra temel tehdit avı 
özellikleri (IoC taraması) sağlanır.

Kaspersky  
Sandbox hakkında YENİ  

(Ayrı satılır)

Kaspersky Sandbox, uç nokta korumasını 
atlatmak için tasarlanmış gelişmiş tehditlere 
karşı otomatik olarak koruma sağlar. Dinamik 
tehdit emülasyonu teknolojisine dayanan 
Kaspersky Sandbox, karmaşık tehditlere ve 
APT düzeyindeki saldırılara karşı mücadelede 
en iyi uygulamalarımızı kullanarak tüm uç 
noktalarda otomatik bir yanıt sağlar.

Önemli özellikler

Çok katmanlı akıllı uç nokta ve sunucu koruması
Dosya, Web ve Posta Tehdit Koruması, Güvenlik Duvarı, Ağ Tehdit Koruması, BadUSB 
Saldırı Önleme ve AMSI Koruma Sağlayıcısı temel koruma sağlarken; HIPS, Kaspersky 
Security Network, (Otomatik Geri Alma özelliğine sahip) ML destekli Davranış Algılama 
gibi gelişmiş koruma bileşenleri, Fidye Yazılımlarına Karşı Koruma ve Güvenlik Açıklarını 
Önleme yeni ve bilinmeyen tehditleri bile tespit edebilir ve geri püskürtebilir. Ana 
Bilgisayara İzinsiz Girişi Önleme, merkezi web, cihaz, uygulama ve davranış bazlı adaptif 
anormallik kontrolleri saldırı yüzeyini küçülterek kullanıcıların güvende kalmasına yardımcı 
olur.

Windows, Mac, Linux hepsini kapsar
Windows ve Linux uç noktalarının, sunucularının ve iş istasyonları için Mac’in 
korumalarının tümü aynı konsol tarafından yönetilir, bu da karma ortamlar için idealdir.

Mobil yönetimi ve koruması
Bulut destekli tehdit istihbaratı, web kontrolü ve kimlik avı koruması, mobil cihaz yönetimi 
özellikleri ve EMM sistemleriyle entegrasyon ile birleştirilmiş güçlü kötü amaçlı yazılım 
koruması.

Şifreleme ve veri koruması
FIPS 140.2 ve Common Criteria sertifikalı şifreleme, Microsoft BitLocker ve macOS 
FileVault gibi yerel şifreleme araçlarıyla birlikte dosya, disk veya cihaz düzeyinde merkezi 
olarak uygulanabilir.

Posta ve web güvenliği
Yeni nesil güvenlik teknolojilerimiz, ağ geçitlerinizdeki veya ICAP protokolünü 
destekleyen harici sistemlerdeki trafiği filtreleyerek tehditleri, uç noktalarınıza ve 
sunucularınıza ulaşmadan önce otomatik olarak engeller. Kaspersky’nin istenmeyen 
postalara karşı bulut destekli koruması, hatalı pozitifler nedeniyle değerli e-postaların 
silinmesini minimum düzeye indirirken en gelişmiş ve bilinmeyen e-posta saldırılarını bile 
tespit eder.

Sistem, güvenlik açığı ve yama yönetimi
Aşağıdakilerle, zamandan ve paradan tasarruf etmenin yanı sıra güvenliğinizi daha da 
artırmak için yönetici görevlerini kolaylaştırın ve merkezileştirin:
•	 Gelişmiş derinlemesine güvenlik açığı taraması ve otomatik yama dağıtımı
•	 İşletim sistemi ve yazılım dağıtımı
•	 Merkezi sistem görüntü oluşturma, depolama ve dağıtım
•	 Donanım ve yazılım envanter raporları

Gelişmiş koruma, tespit ve yanıt için entegrasyon
Kaspersky Endpoint Security for Windows, gelişmiş otomatik tespit ve yanıt için 
Kaspersky Sandbox ve Kaspersky EDR Optimum ile entegre olacak şekilde tasarlanmıştır.

Kendiniz deneyin
İşletmenizi tehdit eden gelişmiş tehditlere karşı adaptif korumayı kendiniz 
deneyimlemeye ne dersiniz? Kaspersky Endpoint Security for Business’ın 30 günlük 
ücretsiz deneme sürümü için bu sayfayı ziyaret edin.

www.kaspersky.com.tr

2020 AO Kaspersky Lab. Tüm hakları saklıdır.  
Tescilli ticari markalar ve hizmet markaları, ilgili  
sahiplerinin mülkiyetindedir.

Başarımız kanıtlanmıştır. Bağımsızız. Şeffafız.
Kendimizi teknolojinin hayatlarımızı geliştirdiği daha  
güvenli bir dünya inşa etmeye adadık. Bu yüzden  
teknolojiyi güvenli hale getiriyoruz ve böylelikle sunduğu 
sayısız fırsatlardan herkesin her yerde faydalanmasına  
katkıda bulunuyoruz. Daha güvenli yarınlar için siber  
güvenliği yakalayın.

Daha fazla bilgi için: kaspersky.com.tr/transparency

Siber Tehdit Haberleri: www.securelist.com
BT Güvenlik Haberleri: business.kaspersky.com
KOBİ’ler için BT Güvenliği: kaspersky.com.tr/business
Kurumsal BT Güvenliği: kaspersky.com.tr/enterprise

http://bu sayfayı
http://www.kaspersky.com.tr

