kaspersky s,

Musteriler
Igin optimum
guvenlik rehberi

EDR sinifi
korumaya yapilan
akilli yatirm ve
isletmenizin buna
ihtiyac duymasinin
nedenleri

.



Yonetici ozeti

Yillardir, KOBI'ler ve orta &lgekli kuruluslar, isletmelerini gok gesitli emtia
tehditlerine karsi savunma konusunda u¢ nokta koruma platformlarina
(EPP) glivenebildiler. Ancak siber suclularin, EPP’yi asabilen yeni, bilinmeyen
ve elden kagabilen tehditlere gitgide daha fazla yonelmesiyle birlikte, bu
savunmalarin artik bu tir tehditlere karsi koruma saglayabilen ug nokta
tespit ve yanit (EDR) ve/veya ydnetilen tespit ve yanit (MDR) ¢oztmleriyle
glincellenmeleri gerekiyor.

Bu misteri rehberi, isletmeniz igin optimum EDR sinifi glivenligi sadece

sekiz basit adimda nasil belirleyebileceginizi acikliyor. Bu adimlara ug nokta
savunmalarinizda bulunan herhangi bir kritik boslugu tespit edebilmeniz igin
mevcut ug nokta korumanizi degerlendirerek baslayacaksiniz. Ayni zamanda
ulasmak istediginiz nokta hakkinda agik olmaniz ve kullanim senaryolarinizi
g6z ontinde bulundurarak ihtiyaglariniza en gok uyan korumayi tanimlamaniz
gerekecek. Bunlarla birlikte, hem EDR’yi hem de MDR'yi dikkatle incelemeniz,
bu ¢ézlimleri daha genis glivenlik ortaminiz dahilinde ele almaniz ve
potansiyel saglayicilardan istediginiz dnemli becerileri listelemeniz gerekecek.

Bu rehberi okudugunuzda; savunmalarinizi neden ve nasil glincellemeniz
gerektigini, mevcut ¢ézUmlerin avantajlarini ve sadece isletmenizin
ihtiyaglarina degil, ayni zamanda BT ekibinizin glivenlik becerilerine iliskin

uzmanligina da uyum saglayacak optimum seviyedeki bir glivenlik ¢ézimunu
nasil olusturabileceginizi net bir sekilde anlayacaksiniz.

Savunmalarinizi neden ve hemen
glincellemeniz gerekiyor?

o

Ug nokta tespit ve yanit (EDR) gibi gelismis siber glivenlik ¢ozUmleri pazardaki
en popliler konu basliklarindan bir tanesi; Ustelik gegerli bir nedenle. Ozellikle
de isletmeniz, kiiglk ve orta dlgekli bir isletmeyse (KOBI) veya orta dlgekli bir
kurulussa.

Peki neden 6zellikle bu segmentlerdekiisletmeler? Siber glivenlik
dinyasindaki degisiklikler, ginimiz saldirganlarinin her dlgekten kurulusa, her
faaliyet alanina ve her hazirlik seviyesine odaklandigi anlamina geliyor. Daha
spesifik olmak gerekirse, list segmentteki KOBI'ler ve orta &lgekli kuruluslar,



Yanlis pozitif sonuclari
kovalamak ve bunaltici
sayida uyari almak
yerine isletmenizin siber

glivenligine odaklanin
ve 6nemli kaynaklari
optimize edin

eskiden sadece ¢ok daha buyuk 6lcekliisletmeleri hedef alan daha gelismis
elden kagabilen tehditlerin saldirisi altinda.

Buna yanit olarak, BT gtivenlik ekipleri mevcut ug nokta koruma platformlarini
(EPP) EDR ve/veya yonetilen tespit ve yanit (MDR) ¢oziimleriyle tamamliyor
ve bu sayede; glivenlik olaylarini tespit edip arastirabiliyor, tehdidi ug noktada
kontrol edebiliyor ve iyilestirme icin otomatik bir yanit ve/veya rehberlik
alabiliyor.

Ancak maalesef ki bu ¢ézUmleri benimsemek bazen ¢6zim sagladigi

kadar problem de yaratabiliyor; sipheli gériinmelerine ve arastiriimalari
gerekmesine ragmen, nihayetinde zararsiz olduklari ortaya ¢ikan devasa
hacimlerdeki tehditlere karsi glivenlik ekiplerini uyarabiliyorlar. Bu da, kurum
ici glivenlik uzmanligi sinirli olan veya bu tlr uyarilar ile iigilenecek yeterli
zamani olmayan BT ekiplerii¢in sorun yaratabiliyor.

Bu nedenle ideal olan ¢6zUm; ug nokta korumasini EDR is yukunt dnemli
olglde hafifleten EDR sinifi bir glvenlik ile destekleyen ¢oziimdur. Ne kadar
¢ok tehdit dnlenirse, glivenlik ekiplerinin arastirmasi gereken daha az sey
olur. Bu da BT guvenlik ekiplerinin, yanlis pozitif sonuglar ve bunaltici sayidaki
uyarityla ugrasmak yerine dnemli kaynaklarini optimize edebilecekleri ve siber
glvenlik isine odaklanabilecekleri anlamina gelir.

O halde tehdit ortamindaki hangi degisiklikler daha gelismis koruma ihtiyacini
ortaya gikariyor? Farkli isletme turlerii¢in nasil degisiklik gdsteriyor? Peki,

bu tir tehditleri; (nitelikli siber glivenlik ¢alisani konusunda kiresel olarak
yasanan eksiklik g6z dntinde bulunduruldugunda belki de en 6nemlisi olarak),
isletmenize, BT ekibinizin buyuklugu ile givenlik becerilerine ve potansiyel
olarak maruz kaldiginiz siber saldiri tlrlerine karsi en uyumlu olan ¢éziimle
nasil etkili bir sekilde ele alabilirsiniz?

Bu misteri rehberi, ana hatlariyla agagidaki
konulardan bahsederek size yardimci olacak:

® Mevcut ug nokta glivenligi neden yeni tehdit ortaminda koruma
saglamaz?

® Geligen glivenlik gereksinimlerinizi nasil degerlendirebilirsiniz?
® Hem gittikge daha fazla maruz kaldiginiz tehditler hem de BT ekibinizin
glvenlik becerileri bakimindan ihtiyaclariniza en ¢ok uyum saglayan

korumayi nasil belirleyebilirsiniz?

® Sinirl zamana, personele ve/veya kurum igi glivenlik uzmanligina
sahipseniz ne yapmalisiniz?

® Guncel ¢gozUmler daha genis glivenlik ortamlarina nasil uyum saglar?



Mevcut u¢ nokta glivenligi
neden yeni tehdit ortaminda
koruma saglamiyor?

Konu ug nokta glivenliginizi iyilestirmeye geldiginde, bunun sadece
isletmenize iyi bir sekilde uydugunu distindtgiiniz bir EDR ¢6zimdiini
belirleme ve uygulama meselesi oldugunu duslnebilirsiniz. Ancak bir binanin
temeli kontrol edilmeden ilave kat ¢ikilmasi nasil tavsiye edilmezse, ayni
sekilde sizin de yapmaniz gereken ilk sey mevcut EPP’'nizi degerlendirmektir.

Ornegin, IDC'sunlari tavsiye ediyor:
® IDC, EDR hakkindaki hususlari tartismadan 6nce, ilk olarak mevcut EPP

¢6zUmUnuzu ele almanizi 6neriyor. EPPye iliskin beklenti, ug noktalari
bagimsiz bir ¢6zim olarak korumasi olmalidir.

Biitiin u¢ nokta ¢6zimunun'
sonuglarini bozacagiigin
standartlarin altinda veya yetersiz
olan EPP’leri kullanmayi kabul

® BUtdn ug nokta ¢6zUmunin sonuglarini bozacagi icin standartlarin
altinda veya yetersiz olan EPP’leri kullanmayi kabul etmeyin. Bir sirket
yetersiz bir EPP’yi EDR (ve ¢ok fazla glivenlik analisti zamani) ile telafi
etmemelidir.

etmeyin.

Bir sirket yetersiz bir EPP’yi EDR
(ve cok fazla giivenlik analistinin
zamani) ile telafi etmemelidir.

EPP; tim isletmelere ¢ok gesitli emtia tehditlerine karsi koruma saglama
ve BT glivenligi konusundaki is yUkinl en aza indirme konularinda hayati
bir 5neme sahiptir. Ancak konu elden kagabilen tehditlere geldiginde daha
Otesini distinmeniz gerekir.

Yeni tehdit ortaminin neden oldugu riskleri azaltmaya, mevcut u¢ nokta
korumanizin etkinligini degerlendirerek ve savunmalarinizda bulunan
potansiyel bosluklari belirleyerek baglamalisiniz.

Neden diislindiglinuz kadar givende
olmayabilirsiniz?

Siz igletmenizin iyi bir sekilde korundugunu disinirken, sadece 2019 yilinin ilk
yarisinda bile doért milyardan fazla kullanicinin verisini riske atan 4.000'e yakin
veriihlalinin? gergeklestigi tahmin ediliyor.

Bu korkutucu sayi, yillik olarak gergeklestirdigimiz Kiresel Kurumsal BT
Guvenlik Riskleri Arastirmamizin sonuglarini 6zetleyen 2019 yili BT Giivenlik
Ekonomisi adli Kaspersky raporunun girisinde alintilanmistir. 23 tlkeden
neredeyse 5.000 KOBI ve kurulus ile yapilan gériismeleri igeren anket baz
endise verici istatistikleri ortaya koydu. Ornegin:

%55 %12 %51 %66

.......................... .).‘)...).
isletmelerin %55'i, islerinde Kuruluslarin %12'si, onlar i¢in Kuruluslarin %51 ve KOBI'lerin Kurulus ve KOBI'lerin %66's1,
karsilastiklari tehditlere karsi en maliyetli glivenlik olayi %47'si, genel veya hedefli ozellikle siber glivenlik alaninda
yeterli bilgi sahibi olmadiklarini olmasina ragmen, kéti glvenlik saldirilari arasindaki kuresel dlgekte yasanan
hisseden %38’lik orana ragmen, amagcli yazilimlarin farki ayirt etmenin giderek daha sorunlara ragmen 2020
aglarinin hacklenmediginden bulasmasindan endise duyuyor. da zorlastigini kabul ediyor. yilinda uzman BT galisanlarina
‘tamamen emin’. iligkin yatirnmlarini arttirmayi

hedefliyorlardi.

1 IDC Doc # US45794219 - Ug Nokta Guvenligi
2020: EPP'nin Yeniden Ortaya Cikisi ve EDR'nin
Gidisati - Ocak 2020

2  https://pages.riskbasedsecurity.com/2019-
midyear-data-breach-quickview-report




2019 yilinda yarattigr 2.73 milyon
dolar tutarindaki maliyet ile sirkete ait

cihazlara k&t amagli yazilim bulagmasi,

kurumsal igletmeler igin gergekte

en buyUk finansal etkiye sahip veri
ihlali bigimidir. Bu duruma ragmen,
isletmelerin sadece %12'si kétl amagli
yazilim bulagsmasini tehdit olarak
gormektedir.

Bu istatistiklerin ortaya koydugu sey; isletmelerin siber tehdit diinyasi
hakkindaki algilari, potansiyel olarak en ytksek risklere (finansal riskler dahil)
hangi tir saldirilarin neden oldugu ve bu igletmelerin hazirlik seviyeleriile
kendilerini koruma becerileri arasinda tehlikeli sekilde bir kopukluk olmasi.
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Kurumsal isletmelerin ve KOBI'lerin
genel ve hedefli glivenlik saldirilari
arasindaki farkr ayirt etmeyi gok
daha zor bulmalari, deneyimledikleri
olaylardaki potansiyel zarari tespit
etmelerini veya degerlendirmelerini
zorlastiriyor. Bu durum, KOBI ve
kurumsal igsletmelerin hem orta hem
de gelismis kot yazilim tehditlerine
karsi giderek hassas davranmalarinin
muhtemel sebebi olabilir.

KOBI'ler de kendileriigin cok biytik
maliyetler doguran saldirilari géz ardi
etmektedir. Kiiglk isletmeler icin en
maliyetli veriihlali tlrleri GgUncd parti
tarafindan barindirilan BT altyapisini
etkileyen durumlardir ve bu olaylarin
maliyetleri 162 bin dolara kadar ¢ikabilir.
Buna ragmen KOBI'ler bu durumu
6nem siralamasinda 5. siraya koyar

ve tum dikkatlerini fiziksel bir cihazin
kaybi veya hedefli bir saldir nedeniyle
veri kaybi gibi veri koruma konularina
yonlendirirler.

Rapor su ifadeyle sona eriyor: “Artan siber saldirilarinin bir adim éniinde
olmak ve meydana gelen finansal kayiplari azaltmak igin isletmelerin BT
glvenlik streglerine yapilan yatirmlarina devam etmeleri hayati Snem
tasimaktadir”. Ancak bunu basarmalarinin tek yolu, gittikge daha fazla maruz
kaldiklari gercek tehditleri etkili bir sekilde ele almalari; yani, elden kagabilen
tehditlere karsi koruma saglamada ihtiyag duyulan EDR sinifi glivenlige yatirm
yapmalaridir.

1. Adim: Mevcut u¢ nokta
korumanizi degerlendirin

Pazarda ¢ok sayida gelismis siber glivenlik ¢6zimu olmasina ragmen, ug
nokta korumanizin sizin igin hayati bir rol oldugunu unutmak oldukga kolaydir.
Peki ug noktalar neden bu kadar 6nemli? Ug noktalar; sadece bir isletmenin
altyapisina (siber suglularin dncelikli hedefi) giden en yaygin giris noktalari
degil, ayni zamanda karmasik olaylarin etkili bir sekilde arastiriimasi igin ihtiyag
duyulan verilere iliskin dnemli kaynaklardir.

Bu nedenle her igletmenin, dosyasiz tehditler ve fidye yazilimlar da dahil
olmak Uzere emtia tehditlerinin neden oldugu ylksek sayidaki olasi olaylara
karsi otomatik koruma sunan bir EPP se¢mesi gerekiyor.

Bu tUr bir kurulum, gorece sinirli sayida uzman glvenlik bilgisine veya
personeline ihtiyag duydugu igin, zel bir giivenlik ekibi olmayan KOBI'lerin
veya kiguk kuruluglarin veya oldukga distk dizeyde siber glivenlik uzmanlhgi
olanigletmelerin ug nokta glvenligi ihtiyaglarini karsilar.

Ayrica bu, orta ve blyUk 6l¢ekli kuruluslar igin oldukga 6nemli bir temel
asamadir; ¢linkl ¢ozlm, gok sayidaki kiigtk tehditlerle otomatik olarak
ilgilendigi icin bu kuruluslarin ihtiya¢ duyduklari gok daha gelismis savunmaya
odaklanmalari konusunda giivenlik ekiplerinin dntnd acabilir.

Sahip olmasini beklemeniz gereken 6zellikleri size sunup sunmadigi
konusunda EPP'nizi degerlendirirken sunlari géz 6ntinde bulundurmaniz
gerekir:



Ne kadar etkili?

Ne kadar yanlis pozitif allyorsunuz?
Web, uygulama ve cihaz kontrolleri gibi etkili saldiri
alani daralmasi sunuyor mu?

Rutin gorevlerin otomatiklestiriimesine katki sagliyor
mu?

Kullanimi kolay mi ve BT ekibinizdeki maliyetleriniz ile
genel giderlerinizi en aza indirmeye yardimci oluyor mu?

Guvenlik agig1 degerlendirmesi ve yama yonetimi

istemediginiz birgok
islev i¢cin 6deme
yapmak yerine
gercekten ihtiyaciniz

olan tiim islevlerden en
iyi sekilde yararlanin

gibi kritik gorevlerde yardimci oluyor mu?

2. Adim: U¢ nokta savunmalarinizdaki
kritik bosluklarn tespit edin

EPP’niz ¢ok cesitli emtia tehditlerine karsi size koruma saglayacak olsa
da, EPP'nizi atlatan yeni, bilinmeyen ve elden kagabilen tehditlere karsi da
savunmanizi gbzden gegirmelisiniz.

Bir siber suglunun saldiri diizenlemesinin gtin gegtikge daha ucuz hale gelmesi
daha fazla isletmeyi risk altina sokuyor. Bu tUr saldirilarin artmasinin yaninda,
saldirganlarin ug nokta glvenligini etkili bir sekilde atlatmak icin gesitli
teknikleri birlestirmesi, test etmesi ve kullanmasi nedeniyle ¢ok daha etkili bir
hale de geldiler.

Uzaktan ¢alismadaki artisin bir sonucu olarak kurumsal ¢evrenin ortadan
kalkmasi gibi degisiklikler nedeniyle bu tur tehditlerin acilen ¢6zime
kavusturulmasi artik daha da kritik bir hale geliyor.

Savunmanizi geleneksel EPP’lerin 6tesine genisletmeniz gereken diger
belirtiler ise sunlarii¢eriyor:

® EPP'niz artan yeni, bilinmeyen ve elden kagabilen tehdit sayisini
durdurmakta basarisiz kaliyor.

® Uc noktalarinizda gergekte neler oldugu konusunda sinirli bir
gorunurlige sahipsiniz. Bu sinirli gérintrlige; kok neden analizleri,
arastirma ve gergek zamanli tehdit yaniti sireclerini ytritememeniz
veya bunu yavas, karmasik ve hata yapmaya yatkin olan bir olay
temelinde standart isletim sistemi (OS) araglari ile manuel olarak
yapmaniz da dahil.

® Giderek artan gelismis tehditlerle micadele etmede ihtiyag duyulan BT
glvenlik uzmani becerilerine veya kapasitesine sahip degilsiniz.

® Buyuk bir glivenlik olayi sebebiyle olasi para cezalariile karsilasmaktan
veya isletmenizin itibarina yonelik tehditlerin s6z konusu olmasindan
endiseleniyorsunuz.



3

Gartner — Ug Nokta Tespiti ve Yaniti
Teknolojileri ve Coztmleriigin Cozim
Karsilagtirmasi — Ocak 2020

Bu tur tehditlere karsi savunma yapabileceginiz etkili bir ¢dzim uygulamak
icin; sirketinizin boyutu, kurumsal profili, givenlik konusundaki hazirlik seviyesi,
mevcut kaynaklari ve uzmanligi ve 6zellikle de BT veya BT glivenlik ekibinizin
glvenlik beceri dlzeyi (veya ‘olgunlugu’) dahil isletmenizin 6zelliklerini gdzden
gecirmeniz gerekir.

Ayni zamanda istemediginiz birgok islev i¢cin 6deme yapmak yerine gergekten
ihtiyaciniz olan tim iglevlerden en iyi sekilde yararlanmanizi saglayacak bir
¢6zUm ve ardindan da bu alanlarda ¢alismak igin ihtiyag duyulan becerilere
sahip BT glvenligi uzmanlariniise almak istersiniz.

3. Adim: Neyi bagsarmak
istediginize dair net olun

Gartner®a gore EDR araglari, glivenlik ve risk yonetimi teknik uzmanlarina
ortamlarinin glivenligi hakkinda su iki 5Snemli soruyu cevaplamalari konusunda
bir ydntem sunuyor:

® Buradane oldu?
® Suanneoluyor?

Birgok isletme, sinirli uzmanliga (veya kiguk bir BT glvenligi departmanina
ve bunu genisletme plani olmamasina) sahip olmasina ragmen altyapilarinda
neler oldugunu anlamaya ve herhangi bir hasar meydana gelmeden 6nce
elden kacgabilen tehditlere karsi yanit verebilmeye ihtiyag duyuyor.

Uygun EDR becerilerinin EPP’ye eklenmesi, daha gelismis ve elden kagabilen
tehditlere karsi oldukga etkili bir savunma saglayabilir. Bu, BT glvenligi
uzmanlarina etkili arastirma icin gerekli olan bilgi ve verileri; Risk Gostergeleri
(loCs) olusturarak, bu gdstergeleriice aktararak ve tim ug noktalarda bu
gostergeler icin taramalar gergeklestirerek kok neden analizi igin gerekli olan
araclari saglayacaktir. Ve ayrica, dosyalari karantinaya alma, ana bilgisayar
izolasyonu, bir stireci durdurma, bir nesneyi silme vb. gibi otomatik ve/veya
hizli, dogru yanitlari mimkun kilacaktir.

4. Adim: Ihtiyaclariniza en
uygun korumayi belirleyin

Birgok isletme, 6zellikle BT glivenligi alaninda uzmanlasmis kisileri ise
almayabiliyor. Bazilari, BT glivenligi departmanlarini daha yeni kurmaya
baslamis bile olabilir. Digerlerinin ise halihazirda tamamen gelismis ve nitelikli
BT guvenligi ekipleri olabilir. Bu nedenle bu tir isletmelerin, tehdit savunmalari
konusundaki mevcut uzmanliklarinin kalitesi ve bu géreve ayirabilecekleri
zaman blyUk dlgtide farklilik gdsterir.

Ozel BT glivenligi personeli olmayan veya rutin gérevlerinden baslarini
kaldiramayan BT glvenligi personeline sahip olan isletmelerin, bu tir
farklilasan kosullarla micadele etmek icin elden kagabilen glincel tehditlere
karsi stratejik otomasyon kullanimi uygulamaya ihtiyaglari olacaktir.

Bu da, bu tlr tehditlere karsi koruma saglarken, EPP’lerine uygun seviyelerde
otomasyon (tamamen veya kismen) da saglayan ek EDR araglariile
desteklemeleri anlamina gelir.



Zamandan tasarruf
ettiren ve sikintilari
azaltan, mimkin olan

en kolay kullanima ve
sadelige sahip araclar

Alternatif olarak, gerekli zamana veya becerilere sahip olamayabilecekleri
asiri derecede karmasik bir EDR ¢6zUmUne yatirim yapmalarindansa, bir
saglayici, bir yonetilen servis saglayicisi (MSP) veya bir yonetilen glivenlik
servis saglayicisi (MSSP) tarafindan sunulan yonetilen tespit ve yanit
(MDR) ¢6zUmU; sektdr uzmanlari tarafindan 7/24 glvenlik izleme, otomatik
ve yonetilen tehdit avi, rehberli ve uzaktan yanit senaryolari gibi becerilere
erismesine imkan verir.

Ucglincti segenek ise EDR ve MDR'yi birlestirmektir. Birgok isletme, tehdit
aviigin gerekli olan uzmanliga sahip degildir; bu nedenle, kurum igi tespit ve
yanit becerilerini uygularken bu uzmanligi disaridan karsilamak siklikla ideal bir
¢6zUm olarak dustnullr. Bu, 6zellikle de tespit ve yanit uzmanini desteklemek
icin gerekli kaynaga, is glicline ve/veya becerilere sahip olmayan ancak kendi
siber glivenlik ekibini gelistirmek isteyen isletmeler i¢in faydali olabilir.

Sizin durumunuza en ¢ok uyan hangisi olursa olsun, size zaman kazandirip
endiselerinizi azaltirken ayni zamanda olabildigince basit ve anlasilir olan
araglar istersiniz. Ayni zamanda uyari yorgunlugunu en aza indirmek i¢in,
yuksek sayidaki potansiyel tehditle de otomatik olarak miicadele eden bir
¢OzUm istersiniz.

5. Adim: Kullanim
senaryolarinizi gézden gegirin

Ihtiyaglariniza en uygun korumayi belirlerken gereksinimlerinizi agikga
belirlemelisiniz. Bu da, bunu yerine getirmede ihtiyaciniz olan kullanim
senaryolari ve almayi beklediginiz sonuglar gibi s6z konusu ¢éziimiin
performansi ve olagan kullaniminin kritik 6zelliklerini gdzden gegirmek
anlamina geliyor.

Ornegin, bir giivenlik uyarisi aldiginizda, EDR ve/veya MDR su gibi &nemli
sorulari yanitlamanizi saglamalidir:

Uyarinin baglami nedir? Diger ana bilgisayarlar saldir altinda mi?

Uyariyla ilgili halihazirda hangi

. Saldiri hangi yolu izledi?
eylemler gerceklestirildi?

Tespit edilen tehdit hala aktif mi? Tehdidin kok nedeni nedir?

Kiresel bir tehdit altindaysaniz, yonetim
ekibiniz muhtemelen halihazirda saldiri
altinda olmadiginizdan emin olmak
isteyecektir; bunu saglamak adina gevrimigi
bir risk gostergesi bulacak, bir tarama
gergeklestirecek ve ekibinizin endiselerini
dogru bir sekilde cevaplayacak beceriye
ihtiyac duyarsiniz.

Ayrica tehditin tiim etki alanini anlamaniza da yardimci olmalidir. Ornegin:

Duzenleyici bir kurum sizden belirli bir risk Bir uyariy1 kapsamli bir sekilde

gostergesiicin tarama gergeklestirmenizi arastirdiysaniz ve diger ana bilgisayarlarin
istiyorsa, glivenilir kaynaklardan risk da etkilenip etkilenmedigini 6grenmek igin
gostergeleriniige aktarabilmeniz ve tim ag boyunca taramalar gergeklestirmek
bir saldirinin géstergeleriigin periyodik yerine kesfedilen tehdit Gzerinde risk
taramalar gergeklestirebilmeniz gerekir. gostergeleri olusturduysaniz, bunun sizin

igin otomatik olarak yapilmasi gerekir.



Benzer sekilde, gabuk yayilan, hizliilerleyen tehditleri agagidakilerle
hizh bir sekilde yanitlayabilmeniz gerekir:

® Ana bilgisayariizole ederek, dosyayi karantinaya alarak veyainceleme
sirasinda dosyalarin ylrttilmesini nleyerek tehdidin kontrol altina
alinmasiyla.

® Kesfedildikleri anda elden kagabilen tehditlere yanit vermenizi saglayan,
risk gostergeleri taramalarina dayali otomatik ug nokta yanitiile.

® Kesfedildikleri anda elden kagabilen tehditlere yanit vermenizi saglayan,
risk gostergeleri taramalarina dayali otomatik ug¢ nokta yanitiile.

Dolayisiyla, ¢éziimiiniizden beklemeniz gereken 6nemli sonuglar
arasinda sunlarin yer almasi gerekir:

® Dahasik gorilen ve daha yikici elden kacabilen tehditlere karsi koruma.

® Basit ve otomatik bir aragla zamandan ve kaynaklardan tasarruf saglama.
® TUm aginiz Gzerindeki karmasik tehditlerin tam etki alanini gésterme.

® Her bir tehditin kok nedenini ve nasil ortaya ¢iktigini anlamanizi saglama.

® Hizl otomatik yanit sayesinde daha fazla hasardan kaginma.

Peki ya sinirl kurum i¢i givenlik
uzmanligina sahipseniz?

Diyelim ki kurum i¢i glivenlik uzmanliginiz sinirl ya da sadece bir veya iki kisiden
olusan kli¢uk bir glivenlik uzmani ekibiniz var. Ayrica EPP'nizi EDR ve/veya
MDR ile destekleyip desteklememe konusunda karar vermeye calistiginizi farz
edelim. Bu durumda ne tur faydalar saglamayi bekleyebilirsiniz ve sizin igin
dogru olan hangileridir?

6. Adim: Hem EDR’yi hem
MDR’yi dikkatle inceleyin

Daha pratik bir yaklasimi tercih ediyorsaniz (ve BT ekibiniz yeterli miktarda BT
glvenligi becerisine sahipse), EDR; yeni, bilinmeyen ve elden kagabilen tehditler
nedeniyle ortaya cikan riskleri ortadan kaldirarak ve glivenlik personelinize tehdit
incelemesi, kdk neden analizi ve yanit i¢in ihtiya¢ duyulan gorinarlugi saglayarak
islerinizin aksamasini ve ortaya ¢ikacak hasari nlemenize yardimci olabilir.

Bu, glivenlik ekibinizin birden ¢ok aragla ve konsolla ugragsmak zorunda kalmadan
daha verimli bir sekilde ¢alismasini saglayarak maliyet verimliligini artirmasinin yani
sira kapsamli bir stire¢ dizisini de otomatik hale getirerek kapasitenizi en Ust dizeye
cikarabilir. Bunlara ek olarak, tehditleri izlemenizi ve tespit etmenizi, saldirilari
yanitlamanizi ve dnlemenizi kolaylastirarak iginizin de rahatlamasini saglar.

Onemli tespit ve yanit gérevlerine iliskin yiki azaltarak kurum ici BT glivenligi
kapasitenizi genisletmek istiyorsaniz, MDR; aksi halde otomatik giivenlik
bariyerlerini atlatabilecek olan tehditlere karsi gelismis ve strekli bir koruma
sunar. Bu, siber glivenlik alanindaki nitelikli personel eksikligi probleminizi
¢cozerek isletmenizi gliglendirmenize yardimci olabilir; ayrica yuksek maliyetlere
katlanmadan 7/24 Givenlik Operasyon Merkezi'nin (SOC) sagladigi tim dnemli
avantajlari size sunabilir.



Bununla birlikte MDR, sirket ici kaynaklari gergekten BT giivenlik ekibinizin
katiimini gerektiren kritik gorevlere odaklayarak maliyet verimliligini artirabilir
ve analiz verimini dnemli dlglide artirmak ve ortalama yanit sliresini en aza
indirmek igin gelismis makine 6grenimi modellerinden yararlanarak kapasiteyi en
Ust dlzeye ¢ikarabilir. Ayni zamanda otomatik ve yonetilen tehdit avi ile birlikte
sektdr uzmanlari tarafindan surekli bir glivenlik izlemesi sunar. Bu izlemenin
icerisinde; karmasik ve kotl amagli yazilim kullanmayan tehditler ile saldirilarinda
yasal igletim sistemi araglarini kullanan, tespit edilmesi zor ve tehlikeli olan
tehditlerin analizi de yer aliyor.

Ote yandan, EDR ve MDRyi birlestirmek:; ilgili EDR sinifi &zelliklerini kendi
ihtiyaglariniza uyarlamaniza imkan verir. Ornegin, kurum ici ug nokta tespit
ve yanit becerilerini uygularken tehdit avini (gerekli uzmanligina sahip
olmayabileceginiz) disaridan saglamak gibi.

Peki ya blylik resme bakarsak?

EDR ve/veya MDR konusundaki tercihlerinizi belirledikten sonra, mevcut olan
gesitli ¢6zimlerin pazarda nasil degerlendirildigini incelemek istersiniz. Siber
glvenlik kadar hayati ©nem tasiyan bir Grtn ararken, bagimsiz uzmanlarin ve
mevcut kullanicilarin degerlendirmeleri herhangi bir potansiyel saglayicinin
pazarlama amagli iddialarindan énemli olmalidir. Ornek vermek gerekirse:

® Aynisaglayicidan edindiginiz diger Urlinlerle tecribe ettiginiz kisisel deneyiminiz nasil?
© Sektorinuzdeki arkadaslarinizin ve meslektaslarinizin konu hakkindaki fikirleri neler?

©®  Saglayicinin musterileri neler dustiniiyor?
©® Bagimsiz test ve degerlendirmelerin konu hakkindaki sonuglari neler?

® Analistler saglayici ve Urlinleri hakkinda neler séyliyor?

/. Adim: Daha genis guvenlik
ortaminizi dislnin

Birgok isletmede, EPP, EDR ve/veya MDR ¢6zimlerinin ¢ok daha genis bir
glvenlik cergevesiile entegre olmasi ve bunun bir pargasi olarak ¢calismasi
gerekir.

Bu ¢ozlmlere ek olarak, 6rnegin, asagidakilerden de faydalanabilirsiniz:

Otomatik bir korumali alan — U¢ nokta
glvenliginizin varliginda hareketsiz kalan ancak
bir ana bilgisayar savunmasiz hale geldiginde
etkinlesen ve bu nedenle de kontroll(, izole bir
ortamda analiz edilmesi gereken tehditleri
ortaya gikararak ug noktalariniza gelismis bir
tespit seviyesi katar.

Giivenlik farkindahg

egitimi — calisanlariniza yonelik olan bu egitim,
ozellikle siber giivenlik olaylarinin blytk bir
¢ogunlugunun insan hatasindan kaynaklandig
durumlarda, siber gtivenlik farkindaligindaki
bosluklari gidermenize ve ¢alisan davranislarini
degistirmenize yardimci olur.

Tehdit istihbarati — Stpheli dosyalardaki,
URL 'lerdeki, IP'lerdeki ve etki alanlarindaki siber
tehditler gibi sorunlari daha iyi ydnetmenizi ve
tehditleri daha hizli ve daha kapsamli sekilde
arastirmanizi saglar.




Ayni zamanda ¢6zUminlzin nasil ydnetilecegini de gdzden gegirmek
istersiniz: Ornegin, size tiim cesitli bilesenler ve web, sirket igi ve kapali
yonetim segenekleri dahil olmak tzere birlesik ve tek bir ekranda birlestirilmis

bulut destekli bir konsol sunmasi gibi.

8. Adim: Saglayiciniza
asagidakilerin timunu saglayip
saglamadiklarini sorun:

Farkli saglayicilar, (bazen buyuk 6lglde) farkli yeteneklere sahip EDR ve MDR
¢ozumleri sunar. Temel kural olarak, kapsamli bir ¢6zimun ideal olarak sunlari
icermesi gerekir.

Hizli ve sorunsuz dagitim

Alismak i¢in uzun siire veya
yeniden egitim gerektirmeyen
kolay ve sezgisel araglar

Siber glvenlik araglarinizi
yapilandirmaniz ve olaylara tek
bir yerden tepki vermeniz i¢in
birlesik bir ydonetim konsolu

Muhtemel tim dagitim
secenekleriile ozel
ihtiyaglarinizi ve
gereksinimlerinizi
karsilayabilme: bulut, sirket ici,
hibrit, kapali

Tehdit gorinarlGgi

Daha hizli ve daha kolay analiz
icin gorsellestirme ve detaya
inme ozelliklerini igeren kok

neden analizi

Risk gostergeleriice aktarma,
olusturma ve tarama

Hizli ve tercihen otomatik yanit
ozellikleri

Rehberli yanit senaryolari

Saglayici/ydnetilen glivenlik
hizmeti saglayicisi uzmanlari
tarafindan desteklenen
otomatik tehdit avi

Siki bir sekilde entegre edilen
u¢ nokta korumasi ve ug nokta
tespit ve yanit islevselligi
Korumali alan kapasitesi

Entegre dosyasiz koruma

Kétuye kullanim dnleme
teknolojisi

Fidye yazilimlarina karsi koruma

Guvenlik agigl ve yama ydnetim
islevi

Uygulama, web ve cihaz
kontroll ile sistem gliclendirici
diger yontemler

Kullanici ve ag yavaslamalarini
onlemek igin ylksek

performans

Yerel dilinizde, etkili teknik
destek
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Kaspersky, bagimsiz testlerde
diger saglayicilara kiyasla
yliksek koruma kalitesini
istikrarl bigimde ortaya koyar.

2019 yilinda, U¢ Nokta Koruma
Platformlari* kategorisinde
ticlincii kez Gartner Peer
Insights Customers’ Choice
oduliind alarak st tGste yedi

yil en cok test edilen ve en ¢ok

odl alan gilivenlik saglayicisi
olduk.

2020 yihindaiise; hizmet ve
destek bakimindan en yiiksek
dereceyi alan saglayici olarak
diinya genelinde Ug Nokta

Tespit ve Yanit ¢6ziimleri®
kategorisinde Gartner Peer

Insights Customers’ Choice
takdirini alma hakkina sahip

olan alt1 saglayicidan biri olmayi
basardik.

Yakin zamanda aldigimiz diger
odiiller arasinda sunlar yer
aliyor:
= 2020 NSS Labs Gelismis
Uc¢ Nokta Korumasi
(AEP) grup testinde

AA seviyesinde Uriin
derecelendirmesi
AV-Comparatives:
Enhanced Real World
Testi'nde gelismis siber
tehditlere karsi korumada
alinabilecek en yliksek
sonug -
2020 yili SE Labs En lyi

Kurumsal U¢ Nokta odiili

Gartner Peer Insights ‘Voice of the Customer”:

U¢ Nokta Koruma Platformlari, 10 Aralik 2019

Gartner Peer Insights "Voice of the Customer”:

Ug Nokta Tespit ve Yanit Cozumleri, 1 Mayis
2020

Kaspersky Optimum Security
size nasil yardimci olur?

Kaspersky Optimum Security isletmenizi, kaynaklarin bilincinde olarak yeni,
bilinmeyen ve kagamak tehditlere karsi korur. Bu sayede, 7/24 glvenlik izleme,
otomatik tehdit aviile rehberli ve uzaktan yanit senaryolari konusunda
Kaspersky uzmanlarinin destegi ile gliclendirilmis etkili bir tehdit 6nleme,
tespit ve yanit ¢ozUminl hizli ve kolay bir sekilde uygulayabilirsiniz.

Bir bulut konsolu ile yonetilen, korumali alan, tehdit istihbarati portali ve
glvenlik farkindaligi egitimi ile desteklenen EPP, EDR ve MDR ariyorsaniz,
Kaspersky Optimum Security; birlesik bir ¢6zim ile u¢ noktalarinizin tamami
icin tam koruma saglar ve size otomatik dnleme, tespit ve yanit, yonetilen
koruma ve siber glvenlik egitimi sunar.

Gelismis tehdit korumasi

® Geligsmis onleme ve tespit mekanizmalari (makine 6grenimi, davranis
analizi, korumali alan, Saldirl Gostergelerine (loA) sahip otomatik tehdit
avi) elden kagabilen tehlikeli tehditlere karsi korumayi en ytksek
seviyeye cikarir; Kaspersky Endpoint Security for Business ile emtia
tehditlerine karsi gliglt EPP korumasi olusturur

® Geligsmis tehdit gorundrligu, tespit edilen tehditler hakkinda baglam ve
detay bilgileri saglarken, sade kdk neden analizi ve gorsellestirme
araglart her bir tehditi ve nasil gelistigini hizli ve etkili bir sekilde
arastirmaniza ve anlamaniza olanak verir.

® Otomatik tehdit avi; sektor lideri uzmanlar tarafindan 7/24 strekli izleme
ile tehdit tespit ve yaniti erken ve etkili bir sekilde olusturmaniza ve
gelistirmenize yardimci olur.

® 'Tek-tik’ile hizli ve ug nokta arasi otomatik yanit segenekleri ve tim
altyapi genelinde risk gostergeleri taramalari, hizli yayilan tehditlere hizla
yanit vermenize yardimci olur.

® Rehberli ve uzaktan yanit senaryolari glivenlik ekiplerinize yeni,
bilinmeyen ve elden kagabilen tehditlere karsi uzman analizleri ve
yanitlar saglar.

® Calisanlarin; siber tehditler, siber suglularin kullandigi yontemler ve
saldirilarin gergceklesmeden dnce dnlenmesine nasil yardimci
olabilecekleri konularindaki farkindaligini ytikseltmek, insan hatasindan
ve sosyal muhendislikten kaynaklanan riskleri azaltir.

Hizl, ol¢eklenebilir ve kullanima hazir
koruma

® TUmisistasyonlarinda, dizlstU bilgisayarlarda ve sunucularda, fiziksel ve
sanal makinelerde, herkese agik bulutlarda ve konteynerlarda galisir,

® Birlestirilmis, ok katmanli bir ug nokta gtvenligi, olaylari dnceliklendirir
ve kullanigli bir web portali sunulan tehdit istihbarati ile tehdit kesfini ve
arastirmasini hizlandirir.

® Fidye yazilimlarini, givenlik agiklarini, dosyasiz ve diger k&tl amagl
yazilim saldirilarini 6nledigi kanitlanmis sektor lideri teknolojileri
kullanarak bilinen ve yeni ortaya ¢ikan tehditleri durdurur.

Gartner Peer Insights Customers’ Choice, bireysel son kullanici yorumlarinda belirtilen 6znel fikirlerin, derecelendirmelerinin ve verilerin belgelendirilmis bir

metodolojiye gére degerlendiriimesiniigerir; bunlar Gartner'in veya bagl kuruluslarinin gérislerini yansitmaz veya onayini géstermez. n



Ek personel veya uzman ihtiyacini en aza
indirir

® Bulut 6zellikli tek bir konsoldaki basit analiz ve yanit stiregleri, glivenlik
personelinin arastirma ve iyilestirme konularinda harcayacaklari zaman
ve eforu optimize etmelerine yardimci olur.

® Birlesik konsol, baslica Kaspersky glivenlik uygulamalarinin tek bir
ekrandan yonetilmesini mimkun kilar. Siber gtivenlik araclari
yapilandirilabilir ve tek bir noktadan olaylara tepki verebilir; bulut, sirket
ici, hibrit ve hava aralikli olanlar da dahil mimkUn olan tim dagitim
secenekleriile belirli ihtiyaglari karsilayabilir.

® 7/24 glvenlik izlemesi, BT glvenligi konusunda personel eksikligi
yasayan isletmeler i¢in bile strekli koruma saglar.

Neden Kaspersky Optimum Security’ye yatirim yapmalisiniz?

Kaspersky Optimum Security ile sizleri belirlenmesi gli¢ bir saldiriya iligskin ciddi riski altinda
oldugunuz noktadan alip ug nokta giivenliginiz konusunda kendinize olan gliveninizi yenilediginiz
bir noktaya tasiyabiliriz. Ortaminizda neler oldugu konusunda stiphe duymak yerine, nerede
olursa olsun tim ug¢ noktalariniz Gzerinde gorinurlige ve kontrole sahip olursunuz. Karmasikligi
nedeniyle glvenliginizi glincelleme konusunda tereddit etmeniz yerine, kaynaklarinizi optimize
etmenize yardimci olan konsolide ve sadelestirilmis bir ¢6ziime sahip olursunuz.

go.kaspersky.com/optimum adresini ziyaret ederek, ek kaynak ihtiyacini en aza indirirken ayni
zamanda isletmenizin ihtiya¢ duydugu gelismis korumayi nasil elde edebileceginiz hakkinda
daha fazla bilgi alabilirsiniz.
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Siber Tehdit Haberleri: www.securelist.com

BT Giivenlik Haberleri: www.kaspersky.com/blog

Tehdit istihbarati Portali: opentip.kaspersky.com

Bir bakista teknolojiler: www.kaspersky.com/TechnoWiki
Odiiller ve takdirler: media.kaspersky.com/en/awards
interaktif Portfolyo Araci: kaspersky.com/int_portfolio

www.kaspersky.com.tr
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