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Uc nokta savunmalarinizi bir sonraki seviyeye tasiyin ve sinsi
tehditlerle dogrudan ve zahmetsizce micadele edin.
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Zorluklar

Tehditlerin tespitten kagmasi

Kaginma amagl k&t amaglh yazilimlar,
fidye yazilimlari, casus yaziimlar ve

diger tehditler, saldirmak igin mesru
sistem araglari ve diger gelismis
teknikleri kullanarak geleneksel algilama
mekanizmalarindan kaginmada daha akilli
hale geliyor.

Kurumlarin %64'i halihazirda fidye yazilimi
saldirilarinin kurbani olmustur. Bunlarin
%79'u fidyeyi saldirganlarina 6dedi.

Kaspersky, Mayis 2022

“Kaspersky'nin kapsamli ¢éziimlerine,
guvenilirligine ve hizl servis ve destegine
deger veriyoruz. BT ortamimizin
kullanilabilirligini garanti ediyorlar.”

Marcelo Mendes CISO, NEO
ornek olay incelemesini okuyun

Gelismis koruma

Gelismis algilama mekanizmalarimiz makine
Ogrenimi, davranis analizi ve bulut kum
havuzu gibi teknolojileri igerir.

Basit gorsel analiz araglari, tehdidi ve
kapsamini tam olarak anlayabileceginiz
anlamina gelir — ve hizll midahale eylemleri,
herhangi bir hasar olusmadan 6nce
saldiriy| durdurur.

Bir seviye atlama zamani. Kurulusunuzu yalnizca temel k&t amagl yaziimdan koruma
teknolojileriyle korumaya degil, ayni zamanda geleneksel korumadan kagmak ve kendilerini
sistemlerinizin derinliklerine gdmmek igin kasitli olarak tasarlanmis ve en kotlslni yapmaya
hazir olan tehditleri belirlemeye, analiz etmeye ve etkili bir sekilde etkisiz hale getirmeye

hazirsiniz.

Hizmet Olarak Fidye Yazilimi

Bilgisayar korsanlari, ucuza hazir araglar
satin alabilir ve herkese saldirabilir — veri
galabilir, altyapiniza zarar verebilir ve
slrekli artan miktarlarda fidye talep
ededbilir.

Sinirlh kaynaklar

Altyapilar giderek daha karmasik ve
yaygin hale gelirken, kaynaklar — zaman,
para ve dikkat sureleri — yetersiz kaliyor.
Burada kullanima hazir yazilim i¢in yer yok.

Kaspersky Endpoint Detection and Response (EDR) Optimum, kullanimi kolay gelismis
algilama, basitlestirilmis arastirma ve otomatik yanit saglayarak kagamak tehditleri
belirlemenize, analiz etmenize ve etkisiz hale getirmenize yardmci olur.

Tek ¢oziim

Yeni nesil ug nokta glvenligi, dizlistl
bilgisayarlarin, is istasyonlarinin,
sunucularin, bulut is yiklerinin ve
sanal ortamlarin daha iyi korunmasi
icin kullanimi kolay EDR ile bir araya
getirilmistir.

Tum bu dagrtim ve yénetim tek bir
yerde, tek bir bulut veya sirket ici konsol
araclligiyla gerceklesir.

Basit ve etkili

EDR Optimum’u daha kigtk siber gtivenlik
ekiplerini diislinerek olusturduk — olay
mUldahale yeteneklerini ylkseltmek

ve uzmanlik gelistirmek isteyen ancak
ayiracak ¢ok fazla zamani olmayanlar igin.

Gogu gorevi otomatiklestirir ve optimize
ederiz, boylece gergekten dnemli seylere
harcayacak daha fazla zamaniniz olur.


https://www.kaspersky.com/blog/anti-ransomware-day-report/
https://media.kaspersky.com/en/business-security/enterprise/kaspersky-edr-optimum-marketing-case-study-neo-0222-en.pdf

Temel avantajlar

Birden fazla tehdit tUrinu 6nleyin

Sistemlerinizi ve verilerinizi sinsi tehditlere karsi koruyun
Hareket etmeden dnce mevcut tehditleri yakalayin

Ug noktalarinizdaki sinsi tehditleri taniyin

Tehdidi anlayin ve hizli bir sekilde analiz edin

Hizh bir otomatik miidahale ile hasari 6nleyin

Basit bir aracla zaman ve kaynak tasarrufu saglayin

Her son noktayi savunma: dizUstU bilgisayarlar, sunucular,
bulut is yukleri

Temel kullanim durumlan

Temel ozellikler

Dogal yeni nesil u¢ nokta giivenligi

Makine 6grenimine dayal gelismis algilama

Uzlagma Gostergesi (IoC) taramasi

Gorsel inceleme ve analiz araglari

Gerekli tim veriler tek bir uyari kartinda

Yerlesik miidahale kilavuzu ve otomasyonu

Tek bulut veya sirket i¢i konsol ve otomasyon

is istasyonlarini, sanal ve fiziksel sunuculari, VDI dagitimlarini
ve genel bulut is yUklerini destekler

Saldiri altinda miyim?

Bulut kum havuzu da dahil olmak
lizere makine 6grenimine dayal
gelismis algilama, tehditleri otomatik
olarak algilar.

Geligmis tehditleri bulmak igin
securelist.com'dan veya diger
kaynaklardan loC'leri indirin

ve tarayin.

Bu nasil oldu?

Gorsel bir siire¢ agacindaki tehdidi
analiz edin.

Eylemlerini drill-down bir grafikte
izleyin.

Temel nedenini ve altyapiya giris
noktasini anlayin.

Nasil ¢aligir?

Hizli bir demo igin bu videoyu inceleyin.

Onu etkisiz hale getirebilir

miyim?

o Birden fazla yanit segenegi kullanin —
ana bilgisayari izole edin, dosyanin
yuritilmesini dnleyin veya kaldirin.

e Analiz edilen tehdidin isaretleriicin
diger ana bilgisayarlari tarayin.

o Bir tehdit kesfedildiginde ana
bilgisayarlar arasinda otomatik
bir yanit uygulayin (IoC).

Bunun tekrar olmasini nasil
durdururum?

e Hangi IP'lerin ve web sitelerinin
engellenecegini, politikalarin
degistirilecegini ve galisanlarin
egitilecegini bilerek 6grenilen bilgileri
kullanin.

o Gelecekte bu tur tehditleri onlemek
icin kurallar olusturun, érnegin dosya
yurttmeyi 6nleyin.

Bazi beceri egitimlerini nasil
alirm?

e Uyari kartindaki yanit kilavuzuna
bakin.

o Tehdit istihbarat Portal'na ve
en son Tl'ye erisin.

e Tehditleri analiz ederken ve bunlara
yanit verirken uzmanliginizi gelistirin.

Peki ya tiim emtia tehditleri?
e Yeni nesil u¢ nokta gilivenligi, cogu
tehdidi aninda durdurmak igin hazir.

o Giivenlik A¢ig1 ve Yama Yonetimi
ile yama islemlerinizi hizlandirin.

e Uc nokta kontrolleri ile saldiri
ylizeyini azaltma ve ilke ayarlama
islemlerinizi otomatiklestirin.


https://www.youtube.com/watch?v=n1dzQAX9e2E

Nereden geliyorsunuz?

Kot amaglh yaziimdan koruma yaziliminiz
var ama yeterli degil mi?

Uc¢ nokta korumanizi artirin

ister Kaspersky ister 3. taraf ug
nokta korumasi kullaniyor olun, EDR'yi
uygulamayi distinmek igin dogru zaman.

Bu sadece gelismis tespit ve dnleme
yetenekleriyle ilgili degil, ayni zamanda
kacamak tehditlere karsi hazirlikl olmakla —
onlari tanimlamak, analiz etmek ve etkisiz
hale getirmekle ilgili.

Optimum Seviye givenlik kilavuzu
ile kagamak tehditlere karsi nasil
korunacaginiz hakkinda daha fazla bilgi
edinin.

Kaspersky
@ Security
Foundations

Tehditlerin buyik gogunlugunu otomatik
olarak engelleme.

e Emtia tehditlerinin neden oldugu
olaylarin — tiim siber saldirilarin blyuk
gogunlugu — ¢ok vektorli otomatik
olarak énlenmesi.

e Entegre bir savunma stratejisi olus-
turmada her boyut ve karmasikliktaki
kuruluslar igin temel agsama.

e Kulguk BT ekiplerine ve yeni ortaya
¢ikan gtivenlik uzmanligina sahip

olanlar igin glivenilir ug nokta korumasi.

» Daha fazla bilgi edinin

Halihazirda Kaspersky kullaniyor musunuz?

Giivenliginizi optimize edin
Urtinlerimizi stirekli olarak gelistiriyoruz,
bu nedenle bir ylkseltme ile bizi tam
olarak kullandiginizdan emin olun —
veya buluta gegin ve sinir bozucu rutin
gorevleri tamamen unutun.

Kaspersky EDR Optimum'un son
sUrdminde:

e Uyari kartinda yonlendirmeli yanit!

e Sistem Kritik Nesneleri yaniti
uygulamadan énce kontrol edin!

e Tehdit istihbarati dosya itibari uyari
kartindal

e Sinirsiz derinlikte slire¢ agaci analizil

Yeni 6zellikler hakkinda buradan daha fazla

bilgi edinebilirsiniz.

Asamali bir yaklagimla ilerleyin

Kaspersky'de yeni misiniz?

Giivenliginizi optimize edin
Diinya ¢apinda binlerce isletme
Kaspersky EDR Optimum'u kullaniyor,
¢unkl Kaspersky EDR Optimum gliven
veriyor:

o Tek bir Griinde gticlti EPP ve temel EDR
e Daha kiguk siber gtivenlik ekipleri
icin tasarlanmig kullanimi kolay EDR
yetenekleri
o Bulut veya sirket ici dagitim ile hafif
ve esnek bir ¢6zim
Kagamak tehditlere karsi EDR ve MDR
teknolojisine dayali bilesik bir ¢6zim olan
Kaspersky Optimum Security'yegéz
atin.

Kullandiginiz araglar, siber gtivenlik ve is ihtiyaglariniz ile ekibiniz ve kaynaklariniz igin
mukemmel bir uyum saglamalidir. Bu nedenle, kurulusunuzun profiline bagli olarak tg farkl
segenekle su anda ana odak noktaniz olan siber glivenlik dizeyini segmenizi kolaylastirdik.

Kaspersky
@ Optimum
Security

Asagidakilere sahipseniz, kaginma
tehditlerine karsl savunmalarinizi gelistirin:

e Temel siber glivenlik uzmanligina
sahip kiguk bir Bilgi Teknolojileri
glivenlik ekibi.

e Boyutu ve karmasikligi artan, saldiri
yuzeyini artiran bir BT ortami.

o Gelismis koruma ihtiyacinin aksine,
siber gtivenlik kaynaklarinin eksikligi.

e Bir olay mldahale yetenegi gelistirmek
icin artan bir ihtiyag.

» Daha fazla bilgi edinin

Kaspersky
Expert
Security

Organizasyonlar igin karmasik ve APT
benzeri saldirilara hazir oima:

o Karmasik ve dagitilmis BT ortamlari.

e Eski bir Bilgi Teknolojileri glivenlik
ekibine veya yerlesik bir Guvenlik
Operasyonlari Merkezine (SOC)
sahip olanlar.

e Givenlik olaylarinin ve veri ihlallerinin
yuksek maliyetleri nedeniyle risk
istahinin diistk olmasi.

e Diizenleyici uyumlulugun énemli
oldugu bir alanda faaliyet gosterenler.

» Daha fazla bilgi edinin


https://go.kaspersky.com/rs/802-IJN-240/images/Kaspersky_Expert_Security_Whitepaper.pdf
https://support.kaspersky.com/KEDR_Optimum/2.0/en-US/216854.htm
https://go.kaspersky.com/OptimumSecurity_TR.html
https://go.kaspersky.com/tr_foundations.html
https://go.kaspersky.com/OptimumSecurity_TR.html
https://go.kaspersky.com/TR_Expert.html

IDC

IDC MarketScape Worldwide isletmeler
icin Modern Endpoint Security 2021 Satici
Degerlendirmesi

Biiyiik Oyuncu

Siber Tehdit Haberleri: securelist.com
BT Giivenlik Haberleri: business.kaspersky.com
KOB/'ler igin BT Giivenligi: kaspersky.com.tr/business

Kurumlar igin BT Guivenligi: kaspersky.com.tr/enterprise
kaspersky.com.tr
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Hakkimizda

Diinya ¢apinda yuz binlerce mUsterisi ve is ortagi olan, seffaflik ve bagimsizlik
taahhudiinde bulunan kiiresel bir 6zel siber glivenlik sirketiyiz. 25 yildir En Cok Test
Edilen, En Gok Odiillendirilen teknolojilerimizle sizi glivende tutmak icin araglar
gelistiriyor ve hizmetler sunuyoruz.

AV Testi Radicati Group

Gelismis Ug Nokta Korumasi: Fidye Gelismis Kalici Tehdit (APT) Pazar
Yazilimi Koruma Testi Ceyregi

%100 koruma En iyi oyuncu

Daha fazlasina ihtiyaciniz varsa

Uzmanlarinizi derinlemesine tehdit avlama yetenekleri, genis kapsamli 6zellestirme ve Ustiin
tespit mekanizmalari ile donatmak igin glicll bir EDR araci olan Kaspersky EDR Expert'e
goz atin.

Daha yakindan bakin.

Kaspersky EDR Optimum'un glvenlik ekibinizin ve kaynaklarinizin isini kolaylastirirken
siber tehditleri nasil ele aldig1 hakkinda daha fazla bilgi edinmek igin www.kaspersky.com/
enterprise-security/edr-security-software-solution adresini ziyaret edin


http://www.securelist.com
http://business.kaspersky.com
http://www.kaspersky.com.tr/business
http://www.kaspersky.com.tr/enterprise
http://www.kaspersky.com.tr
http://www.kaspersky.com.tr
https://www.kaspersky.com.tr/about/transparency
https://www.kaspersky.com.tr/about/transparency
https://www.kaspersky.com.tr/top3
https://www.kaspersky.com.tr/top3
https://www.kaspersky.com.tr/enterprise-security/endpoint-detection-response-edr
http://www.kaspersky.com.tr/enterprise-security/edr-security-software-solution

