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Bir levye ile bir hirsizin kapiyr agmaya zorlamasi gibi, siber suclular genellikle hedef ag
icerisinde zararli yaziim yerlestirmek icin bir virUslU dosya, istenmeyen veya kimlik avi
e-postasi veya uygulama zayif noktalari gibi bir ‘dijital levye’ kullanarak ilk girisi edinirler.

Bunu yaptiktan sonra, sistemlerde fark ediimeden dolasmak igin kullanabilecekleri arka
kapllar ve tlneller olusturmalarini saglayan zararli yazilimlar yerlestirirler.

Bilgisayar korsanlari sisteme girdikten sonra sistem Uzerinde daha fazla kontrol sahibi
olmalarini ve hatta daha Us seviye erisim sahibi olmalarini saglayan yonetici haklarina
erismek i¢in parola kirmak gibi teknikler kullanirlar.

Sistemin derinliklerine girdiklerinde ve ag ydneticisiyle ayni haklara sahip olduklarinda
istedikleri gibi hareket edebilirler. Bu onlarin birden fazla sunucuya ve agin diger guvenli
bolimlerine erismelerini saglar.

Sisteminize daha derin bir erisim edinerek, siber suclular sistemin nasil calistigini ve
guvenlik aciklarini tam olarak anlar ve bu sayede diledikleri zaman istedikleri bilgileri
toplayabilirler. Ayni zamanda muhtemelen bu surecin stresiz bir sekilde devam etmesini
saglamak veya hedeflerine ulastiklarinda ayriimak Uzere girisimde bulunabilirler.




Bir APT saldirisinin kurbani olmanin
potansiyel sonuclari nelerdir?

Hedefli bir saldirlya maruz kalan herhangi bir kurulusun medyada yer

alan haberlerini okudugunuzda, etkilerinin hem ciddi hem de uzun sureli
olabilecegi agikga gorulecektir. Hemen gorulen etkiler genellikle veri kaybl
ve is kesintisinden kaynaklanan mali zarari icerirken, daha uzun vadeli etkiler
kurulusun itibarina, musteri glivenine ve potansiyel yasal islemlere zarar

vermeyi icerebilir.

Ardindan elbette tamamlanmasi genellikle aylar veya hatta bazen yillar alan
kurulusun BT alt yapisina verilen zararin gideriimesi sorunu ortaya cikar. Ve is
yaptiginiz sektore bagli olarak, ayrica sektore 6zel sonuglar da olabilir.

Sekil 2: APT'lerin is guvenligi Uzerindeki etkisini anlamak
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her gun olan yuUksek siddette

olaylar.
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Kaspersky tarafindan 2024 yiinda
tespit edilen yuksek siddetli
olaylarin yukarida belirtilen orani
insan kaynakli hedefli saldinlardir

(APT'ler).
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Bu siber savunmaniz icin ne anlama

geliyor?

APT'lerin ve diger hedefli saldirilarin bir blyUk tehlikesi de sudur ki,
kesfedildiklerinde ve hemen ortaya ¢ikan tehditler geride kalmis gibi
gorundUklerinde bile, bilgisayar korsanlari istedikleri zaman geri dénmelerini
saglayan birden fazla arka kapi birakabilirler.

Bir baska problem de sudur ki, antivirds ve glvenlik duvari gibi bircok geleneksel

siber savunmanin bu tur saldirilara karsi koruma saglayamamasidir.

Bir APT veya bir hedefli saldiri baslatmaya dahil olan adimlarin yukarida
belirtilen kisa 6zetinden su anlasilir ki, bu tur tehditlere karsi savunma yapma ug
noktalar, aglar, bulut, e-posta, internet erisimi ve dahasini koruma kabiliyeti olan
¢ozUmleri de dahil eden ¢ok seviyeli bir yaklasim olmasi gereklidir.

Bu sadece sofistike saldiri riskinin dnlenmesine ve azaltiimasina yardimci
olmakla kalmayacak, ayni zamanda bu tur olaylarin meydana gelmesi halinde

ortaya clkacak aksaklik ve maliyetlerin de en aza indiriimesine yardimci olacaktir.

Peki bu ne tur ¢dzumler iceriyor ve bunlari nasil kullanmalisiniz?
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Sirketler karmasgik siber saldirilara karsi
naslil korunmalidir

Bir u¢ koruma platformu (EPP) kendi basina hedefli saldirilara karsi koruma

saglamaz, yeni, devam eden veya gecmiste olan saldirilarin analizinde kullanilacak
olan verilerin hayati bir veri kaynagini temin edecektir. Sonug olarak, asagidakileri
de iceren bir cdzUm paketinin parcasi olarak kullaniimalidir:

U¢ nokta korumasi ve yaniti (EDR) - Cihaz seviyesinde u¢ nokta korumasi ve
gorunurllgu saglar ve calisma istasyonlari ve sunucular v.b. Uzerindeki tehditleri
tanimlar ve bunlara yanit verir.

Ag tespiti ve yanitlama (NDR) - Ag trafigini izler ve analiz eder, anormallikleri

tespit eder ve ag dlzeyinde potansiyel tehditlere yanit verir.

Genisletilmis tespit ve yanit (XDR) - GorUnuarlugu gelistirmek ve tehdit yanitini
otomatiklestirmek igin EDR, NDR ve diger glvenlik katmanlarini birlestirir.

Sekil 3: EDR, NDR, XDR: Nasll ¢aligirlar?
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Ozellikle sifreli trafik icerisindeki zararli faaliyeti,
ag icerisindeki yanal hareketi ve aykiri davranis
ve benzerlerini tanimlayarak ag trafiginin analiz
edilmesi ile tehditleri tespit eder.

One cikan NDR &zellikleri

Derin paket incelemesi: Sifreli trafikte olanlar
dahil olmak Uzere tehditleri tespit etmek

ve bunlara yanit vermek icin paket katmani
verilerini analiz eder. Ornegin, tehlike belirtilerini
tanimlamak igin TLS parmak izi kullanir.
Anormallik tespiti: Alt yapiicin potansiyel
tehditleri belirtebilecek olan ag trafigi
icerisindeki anormallikleri tanimlar.

Tehdit yaniti: Manuel yaniti gelistirir veya
supheli cihazlari izole etme veya IP adreslerini
bloke etme gibi otomatik yanitlar tetikler.
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Masa UstU, diz UstU, sunucu ve sanal makineler
gibi ug noktalar hedef alan siber tehditleri tespit
eder, sorusturur ve bunlara yanit verir.

One cikan EDR &zellikleri

Siirekli izleme: Potansiyel tehditlerde gercek
zamanli bir gortnurltk saglayarak kesinti
olmaksizin ug¢ nokta faaliyetiniizler.

Adli veri: Bir saldirinin nasil basladigi, nasil
yaylldigi ve hangi sistemlerin etkilendigini
izleyerek ug nokta olaylarinin detayli bir
analizini saglar.

Otomatik yanit: VirUslu sistemlerin otomatin
izolasyonu ve zararli yazilim dosyalarinin
karantinaya alinmasi gibi 6zellikler igerir.
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One ¢ikan XDR 6zellikleri

Capraz vektor korelasyonu: Ug noktalari, ag trafigini, bulut ortamlarini vb. kapsayan iggoruler
saglayarak verileri gesitli glvenlik katmanlarinda toplar.
Birlestirilmis tehdit tespiti: Birden fazla kaynaktan verileri eslestirerek, XDR tum saldiri
yuzeyinde birlestiriimis bir tespit ve yanit saglar.

Tehdit istihbarati (Tl) ile entegrasyon: TI beslemelerinden gelen gercek zamanli verilerle
tespit ve olay analizi yeteneklerini zenginlestirir.

Birden fazla seviyeden verileri (ag, e-posta, bulut, u¢ nokta, vb.) bir merkezi sisteme entegre
ederek EDR ve NDR'nin kabiliyetlerini genisletir. Bu yaklasim, saldir ylzeyinde gorunurlUgu artirir ve
tehdit tespitinin dogrulugunu gelistirir.

e
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4 N\ Pekihangi cozUm(ler)i secmelisiniz?
2024 yilinda, yuksek siddetli o . . . . T
olaylari sorusturma ve raporlama Dogru ¢ozum(ler)in secilmesi kurulugunuzun ozel ihtiyaglarina, altyapisina ve
icin ortalama sirre %48 artti, bu tehdit ortamina baglidir:

08 2025 e LyERE S 0l Artik geleneksel ug nokta koruma araclari etkili degilse ve ug noktalari hedef

ortalama karmagikliginda bir artig alan siber tehditlere (zararl yaziim, fidye yazilimi, kimlik avi ve dahasi gibi)

|dug Osterir. B - it L - -
?e?iﬁiﬂunﬁpei{{ur;’@flrﬁme karsi daha gelismis bir korumaya ihtiyaciniz varsa EDR'yi secin.

loAlarin bUyik gcogunlugunun dnceki Eger ag tabanli tehditler birincil endiseniz ise ve ag trafigi anormalliklerini
yillarda oldugu gibi isletim sistemi analiz etmek ve bunlara yanit vermek igin gelismis kabiliyetlere intiyaciniz
(OS) gunlukleri yerine 6zel XDR varsa NDR'yi secin.

araclari tarafindan gergeklestiriimis

olmastyla desteklenmektedir. Eger birden fazla vektor Gzerinden kapsamli bir koruma ve tim BT alt

yapinizda tehditleri iligkilendirmek istiyorsaniz XDR'yi secin.
Daha da lyisi, ok kapsamli kagamak ve gelismis siber tehditlere karsi

kapsamli bir savunma saglamak istiyorsaniz EDR, NDR ve XDR'yi tek bir
guvenlik ekosisteminde birlestirin.

o J

Sekil 4: EDR, NDR, XDR - sizin icin en iyisi hangisi?

Siber guvenlik ¢6zimu Hangi kurulus i¢in en iyisi?

U¢ nokta korumasina éncelik veren ve ug nokta etkinligi hakkinda
gercek zamanli iggorulere ihtiyag duyan kuruluglar.

E D R Ug nokta temelli tehditleri gercek zamanli olarak tespit etmek
ve bunlara yanit vermek icin EDR kabiliyetinden buyUk dlgctide
faydalanacak olan saglik tedarikgileri veya finansal kurumlar gibi
bircok dagitiimis u¢ noktasi olan kuruluglar.

Ag tabanli tehditleri tespit etmek icin gelismis kabiliyetlere ihtiyag
duyan ve ag trafigine buyuk dlcude bagl olan kuruluglar.

N D R Veri merkezleri, hizmet tedarikgileri veya devlet kurumlari gibi ytiksek
seviye duzenlemeye tabi olan veya tahsis edilmis olan bir BT glvenlik
ekibi olan sirketler ag tabanli tehditleri tespit etmek ve bunlara yanit

vermek icin NDR kabiliyetinden faydalanabilirler.

Tum BT alt yapilarinda kapsamli tehdit tespiti ve yaniti kabiliyetleri
olan birlestirilmis bir glvenlik platformu intiyaci olan kuruluslar.

Guvenlik igin kapsamli bir yaklagima intiyag duyan karmagik

X D R BT ortamlari olan buyuk kuruluslar. Ornegin, veri merkezleri ve
bulut ortamlar tesisleri olan ¢ok uluslu kurumlar, olay yanitini
merkezilestirerek operasyonel karmasikligl azaltirken tim
platformlarda birlestirilmis tehdit tespiti saglamak icin XDR
kabiliyetinden faydalanabilir.
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Kaspersky Kaspersky nasil yardimci olabilir?

Anti Targeted
Attack Kaspersky Anti Targeted Attack (KATA) karmasik siber tehditlere karsi kapsamli

anti-APT korumasi sunar. Kuruluslara su konularda yardimci olur:
Hedefli saldirilari hizla tespit eder, analiz eder ve bunlara yanit verir.

Aglar, e-postalar, web ve ug noktalar dahil olmak Uzere tim onemli saldir giris
noktalarinda saglam bir glvenlik saglar.

Kritik varliklari korur.
Endustri ydonetmeliklerine uygunlugu saglar.

Yukaridakiler, Kaspersky Anti Targeted Attack'in U¢ katmaninda mevcut olan guglu
NDR ve EDR teknolojilerinden yararlanilarak mamktn kiinmistir.

Bu U¢ KATA katmani, temel ve gelismis NDR'den yerel XDR'ye kadar degisen
gelismis kalici tehditlere (APT) karsi koruma saglar.

[CATA: Bir ana NDR ¢6zUmU sunar ve siber tehditleri tespit etmek ve bunlara
yanit vermek icin temel dzellikler sunar.

[KKATA NDR Enhanced: Gelismis NDR yetenekleri sunarak KATA katmaninin
temel Ozellikleri Uzerine insa edilmigtir.

I[CATA Ultra: Yerel XDR iglevselligi sunmak igin NDR ve EDR kabiliyetlerini
birlestirir. Aglar, web, e-posta, u¢ noktalar, sunucular ve sanal makineler dahil
olmak Uzere birden fazla tehdit giris noktasini glivence altina alir.

Sekil b: Kaspersky Anti Targeted Attack. Esnek bir secim.

Karsilagtirma kriterleri KATA KATA NDR Enhanced KATA Ultra

Aciklama Temel NDR Gelismis NDR NDR+EDR
(Yerel XDR)

Gerekli NDR iglevi . . .

Gelismis Sandboxing . . .

Kaspersky Threat Intelligence . . .

ve MITRE ATT&CK zenginlestirmesi

lyilestirilmis NDR islevi . .

Uzman EDR islevselligi .

Yerel XDR ozellikleri .

Temel veya gelismis NDR islevselligi arasindan secim yapin veya hepsi bir arada bir
platform olarak, en sofistike siber tehditlere karsi sizi koruyarak yerel XDR senaryolariicin
birlestiriimis NDR ve EDR ¢ozumune dahil olun. KATA Ultra katmaninda, tum BT altyapiniz
boyunca tam tesekkullU, hepsi bir arada APT korumasi ve gorunurltgu elde edersiniz.
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Kaspersky Anti Targeted Attack neden tercih ediimeli

BT altyapiniz genelinde tam
gorunurlak

Kor noktalari ortadan kaldirmak
ve tamami tek bir birlestirilmis

platform icerisinde olmak Uzere ag,

web, u¢ noktalar ve e-posta dahil
olmak Uzere tum potansiyel tehdit
giris noktalarini kontrol etmek igin
benzersiz teknolojilerden olusan
eksiksiz bir yigin saglar.

Kiresel tehdit istihbarati ile
zenginlestiriimis koruma

Kaspersky Private Security
Network (KPSN / KSN) kuresel
itibar veritabanina ve Kaspersky
Threat Intelligence'a dogrudan
erisim ve MITRE ATT&CK ile
eslestirme yoluyla tehdit analizini
ve mudahalesini zenginlestirir.

A
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Bagimsiz olarak test edilmis ve
kanrtlanmis teknolojiler

Lider analitik kurumlar tarafindan
taninan ve tum dunyadan ana
musterilerin glvendigi hizli olay
yaniti, gelismis ML kaynakli tehdit
tespiti, derinlemesi sorusturmalar
icin yenilikci teknolojiler kullanir.

/

Daha fazla bilgi

o

Kaspersky Anti Targeted Attack

Kaspersky Anti Targeted Attack video sunumu

Simdi izleyin

Gelismis tehdit tanminleri

Simdi okuyun

www.kaspersky.com.tr
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