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Kaynaklarınızı  zorlamayacak tam 
EDR1/MDR2 ile kaçamaklı tehditlerin 
bir adım önünde olun.



Çözüm
Kaspersky Optimum Güvenlik, Kaspersky uzmanlarının desteği ve rehberliği ile 
7/24 güvenlik izleme, otomatik yanıtlar ve tehdit avcılığı ile desteklenen etkili bir 
tehdit algılama ve yanıt çözümü sunar.

Gelişmiş saldırılar artıyor
Günümüzün kaçınma tehditleri, tüm 
işletmeler için önemli yeni riskler 
getirerek, geleneksel uç nokta 
korumasını etkili bir şekilde atlamak 
için tasarlanmıştır. Algılanmayan bir 
tehdit altyapınıza yerleşirse, önemli 
kayıplarla karşılaşabilirsiniz, bu da işin 
özünü etkiler: 

	● kritik iş süreçlerinin kesintiye 
uğraması ve veri kaybı

	● önemli itibar hasarı ve müşteri 
kaybı

	● para cezaları, cezalar ve 
kaybedilen karlar.

Uç nokta koruması 
güçlendirilmelidir
Bu son saldırılar, meşru sistem 
araçları ve diğer hazır yöntem ve 
teknolojilerin içine saklanarak, 
bunları altyapınız içinde hızlı ve 
algılanmadan, erişim sağlamak, 
devam etmek ve kötü niyetli eylemler 
gerçekleştirmek için kullanarak tespit 
edilmeyi önler. 

Bir de uzaktan çalışma var ki, 
geleneksel olarak altyapınıza en cazip 
giriş yolu olan uç noktaları daha da ön 
plana çıkarıyor.

Ve kaynaklar bu haliyle 
daralıyor.
Şu anda ihtiyacınız olan ekstra 
avantajı sağlamak için kuruluşunuzun 
yeterli olay müdahale yetenekleri 
geliştirmesi gerekir. 

Ama böyle bir proje pahalıya mal 
olabilir.

	● yazılım ve donanım maliyetleri 
eklenebilir

	● silolanmış ve parçalanmış  araçlar 
ve süreçler, güvenlik verimliliğinin 
aşınması anlamına gelir

	● zaman rutin görevlerde boşa 
harcanabilir. 

Optimum koruma
Otomatik önleme yöntemleri, 
herhangi bir uç nokta korumasının 
temelidir, ancak daha tehlikeli kaçınma 
tehditleriyle uğraşacaksanız, gelişmiş 
araçlarla tamamlanmaları gerekir.

Kaspersky Optimum Güvenlik, hepsi 
buluttan sağlanan Makine Öğrenimi 
ve hızlı yanıt yeteneklerine dayalı 
gelişmiş algılama sağlar. Ekibiniz artık 
geceleri sizi uyanık tutan tehditlerle 
bile hızlı ve hassas bir şekilde başa 
çıkabilir.

Optimum yatırım
Daha fazla insanı istihdam etmeye, 
personeli yeniden eğitmeye veya 
karmaşık dağıtımla boğuşmaya 
gerek yoktur – Kaspersky Optimum 
Security, özel gereksinimlerinize göre 
önemli olay müdahale süreçlerini 
basitleştirir ve otomatikleştirmeye 
yardımcı olur. 

Yerinde ve bulut seçenekleri ve 
ölçeklenebilir anahtar teslim güvenlik 
araç seti, BT sistemi karmaşıklığını 
azaltmanıza, kullanıcı üretkenliğini 
artırmanıza ve uygulama maliyetlerini 
şeffaflaştırmanıza yardımcı olur.

Optimum denge
Korumanız üzerine kumar oynamadan 
basitleştirme ve etkinlik, insan zekası 
ve otomasyon, verimlilik ve işlevsellik 
arasında optimum dengeye ulaşın! 

Kaspersky Optimum Security, para, 
müşteri ve itibar kaybetme risklerini 
azaltmanıza yardımcı olur ve yeni, 
bilinmeyen ve kaçamak tehditlere 
karşı savunmalarınızı güçlendirir.  
Yani bugünün hızla gelişen tehdit 
manzarasıyla yüzleşmeye hazırsınız. 

Saldırıların  % 45'i şüpheli dosyalar 
veya şüpheli uç nokta etkinliği 
nedeniyle tespit edildi - bu da 
bunların tespit edilmesini bir öncelik 
haline getirdi

Yukarıdaki gibi

Başarılı siber saldırıların % 30'u 
meşru sistem araçlarını içerir

Kaspersky Olay Yanıt Analisti 
Raporu, 2020

Karşılaşılan zorluklar
Fidye yazılımları, kötü amaçlı yazılımlar ve finansal casus yazılımların hepsi tespit 
edilmekten kaçma konusunda daha iyi hale geldi ve darkweb üzerinden satın 
alınması kolay ve ucuz - bugün birçok kuruluş için bir fırtına yaratıyor.

Temel avantajlar
	● İşinizi, en son ölümcül kaçınma tehditlerinden kaynaklanan gerçek hasar ve bozulma riskine karşı koruyun.
	● EDR (Uç Nokta Tespiti ve Müdahalesi) araç setini kullanarak kendi olay müdahale yeteneğinizi geliştirin.
	● Tespitinizi, güçlü ve sorunsuz MDR (Yönetilen Tespit ve Müdahale) aracılığıyla bir sonraki seviyeye kolayca taşıyın.
	● Çalışanlarınızı  eğiterek ve güvenlik farkındalığını artırarak enfeksiyon risklerinizi önemli ölçüde azaltın.
	● Operasyon otomasyonu ve yönetilen koruma yoluyla değerli kaynakları koruyun.
	● Farklı özellikleri tek bir bulut veya şirket içi konsolda yönetilen bir çözümle zamandan ve çabadan tasarruf edin.



Gelişmiş algılama
	● Şüpheli davranışları hızlı 

ve doğru bir şekilde ortaya 
çıkarmak için makine öğrenimi 
tabanlı davranış analizi 
algoritmaları.

	● Kaspersky uzmanları tarafından 
desteklenen gizli karmaşık 
tehditleri bulmak için özel 
Saldırı Göstergelerine (IoA'lar) 
dayanan otomatik tehdit avı.

	● Kullanıcılarınızın profillerine 
göre saldırı yüzeyi azaltma 
araçlarının yapılandırmasını 
otomatik olarak ayarlamak için 
Uyarlanabilir Anomali Kontrolü.

	● Yerleşik bir bulut kum havuzu da 
dahil olmak üzere bulut algılama.

Doğrudan analiz
	● Bir olayla ilgili tüm bilgiler otomatik 

olarak tek bir olay kartında 
toplanır.

	● Görselleştirme ve basit bir 
soruşturma süreci, olayı tek bir 
ortamda hızlı ve verimli bir şekilde 
analiz edebileceğiniz ve daha 
sonra başka bir eylem planına karar 
verebileceğiniz anlamına gelir.

	● Aynı zamanda, Saldırı Göstergeleri 
tarafından yapılan tüm tespitler, 
Kaspersky tarafından size 
özel öneriler sunmak için 
önceliklendirilir ve araştırılır. 

Otomatik Yanıt
	● ‘Tek tıklama’ yanıtı, tek bir olayı 

hızlı bir şekilde kontrol etmenizi 
sağlar.

	● Uzman deneyimimize dayanan 
rehberli yanıt, daha karmaşık 
ve tehlikeli tehditleri bile 
üstlenebileceğiniz anlamına gelir.

	● Otomatik çapraz nokta yanıtı, 
ağ genelinde analiz edilen 
veya içe aktarılan tehditleri 
bulmanıza ve bunlara yanıt 
vermenize yardımcı olur. 

Ana yetenekler
Kaspersky Optimum Security, temelinde yalan tespiti, analizi ve yanıtı olan 
kaçınma tehditlerine karşı koruma için geniş bir temel işlevsellik yelpazesi sunar.

Saldırıların % 55'inin tespit edilmesi 
haftalar veya daha uzun sürdü

Yukarıdaki gibi

İçindekiler
Kaspersky Optimum Security'yi nasıl kullanacağınızı seçin - 7/24 koruma elde etmek için yönetilen bir çözüm olarak, kullanımı 
kolay bir EDR araç seti olarak veya her ikisinin bir karışımı olarak, şirket içi tespit ve yanıtlama yeteneklerinizi geliştirirken Kaspersky 
uzmanlarının deneyim ve bilgisinden yararlanın. Kasperky Optimum Güvenlik birkaç ürünü tek bir çözüm altında birleştirir:

Kaspersky
Güvenlik Farkındalığı

Çalışan siber güvenlik becerilerini artırmaya yönelik 
çevrimiçi eğitim programları

Kaspersky
Tehdit İstihbaratı
Portal

Soruşturma için zenginleştirilmiş veri

Kaspersky
Optimum Security

Kaspersky
Uç Nokta Algılama
ve Müdahale

Optimum

Artırılmış tehdit görünürlüğü
Temel neden analizi

Otomatik Yanıt

Kaspersky
Managed Detection 
and Response

Optimum

7/24 güvenlik izleme
Otomatik tehdit avcılığı

Yönlendirilmiş ve uzaktan 
yanıt senaryoları



Hep birlikte nasıl çalışıyor?
Kaspersky Optimum Güvenlik'te önleme, algılama, analiz, müdahale ve çalışan eğitimi bir arada. Herhangi bir bileşen kendi 
değerini getirir ve ayrı olarak kullanılabilir, ancak hepsi tek bir entegre  çözümde tüm kaçamak uç nokta koruma ihtiyaçlarınızı 
karşılamak için birlikte çalışır.

Zenginleştirilmiş
veri

Kaspersky
Uç Nokta Algılama
ve Müdahale

Kaspersky
Managed Detection 
and Response

Kaspersky
Tehdit İstihbaratı
Portal

Kaspersky
Güvenlik Farkındalığı

Kullanıcı

Daha güvenli siber 
güvenlik davranışı

Tehdit

Uç Nokta

Optimum

Kurulum ve kontrol 
eğitimi

Optimum

Uzaktan müdahale 
senaryoları

Otomatik tehdit avcılığı
& yönlendirmeli yanıt

Görünürlük
&  temel neden 
analizi

Kaspersky
Uzmanlar

Otomatik 
Yanıt

Güvenlik 
Yöneticisi

Kullanıcılarınızı eğitin
Saldırı yüzeyinizi ve olay sayısını 
azaltmanın anahtarı, çalışanları 
ihmal veya basit bir bilgi eksikliği 
nedeniyle altyapınıza siber tehdit 
oluşturabileceklerinin farkında olmaları 
için eğitmektir. Kaspersky Güvenlik 
Farkındalığı, tüm çalışanların 
altyapınızı korumaya yardımcı 
olmak için ihtiyaç duydukları bilgi 
ve becerileri geliştirir, bu nedenle 
siber güvenlik ortamını korumak için 
sizinle aktif olarak çalışırlar. 

En son bilgileri alın
Dosyalar, hash'ler, IP'ler ve tehditlerle 
ilişkili URL'ler hakkındaki en son 
bilgilerle siber güvenlik uzmanlarınızın 
tehditleri daha ayrıntılı ve hızlı bir 
şekilde analiz etmesine ve anlamasına 
yardımcı olun. Kullanımı kolay 
Kaspersky Tehdit İstihbarat 
Portalı'ndan hiçbir ek ücret 
ödemeden bu ekstra içgörüyü 
kazanın.

Size yardım etmemize izin 
verin
Bunu BT altyapınızın etkili korumasını 
sağlamak için ürünlerinizi en iyi 
uygulamalara ve benzersiz güvenlik 
gereksinimlerinize göre uygulamanız 
ve yapılandırmanız gerekir. 

Kaspersky Profesyonel 
Hizmetlerindeki uzmanlarımızın 
güvenlik çözümünüzü sağlık kontrolü, 
uygulaması, sürdürmesi ve optimize 
etmenize yardımcı olmasına izin 
vererek, güvenlik çözümünüzdeki 
yatırım getirisini en üst düzeye çıkarın 
ve % 100 kapasitede performans 
gösterdiğinden emin olun. 

Ama bekleyin, daha fazlası var...
Tespit, soruşturma ve farkındalık gibi güvenliğinizin farklı yönlerini hedefleyen 
araçlarla savunmanızı daha da geliştirin.

Kötü niyetli e-postalar başarılı siber 
saldırıların % 31'inin bir parçasıydı, 
yani bunların çoğu çalışanların 
kendileri tarafından önlenebilirdi

Yukarıdaki gibi



Dolu paket
	● Kaspersky güvenlik ekosisteminin 

bir parçası olarak, Güvenlik 
Temellerinden optimize edilmiş 
gelişmiş yeteneklere kadar 
savunmalarınızı geliştirin.

	● Kaspersky Optimum Security'nin 
çeşitli özellikleri tek bir bulut 
konsolu aracılığıyla yönetilebilir.

	● Birden fazla koruma katmanı, hem 
emtia hem de kaçınma tehditlerinin 
yanı sıra insan hatasından 
kaynaklanan riski ele alır.

Yönetim kolaylığı
	● Bulut yönetim konsolumuz size 

dünyanın her yerinden hızlı ve verimli 
kontrol sağlar.

	● Şirket içi ve SaaS seçenekleri aynı 
yönetici deneyimini sağlar.

	● Kaspersky çözümlerini kullansanız 
da kullanmasanız da dağıtım hızlı 
ve sorunsuzdur.

	● Ekibiniz, uzun süreli aşinalık 
veya  yeniden eğitime gerek 
kalmadan tüm araçları kolayca ve 
sezgisel olarak kontrol edebilir ve 
yönetebilir.

Zaman ve kaynak tasarrufu 
sağlayın

	● Yönetilen koruma, siber güvenlik 
personeli veya uzmanlığınız eksik 
olsa bile, ilişkili güvenlik yatırım 
seviyeleri olmadan algılama ve 
yanıt yetenekleri oluşturmanıza 
yardımcı olur.

	● Önemli süreçler otomatiktir, olay 
müdahalesini hızlı, doğru ve verimli 
hale getirir.

	● Daha iyi çalışan güvenliği 
farkındalığı, savunmalarınıza daha 
az tehdit girmesi ve işlemeniz için 
daha az olay anlamına gelir!

Uygulamada
Her şeyin uygulamada nasıl bir araya gelir? 

1 Komut ve kontrol
2 Saldırı Belirtileri
3 Tehlike Belirtisi

Kullanıcı bir e-dolandırıcılık e-postası 
alır veya kötü amaçlı bir web kaynağına 
erişerek ana bilgisayarına virüs 
bulaştırır

Penetrasyon

İlk virüs gerekli bileşenleri dağıtır, 
C&C1 ile iletişim kurar ve çevresini 
araştırır

Kalıcılık kazanmak ve gerekirse 
yatay hareketi başlatmak için bir 
dizi araç kullanılır

Yükleme Rooting

Çalışan güvenliği bilinci

Saldırı yüzeyi azaltma

Otomatik tehdit önleme

ML tabanlı davranış analizi
ve bulut sandbox dahil olmak üzere gelişmiş algılama mekanizmaları

IoAs2 ile otomatik tehdit avı

Otomatik, güdümlü ve uzaktan müdahale senaryoları

Temek neden analizi
ve IoC3 taraması

Operasyon kolaylığı
Kaspersky Optimum Güvenliği tek bir konsoldan yöneterek sınırlı zamanınızı ve 
kaynaklarınızı en iyi şekilde değerlendirebilirsiniz.

Kuruluşların % 44'ü, giderek 
karmaşıklaşan ortamları güvence 
altına alma maliyetini en önemli 
konulardan biri olarak görüyor

BT güvenliği ekonomisi 2021, 
Kaspersky



Kaspersky'nin aşamalı yaklaşımı
Birlikte, Kaspersky Security Foundations ile güvenilir korumaya dayalı 
savunmalarınızı oluşturabilir, Kaspersky Optimum Security ile temel olay 
müdahalesine sorunsuz bir şekilde ölçeklendirebilir ve sonunda Kaspersky Expert 
Security ile en gelişmiş tehditlere karşı korumayı amaçlayan güçlü araçların 
uygulanmasına doğru büyüyebiliriz. Hangi aşamanın sizin için uygun olduğunu seçin:

Hakkımızda
Dünya çapında yüz binlerce müşterisi ve iş ortağı olan, şeffaflık ve bağımsızlık 
taahhüdünde bulunan küresel bir özel siber güvenlik şirketiyiz. 25 yıldır En Çok 
Test Edilen, En Çok Ödüllendirilen teknolojilerimizle sizi güvende tutmak için 
araçlar geliştiriyor ve hizmetler sunuyoruz.

Daha yakından bakın.
Kaspersky EDR Optimum'un güvenlik ekibinizin ve kaynaklarınızın işini 
kolaylaştırırken siber tehditleri nasıl ele aldığı hakkında daha fazla bilgi edinmek 
için www.kaspersky.com.tr/enterprise-security/edr-security-software-solution 
adresini ziyaret edin

IDC 
IDC MarketScape Worldwide 
İşletmeler için Modern Endpoint 
Security 2021 Satıcı Değerlendirmesi

Büyük Oyuncu

AV Testi 
Gelişmiş Uç Nokta Koruması: Fidye 
Yazılımı Koruma Testi

% 100 koruma

Radicati Group 
Gelişmiş Kalıcı Tehdit (APT) Pazar 
Çeyreği

En iyi oyuncu

Tehditlerin büyük çoğunluğunu 
otomatik olarak engelleme.

	» Daha fazla bilgi edinin

Kaçamak tehditlere karşı savunmanızı 
geliştirin,

	» Daha fazla bilgi edinin

Karmaşık ve APT benzeri saldırılara 
hazır olma.

	» Daha fazla bilgi edinin

Siber Tehdit Haberleri: securelist.com
BT Güvenlik Haberleri: business.kaspersky.com
KOBİ'ler için BT Güvenliği: kaspersky.com.tr/business
Kurumlar için BT Güvenliği: kaspersky.com.tr/enterprise
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