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Basaril siber saldirilarin % 30'u
mesru sistem araglarini igerir

Kaspersky Olay Yanit Analisti
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Gelismis saldirilar artiyor

GUnUmMUzin kaginma tehditleri, tim
isletmeler igin dnemli yeni riskler
getirerek, geleneksel ug nokta
korumasini etkili bir sekilde atlamak
icin tasarlanmistir. Algilanmayan bir
tehdit altyapiniza yerlesirse, onemli
kayiplarla karsilasabilirsiniz, bu da isin
ozunu etkiler:

o kritik is sUreglerinin kesintiye
ugramasi ve veri kaybi

e onemliitibar hasari ve misteri
kaybi

e para cezalari, cezalar ve
kaybedilen karlar.

Saldirilarin % 45'i slipheli dosyalar
veya slipheli ug nokta etkinligi
nedeniyle tespit edildi - bu da
bunlarin tespit edilmesini bir 6ncelik
haline getirdi

Yukaridaki gibi

Optimum koruma

Otomatik 6nleme yontemleri,
herhangi bir ug nokta korumasinin
temelidir, ancak daha tehlikeli kaginma
tehditleriyle ugrasacaksaniz, gelismis
araglarla tamamlanmalari gerekir.

Kaspersky Optimum Guvenlik, hepsi
buluttan saglanan Makine Ogrenimi
ve hizli yanit yeteneklerine dayali
gelismis algilama saglar. Ekibiniz artik
geceleri sizi uyanik tutan tehditlerle
bile hizli ve hassas bir sekilde basa
cikabilir.

Temel avantajlar

Karsilasilan zorluklar

Fidye yazilimlari, kotl amagl yazilimlar ve finansal casus yazilimlarin hepsi tespit
edilmekten kagma konusunda daha iyi hale geldi ve darkweb lizerinden satin
alinmasi kolay ve ucuz - bugtin birgok kurulus igin bir firtina yaratiyor.
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Uc nokta korumasi
guclendirilmelidir

Bu son saldirilar, mesru sistem
araglari ve diger hazir yontem ve
teknolojilerin igine saklanarak,
bunlar altyapiniz iginde hizl ve
algilanmadan, erisim saglamak,
devam etmek ve kotl niyetli eylemler
gerceklestirmek icin kullanarak tespit
edilmeyi énler.

Bir de uzaktan galisma var ki,
geleneksel olarak altyapiniza en cazip
giris yolu olan ug noktalari daha da 6n
plana ¢ikariyor.

Co6zim

Ve kaynaklar bu haliyle
darahyor.

Su anda ihtiyaciniz olan ekstra
avantajl saglamak igin kurulusunuzun
yeterli olay miidahale yetenekleri
gelistirmesi gerekir.

Ama boyle bir proje pahaliya mal
olabilir.

e yaziim ve donanim maliyetleri
eklenebilir

e silolanmis ve parcalanmis araglar
ve suregler, glivenlik verimliliginin
asinmasi anlamina gelir

e zaman rutin gérevlerde bosa
harcanabilir.

Kaspersky Optimum Guvenlik, Kaspersky uzmanlarinin destegi ve rehberligiile
7/24 glvenlik izleme, otomatik yanitlar ve tehdit avciligi ile desteklenen etkili bir

tehdit algilama ve yanit ¢6zUmu sunar.

Optimum yatirbm

Daha fazla insani istihdam etmeye,
personeli yeniden egitmeye veya
karmasik dagitimla bogusmaya

gerek yoktur — Kaspersky Optimum
Security, 6zel gereksinimlerinize gére
onemli olay miidahale sireglerini
basitlestirir ve otomatiklestirmeye
yardimci olur.

Yerinde ve bulut segenekleri ve
Olceklenebilir anahtar teslim glivenlik
arag seti, BT sistemi karmasikligini
azaltmaniza, kullanici Gretkenligini
artirmaniza ve uygulama maliyetlerini
seffaflastirmaniza yardmci olur.

Optimum denge

Korumaniz Uizerine kumar oynamadan
basitlestirme ve etkinlik, insan zekasi
ve otomasyon, verimlilik ve islevsellik
arasinda optimum dengeye ulasin!

Kaspersky Optimum Security, para,
mUsteri ve itibar kaybetme risklerini
azaltmaniza yardimci olur ve yeni,
bilinmeyen ve kagamak tehditlere
karsi savunmalarinizi gliclendirir.
Yani buginin hizla gelisen tehdit
manzarasiyla ylzlesmeye hazirsiniz.

Isinizi, en son &liimciil kaginma tehditlerinden kaynaklanan gergek hasar ve bozulma riskine karsi koruyun.

EDR (U¢ Nokta Tespiti ve Miidahalesi) ara¢ setini kullanarak kendi olay miidahale yeteneginizi gelistirin.
Tespitinizi, gliclii ve sorunsuz MDR (Yonetilen Tespit ve Miidahale) araciligiyla bir sonraki seviyeye kolayca tasiyin.
Calisanlarinizi egiterek ve giivenlik farkindaligini artirarak enfeksiyon risklerinizi 6nemli 6l¢iide azaltin.
Operasyon otomasyonu ve yonetilen koruma yoluyla degerli kaynaklari koruyun.

Farkli 6zellikleri tek bir bulut veya sirket igi konsolda yonetilen bir ¢6ztimle zamandan ve ¢gabadan tasarruf edin.



Saldirilarin % 55'inin tespit edilmesi
haftalar veya daha uzun sirdii

Yukaridaki gibi

Geligsmisg algilama

o Supheli davranislari hizh
ve dogru bir sekilde ortaya
cikarmak igin makine 6grenimi
tabanl davranig analizi
algoritmalari.

o Kaspersky uzmanlari tarafindan

desteklenen gizli karmasik
tehditleri bulmak igin 6zel
Saldir Gostergelerine (loA'lar)
dayanan otomatik tehdit avi.

e Kullanicilarinizin profillerine
gore saldin ylizeyi azaltma
araglarinin yapilandirmasini
otomatik olarak ayarlamak igin
Uyarlanabilir Anomali KontrolU.

e Yerlesik bir bulut kum havuzu da
dahil olmak iizere bulut algilama.

igindekiler

Ana yetenekler

Kaspersky Optimum Security, temelinde yalan tespiti, analizi ve yaniti olan
kacinma tehditlerine karsi koruma igin genis bir temel islevsellik yelpazesi sunar.

Dogrudan analiz Otomatik Yanit

e Bir olaylailgili tum bilgiler otomatik o ‘Tek tiklama’ yaniti, tek bir olayi
olarak tek bir olay kartinda hizhi bir sekilde kontrol etmenizi
toplanir. saglar.

o Gorsellestirme ve basit bir e Uzman deneyimimize dayanan
sorusturma sireci, olayi tek bir rehberli yanit, daha karmasik
ortamda hizli ve verimli bir sekilde ve tehlikeli tehditleri bile
analiz edebileceginiz ve daha Ustlenebileceginiz anlamina gelir.
sonra baska bir eylem planina karar e Otomatik ¢capraz nokta yaniti,
verebileceginiz anlamina gelir. ag genelinde analiz edilen

e Ayni zamanda, Saldirl Gostergeleri veya ice aktarilan tehditleri
tarafindan yapilan tim tespitler, bulmaniza ve bunlara yanit
Kaspersky tarafindan size vermenize yardimci olur.

Ozel 6neriler sunmak igin
onceliklendirilir ve arastirilir.

Kaspersky Optimum Security'yi nasil kullanacaginizi se¢in - 7/24 koruma elde etmek icin ydnetilen bir ¢oziim olarak, kullanimi
kolay bir EDR arag seti olarak veya her ikisinin bir karisimi olarak, sirket ici tespit ve yanitlama yeteneklerinizi gelistirirken Kaspersky
uzmanlarinin deneyim ve bilgisinden yararlanin. Kasperky Optimum Guvenlik birkag triind tek bir ¢oziim altinda birlestirir:
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Kétii niyetli e-postalar basarili siber
saldirllarin % 31'inin bir pargasiydi,
yani bunlarin gogu calisanlarin
kendileri tarafindan 6nlenebilirdi

Yukaridaki gibi
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Kullanicilarinizi egitin

Saldir ylzeyinizi ve olay sayisini
azaltmanin anahtari, calisanlari

ihmal veya basit bir bilgi eksikligi
nedeniyle altyapiniza siber tehdit
olusturabileceklerinin farkinda olmalari
icin egitmektir. Kaspersky Giivenlik
Farkindaligi, tiim galisanlarin
altyapinizi korumaya yardimci
olmak igin ihtiya¢ duyduklarn bilgi
ve becerileri gelistirir, bu nedenle
siber glivenlik ortamini korumak igin
sizinle aktif olarak calisirlar.

Hep birlikte nasil ¢alisiyor?

Ama bekleyin, daha fazlasi var...

Tespit, sorusturma ve farkindalik gibi glivenliginizin farkl yonlerini hedefleyen
araglarla savunmanizi daha da gelistirin.

En son bilgileri alin

Dosyalar, hash'ler, IP'ler ve tehditlerle
iligkili URLler hakkindaki en son
bilgilerle siber glivenlik uzmanlarinizin
tehditleri daha ayrintili ve hizli bir
sekilde analiz etmesine ve anlamasina
yardimei olun. Kullanimi kolay
Kaspersky Tehdit istihbarat
Portali'ndan higbir ek licret
6demeden bu ekstra i¢ggoriiyl
kazanin.
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Size yardim etmemize izin
verin

Bunu BT altyapinizin etkili korumasini
saglamak i¢in Urunlerinizi en iyi
uygulamalara ve benzersiz glvenlik
gereksinimlerinize gore uygulamaniz
ve yapilandirmaniz gerekir.

Kaspersky Profesyonel
Hizmetlerindeki uzmanlarimizin
glvenlik ¢6zUminuzu saglik kontrold,
uygulamasi, strdirmesi ve optimize
etmenize yardimci olmasina izin
vererek, glivenlik ¢6zimunizdeki
yatirim getirisini en Ust dlizeye ¢ikarin
ve % 100 kapasitede performans
gosterdiginden emin olun.

Kaspersky Optimum Guvenlik'te dnleme, algilama, analiz, midahale ve galisan egitimi bir arada. Herhangi bir bilesen kendi
degerini getirir ve ayri olarak kullanilabilir, ancak hepsi tek bir entegre ¢6ziimde tim kagamak ug nokta koruma ihtiyaclarinizi

karsilamak igin birlikte ¢alisir.
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Kuruluslarin % 44'G, giderek
karmasiklagsan ortamlari glivence
altina alma maliyetini en dnemli
konulardan biri olarak goriyor

BT giivenligi ekonomisi 2021,
Kaspersky

Dolu paket

Kaspersky giivenlik ekosisteminin
bir parcasi olarak, Glvenlik
Temellerinden optimize edilmis
gelismis yeteneklere kadar
savunmalarinizi gelistirin.
Kaspersky Optimum Security'nin
cesitli ozellikleri tek bir bulut
konsolu araciligiyla yonetilebilir.
Birden fazla koruma katmani, hem
emtia hem de kaginma tehditlerinin
yani sira insan hatasindan
kaynaklanan riski ele alr.

Uygulamada

Her seyin uygulamada nasil bir araya gelir?

Nk Penetrasyon @j Yiikleme

Kullanici bir e-dolandiricilik e-postasi

alir veya kotii amagl bir web kaynagina

eriserek ana bilgisayarina virlis
bulastirir

Calisan gtivenligi bilinci

C

Saldin ylizeyi azaltma

C

Otomatik tehdit 6nleme

C
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T Komut ve kontrol
2Saldin Belirtileri
3 Tehlike Belirtisi

Operasyon kolaylig

Kaspersky Optimum Guvenligi tek bir konsoldan yoneterek sinirlh zamaninizi ve
kaynaklarinizi en iyi sekilde degerlendirebilirsiniz.

Yonetim kolayhgi

Bulut yonetim konsolumuz size
dinyanin her yerinden hizli ve verimii
kontrol saglar.

Sirket ici ve SaaS segenekleri ayni
yonetici deneyimini saglar.
Kaspersky ¢oztmlerini kullansaniz
da kullanmasaniz da dagrtim hizl
ve sorunsuzdur.

Ekibiniz, uzun sureli aginalik

veya yeniden egitime gerek
kalmadan tUm araglar kolayca ve
sezgisel olarak kontrol edebilir ve
yonetehbilir.

ilk viriis gerekli bilesenleri dagrtir,
C&Clile iletisim kurar ve gevresini
arastinr

Zaman ve kaynak tasarrufu

saglayin

e Yonetilen koruma, siber glivenlik
personeli veya uzmanliginiz eksik
olsa bile, iliskili glvenlik yatirm
seviyeleri olmadan algilama ve
yanit yetenekleri olusturmaniza
yardmci olur.

e Onemli siiregler otomatiktir, olay
mudahalesini hizli, dogru ve verimli
hale getirir.

e Dahaiyi calisan glvenligi
farkindaligl, savunmalariniza daha
az tehdit girmesi ve islemeniz igin
daha az olay anlamina gelir!

Kaliciik kazanmak ve gerekirse
yatay hareketi baglatmak igin bir
dizi arag kullanilir

C

ML tabanli davranis analizi
ve bulut sandbox dahil olmak {izere geligmis algilama mekanizmalari

loAs?ile otomatik tehdit avi > <

Temek neden analizi
ve loC3 taramasi

C
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Otomatik, glidiimlii ve uzaktan miidahale senaryolari
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Kaspersky
@ Security
Foundations

Tehditlerin buyUk ¢ogunlugunu
otomatik olarak engelleme.

» Daha fazla bilgi edinin

IDC

IDC MarketScape Worldwide
isletmeler icin Modern Endpoint
Security 2021 Satici Degerlendirmesi

Biiyilik Oyuncu

"Ug Nokta Tespiti ve Muidahalesi
2Yonetilen Algilama ve Yanit

Siber Tehdit Haberleri: securelist.com

BT Guvenlik Haberleri: business.kaspersky.com
KOBI'ler igin BT Giivenligi: kaspersky.com.tr/business
Kurumlar igin BT Giivenligi: kaspersky.com.tr/enterprise

kaspersky.com.tr

© 2022 AO Kaspersky Lab.
Tescilli ticari markalar ve hizmet markalari ilgili sahiplerinin
miulkiyetindedir.

Kaspersky'nin agamali yaklagimi

Birlikte, Kaspersky Security Foundations ile glivenilir korumaya dayali
savunmalarinizi olusturabilir, Kaspersky Optimum Security ile temel olay
mUdahalesine sorunsuz bir sekilde 6lgeklendirebilir ve sonunda Kaspersky Expert
Security ile en gelismis tehditlere karsi korumay amaglayan glglu araglarin
uygulanmasina dogru buyuyebiliriz. Hangi asamanin sizin igin uygun oldugunu segin:

Kaspersky Kaspersky
@ Optimum Expert
Security Security
Kagamak tehditlere karsi savunmanizi Karmasik ve APT benzeri saldirilara
gelistirin, hazir olma.
» Daha fazla bilgi edinin » Daha fazla bilgi edinin
Hakkimizda

Diinya ¢apinda ytz binlerce musterisi ve is ortagi olan, seffaflik ve bagimsizlik
taahhtdinde bulunan kiresel bir 6zel siber glivenlik sirketiyiz. 25 yildir En Cok
Test Edilen, En Cok Odiillendirilen teknolojilerimizle sizi giivende tutmak igin
araglar gelistiriyor ve hizmetler sunuyoruz.

AV Testi Radicati Group

Gelismis Ug Nokta Korumasi: Fidye Gelismis Kalici Tehdit (APT) Pazar
Yazilimi Koruma Testi Ceyregi

% 100 koruma Eniyi oyuncu

Daha yakindan bakin.

Kaspersky EDR Optimum’un glivenlik ekibinizin ve kaynaklarinizin isini
kolaylastirirken siber tehditleri nasil ele aldigi hakkinda daha fazla bilgi edinmek
icin www.kaspersky.com.tr/enterprise-security/edr-security-software-solution
adresini ziyaret edin
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