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Covid-19°dan sonra
gelecegi korumak

2020°den sonra kurumsal siber glivenlik
zorluklariyla basa ¢ikma yollari

Salgin déneminde gegilen uzaktan ¢alisma modeli, BT departmanlarinin isimsiz kahramanlari sayesinde
inanilmaz bir basari hikayesine doniisti. Yiiz ylize etkilesime ihtiya¢ duymayan igletmeler, karantina ve
kisitlamalar sirasinda hayatta kalip gelisme gosterirken, ¢alisanlar da sirket veya kisisel dizlistii bilgisayarlari,
PC'ler ve diger cihazlar ile etkili ve glivenli bir sekilde evlerinden ¢alismaya devam edebildiler.

Evden galisma uygulamalarinin benimsenmesinin; daha ytksek liretkenlik, ise gitmeme oraninda disiis,
ise bagllik seviyelerinde artig ve dlisen ofis alani masraflari da dahil bir dizi fayda sagladigi gérildu.

Bazi ¢alisanlar i¢in tamamen evden ¢alisilan bir galisma hayatina gegmenin getirdigi o ilk heyecan artik
zayiflamis olsa da, ev/ofis ¢alisma modellerinden olusan bir 'karma’ galisma diizeninin artik bir standarta
doniisebilecegi gelecegi sabirsizlikla bekleyebiliriz.

Kaspersky'nin yaptirdigi bir
arastirma' su sonuglari ortaya
koydu:

- Calisanlarin %74'U, salgindan dncekiis yeri
dinamiklerinin en azindan bir kismina geri
doénmek istemiyor

- %39'u, geleneksel 9-5 mesai yapisindan
kagmaya hazir

- %34'U, artik sabit bir ofis masasindan
calismak istemiyor

- %32'si, haftada bes giin olan galisma
sliresini yeniden degerlendirmek istiyor

Siber guvenlik hikayesi

Peki calisma sekillerinde boyle radikal bir degisim yasanirken siber glivenlik alaninda ne
gibiilerlemeler yasandi? Uzakta yer alan ve galistirilan ug noktalarin saldirilara karsi artan
savunmasizligi bunlardan biri; bunlar araciligiyla tim kurumsal altyapi da etkileniyor.

Kisaca, siber suglular bu durumdan oldukga memnunlar.

- Salgindan énce, FBI'nin internet Suglari Sikayet Merkezi giinliik yaklasik 1.000 siber suc
sikayeti allyordu. Su anda bu sayi ginlik 3.000 ile 4.000 arasinda degisiklik gdsteriyor?.

- 2020 yill Agustos ayinda yayinlanan bir Interpol raporu® 'Covid 19 sirasinda siber
saldirilarin endise verici seviyelerde' oldugunu ortaya koydu.

‘Siber suglardan kaynaklanan zararlar
Koranaviris salgini nedeniyle ikiye katlanmig
olabilir’

- Sektorin dnde gelen dergilerinden Cybersecurity Ventures* evden galisanlar glvenlik

konusunda rahat davranirken, galisanlara yénelik kimlik avi dolandiriciliklari ve uzaktan
gerceklestirilen saldirilarda ani bir yikselis gorildigunu paylasti.

Cybersecurity Ventures, Temmuz 2020

Guvenlige iliskin sorunlar neler?

- Uzak ug noktalar artik kurumsal bir LAN Gzerinden galismiyor. Yerel yonlendiriciler
araciligiyla ya da halka acikl alanlardaki glivenli olmayan Wi-Fi kullanarak internete
baglaniyorlar. Yani baglantiyi izinsiz izleme saldirilarina karsi daha savunmasizlar.

- Evlerdeki kurumsal cihazlar kisisel e-postalari kontrol etmek, bireysel ilgi alanlariyla ilgili

_ seyleri takip etmek vb. igin de kullaniliyor. Bu nedenle siklikla kisisel bilgisayar yerine de
kullaniimig oluyor. Kalabalik bir ofis ortami yerine evde, daha kisisel bir alanda ¢alisan
kisiler is dizUstU bilgisayarlari araciligiyla sahte ve potansiyel olarak tehlikeliinternet
sitelerini ziyaret etme egiliminde olabilir ve bu da cihazlari siber tehditlere daha acik
hale getiriyor.

- KCG (Kendi Cihazini Getir) uygulamasi benimsendiginde riskler de artiyor. Burada
kullanici ayni zamanda ydneticidir — bu durumda, kurumsal altyapinizla araytiz
olusturan cihazlara ytklenen glvenlik dnlemleri veya bunlarin yapilandirmalari Gzerinde
ya oldukga az bir kontrole sahip olursunuz ya da hi¢ olmazsiniz.

lisin Gelecegini Giivence Altina Almak,
Kaspersky, 2020

2Combatting Cybercrime During COVID-19,
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3COVID-19 déneminde siber saldirilarin endise
verici seviyelerde oldugunu gésteren INTERPOL
raporu, INTERPOL, Agustos 2020
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Mart ayinin basindan bu yana Bruteforce.
Generic.RDP saldirilarinin sayisi neredeyse
tim diinyada ani bir yukselise gecti*

“Remote spring: the rise of RDP bruteforce
attacks, Kaspersky, 2020

Bir ug noktanin glivenligiihlal edilirse, kullanici galisamaz ve cihazda saklanan degerli
veriler risk altina girer. Ayrica, érnegin, is e-posta hesaplari Gzerinden musterilerinize
saldirilar dizenlemek amaciyla bir kullanicinin kimligi ele gegirilebilir. Daha da 6nemlisi,
saldirganlar tek bir ug nokta tizerinden glivenlik gevrenize girerse; aginiz boyunca
hareket etmeye, kdti amagli yazilimlari yerlestirmeye, bunlari etkinlestirmeye ve
sistemlerinizin kontrolini ele gegirmeye baslayabilirler. En karmasik, en gelismis ve en
genis kapsamli (ve pahali) kurumsal saldirilarin bile standart eylem plani sudur: ilk sizmayi
tek bir savunmasiz cihaz tzerinden gergeklestirme.

VPN'ler veya RDP, uzak ug noktalar ve aginiz arasinda glivenliiletisim kurulmasini saglar.
Ancak bunlarin da glvenligi ihlal edilebilir. Kaba kuvvet saldirilari, kimlik avi saldirilari veya
sosyal mihendislik yoluyla elde edilen galinmis kullanicr kimlik bilgileri, size saldirmak
isteyen ve sadece birkag dolara sahip birinin dark web'te rahatlikla bulabilecegi seylerdir.
Ya da, érnegin, bir RAT (Uzaktan Erisim Saglayan Truva Atlari), size ya da kullaniciya bir
sey fark ettirmeden ug noktaya kurulabilir.

Bu giris yollarindan herhangi biri; fidye yazilim ylklemek, yasa disi finansal islem
gerceklestirmek ve verilerinizi galmak i¢in kullanilabilecegi gibi, sadece sistemlerinize
erisim saglamak ve bu erisimi gevrimici ortamda en ¢ok Ucret veren kisilere satmak igin
de kullanilabilir.
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Uzaktan galisilan cihazlar ofislere getirilip aga dogrudan erisim sagladiklarinda, bu
cihazlara bulasmis olabilecek herhangi bir koti amagl yazilimin da sistemlerinize
dogrudan erisim saglamalarinin yolunu agtigini unutmamalisiniz.

ozum
Genelde siber glivenlikte de karsilasildigi gibi, ¢6zim; 6zellikle de ilgili savunmasiz uzak

ug noktalara vurgu yapan ¢ok katmanli savunmalari kullanan gok yonli bir yaklagimda
yatmaktadir.

iste yapabileceklerinizden bazilar:

VPN/RDP diizeyinde

- Gok faktorlii kimlik dogrulamasi uygulayin - VPN'e u¢ nokta erisimiigin Cok
Faktorld Kimlik Dogrulamasi (yani parola + glivenlik token'i)

- Sadece kurumsal VPN'den gelen IP adresleriile RDP erisimini sinirlayin

- Standart olmayan bir RPD baglanti noktasi numarasi kullanarak (3389 disinda)
size saldiran kisinin isini zorlastirin

- Tiim web trafigini glivenli proxy sunucunuz iizerinden yénlendirme konusunu
degerlendirin (bir cogu icin bu mimkiin olmasa da gerekli kaynaklara ve kapasiteye
sahip oldugunuzu varsayiyoruz)

- VPN veya RDP lizerinden erisilebilen islevleri ve uygulamalari sinirlandirin.
Gerekli yapilandirmayi gergeklestirmek zaman alacaktir. Ancak bu yaklasimin
isletmeniz i¢in kabul edilebilir olmasi durumunda buna fazlasiyla deger.

- Cevre korumanizi giincellemeyi diistiniin — tehditlerin blyuk bir cogunlugunu ug
nokta diizeyine ulasmadan 6nce engelleyen e-posta sunucusu ve web ag gegitleri
glvenlik ¢ozlmleri genel olarak saglam yatirimlardir.
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isle alakasi olmayan internet sitelerine ve
uygulamalara olan erisimin kontrol edilmesi;
calisma saatleriigerisinde sosyal medya,
internette gezinme, online alisveris ve diger
zaman kaybettiren faaliyetleri azaltma

ve dolaslyla, genellikle uzaktan galisma
modelinin uygulandigi durumlarda ekonomik
bir endise olan verimliligi de artirma gibi ek
faydalara sahiptir.

BT alandakiise alimlarin, dngorilen talebi
karsilayabilmesi adina dlinya genelinde
yaklasik olarak %89 oraninda artmasi
gerekiyor.®

5(1SC)2 Cybersecurity workforce study, (ISC)2,

2020

is istasyonu diizeyinde

Sistemleri giiglendirerek saldiri yiizeyinizi daraltin. is istasyonun "izin ver" ve
‘reddet’ listeleri Uzerinden belirli internet sitelerine erigimini sinirlayin veya yasaklayin
ya da belirli uygulamalari ¢alistirmasini engelleyin. Ya da bir ‘'varsayilan olarak reddetme’
ilkesini uygulayarak cihazda, yalnizca is ile ilgili olan ve sistemde yerel olarak bulunan
uygulamalarin galistirilmasi konusunu degerlendirin. Kurumsal cihazlarini kisisel ekipmani
gibi kullanan ve uzaktan galisan kisiler bu durumdan memnun olmasalar da bu gi¢lu bir
glvenlik yaklagimidir.

Kurumsal verileri korumak igin sifreleme kullanin. Ofise tutulmayan cihazlar bazen
kaybolabilir; sifreleme sayesinde bu cihazlarda bulunan her tirlt gizli verinin yabancilar
icin erisilemez ve tamamen kullanigsiz hale geldigini unutmayin.

Yama yapmaya devam edin. Bu size siradan gelebilir ancak dogru zamanda ve 6ncelik
verilen yamalar kesinlikle kritik Sneme sahiptir. Yaygin olarak kullanilan uygulamalardaki
glvenlik agiklarindan faydalanmak, hala kurumsal sistemlere girme konusunda kullanilan
en populer yasa digi ydntemdir.

Siipheli u¢ nokta faaliyetlerini tespit etmek icin anormallik kontrolii kullanin.
Dogru olmayan bir seyler mi var? Uzak bir is istasyonu olmasi gerektiginden farkli mi
davraniyor? Givenlik ¢6ziminlzin bu gibi durumlari otomatik olarak tespit edebilmesi
ve bunlarla hizli bir sekilde ilgilenmesi gerekir.

Giclii tespit ve diizeltme araclari kullanin. Gigli bir EPP (Ug Nokta Koruma
Platformu) ile birlestirilen EDR'nin (U¢ Nokta Tespiti ve Yaniti), 6zellikle de elden
kagabilen siber saldirlar s6z konusu oldugunda, etkili u¢ nokta savunmalarinin olmazsa
olmazi oldugu artik yaygin sekilde kabul edilen bir konudur. Bunun, ¢ok fazla zamaninizi
almasina da gerek yok: Cogu zaman, otomatik tespitler otomatik yanitlarla karsilik
bulabilir. Ekibiniz, sadece kullandiginiz ¢éziim sizin dikkatinizi gerektiren ciddi bir sorun
tespit ettiginde konuya dahil olmali.

Peki bunlarin hepsini kim yapacak?

Tavsiye vermenin uygulamaktan daha kolay oldugunu biliyoruz. Bilhassa bu gérevlerin
tUmUnu Ustlenmesi gereken ve salginin isimsiz kahramanlari olan BT uzmanlarinin ve
ozellikle de BT Guvenligi uzmanlarinin sayisi oldukca az. Yeterli sayida BT glvenligi
personeliniise almak (ve iste tutmak) fazlasiyla zor oldugundan BT Departmanlarinin
birgogu, cogunlukla olmasi gerekenden daha az personelle galisiyor.

Uzaktan veya ev/ofis karmasi galisma diizeninin, beraberinde getirdigi tim ilave BT
endiseleriile birlikte yer aldigi bir gelecek senaryosunda, siber su¢ endUstrisi ortaya
¢ikan yeni firsatlardan tam anlamiyla faydalaniyor olacak. Bu nedenle, mevcut BT
glvenlik personelinizin mesaisini en verimli sekilde kullanmak kritik Snem tasiyor.
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Otomasyon

C6zUmUn buyuk bir kismi otomasyonda sakli. Anormallik kontroll, yamalama ve diger
tespit ve sistem gl¢lendirme unsurlari gibi yukarida listelenen faaliyetlerin birgogu,
makine 6grenimi ve istihbarati alanindaki gelismeler sayesinde tamamen veya biytk
bir oranda otomatiklestirilebilir. Hatta bunlara kok neden analizi ve yaniti gibi ok daha
gelismis sureglerin bazilari da eklenebilir. Yaniis yUkinlzin buy ik bir bdlimind siz ve
ekibiniz yerine glivenlik ¢éziminlz Ustleniyor olmali.


https://www.isc2.org/Research/Workforce-Study
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“Uzaktan galisan kisiler bir an 6nce kendilerini
egitmez ve igletmeler galigsanlarina en kisa
slirede, merkezinde evden galismaya iliskin
tehditlerin yer aldigi bir glivenlik farkindaligi
egitimi vermezse, bu yil sonuna kadar kiresel
olarak siber suglardan kaynaklanan zararlarin
ikiye katlandigini gorebiliriz.”

Steve Morgan, Cybersecurity Ventures dergisi
kurucusu ve Cybercrime Magazine genel yayin
yénetmeni

Entegrasyon

Zamandan buyUk dlgtde tasarruf edilmesini saglayan seylerden bir digeri entegre bir
glvenlik sistemiyle ¢alismaktir. Tek bir konsol Gzerinden sistemin tamamina tek bir kural
dizisi atamak, hem daha etkilidir hem de yonetsel hatalarin gergeklesmesi konusunda
daha az hareket serbestligi sundugu icin riskleri azaltmanizi saglar. Bu nedenle her
birinin ayri konsola sahip oldugu sislu ve yeni '6zel amagli' Grlinlere yatirim yapmadan
once bir kere daha distnin: Bu tir Grinlerin yapabildikleri cok az sey olmasinin yani sira
zamaninizi ve kaynaklarinizi da tiketebilirler.

Daha az uyari

Guvenlik ekibiniz ¢ok daha tehlikeli olan elden kagabilen tehditlere odaklanabilecekken
rutin uyarilarla cok fazla vakit kaybediyor olmasi muhtemeldir. Burada fark yaratacak
sey temel EPP segiminizdir. Sistem gliclendirme, etkili yama yapma ve otomatik tehdit
onleme gibi 6zelliklerin timu, zaten yogun olan ekibinizin ilgilenmek zorunda kalacagi
uyari sayisini bluyUk oranda azaltacaktir. Ayrica ¢6zUmUnUzden sifira yakin oranda
hatali pozitif almayi beklemek de hakkiniz: Ekibinizin vaktini bu gibi seyler Gzerinde
harcamamasi gerekir.

Yonetilen bir yaklagim

Artik yénetilen bir glivenlik ¢6zimune bakmak igin de iyi bir zaman olabilir. MDR
(Yonetilen Tespit ve Yanit), glinimuzde baski altinda olan BT Departmanlari tarafindan
yaygin olarak benimsenmis bir ¢ézimdur. Guvenliginizin fazladan kilfet yaratan
kisimlarini ydnetmesi ve BT Guvenligi Ekibinizin ¢alismalarini desteklemesi amaciyla
Gglinci taraf bir uzmandan yardim almak bir gok fayda saglar. Uglinc taraf bir
saglayicinin, gerektiginde blylyen veya degisen ihtiyaglariniza uyum saglayabilecek 7/24
glvenlik izlemesi, gelismis kok neden analizi gibi gorevleri ele alacak uzman becerileri,
tehdit avi ve hatta rehberli ve uzaktan yanit senaryolari, kaynaklari ve tst diizey teknik
uzmanlik gibi &zellikleri sunabilecek bant genisligine sahip olmalidir. Oyle veya bdyle, bazi
yukleri Gzerinizden alarak sizi destek olacak glvenilir bir Gglncl tarafla calismak saglam
bir is yatirmidir.

Siber farkindaliga sahip bir kdilttir

Kullanicilarin; tehditlerin farkinda oldugu, ihmal veya basit bir bilgi eksikligi nedeniyle
altyapiyi tehlikeye atmaktan kaginacak pratik becerilere sahip oldugu ve nerede

olursa olsunlar siber hijyeni bir aliskanlik haline getirdikleri kurumsal bir kilttrde, BT
ekibinin is yiku de dogal olarak azalacaktir. Her alana yayilmis bir siber farkindalik,
kurum igerisindeki siber glivenli davranig kltirt ve temel siber glivenlik becerileri
saldir yzeyini daraltmanin ve ilgilenmeniz gereken olay sayisini azaltmanin kilit
noktalaridir. isletmeler genellikle etkili galisan egitimi konusunda dogru araglari ve
yéntemleri bulmakta zorlanirlar; bunlari sifirdan olusturmak ise hem karmasiktir hem de
zaman alir. GUvenlik farkindaligina sahip bir kilttre ulasmak igin dogru siber givenlik
egitiminin uygulanmasi gerekir ve bu egitimin, yetiskin egitimine dair glincel teknikler ile
teknolojilere sahip olmasi ve en dnemlisi de uygun ve gtincel igerikleri sunuyor olmasi
gerekir.

Mutlu ve motive bir BT departmani

Guvenlik uzmanlari dogal olarak, sikici rutin faaliyetlerle zaman kaybetmekten nefret
ederler. Bu nedenle, onlarin Gzerinden bu yuku alip, ok daha zorlu gorevlere zaman
ayirmalarini saglamak hem is memnuniyetini hem de becerilerin akilda kalma diizeyini
artiracaktir. Bu, ekibinizin uzmanligini gelistirmeye yatirm yapabileceginiz anlamina gelir
(artik becerilerini gelistirebilecekleri egitim kurslarina katiimak igin yeterli bant genisligine
sahiptirler) ve bunun sonucunda baskalari tarafindan saldiriya ugrama riskiniz daha da
azalir — yani gergek bir kazan-kazan durumu s6z konusudur.


https://cybersecurityventures.com/cybercrime-damage-costs-may-double-due-to-coronavirus-covid-19-outbreak/

Bilgi teknolojisi (BT) ortaminda uygulamaya
konulan degisiklikler mevcut siber giivenlik
onlemlerini zayiflatirken hizla uyarlanmalarini
da birer zorluga donusturdu. Siber giivenlik
ayni zamanda dijital hizmetler igin ortaya
¢tkan kullanim senaryolarinda gliveni temin
eder. Bu nedenle s6z konusu dontsimu
kolaylagtirma firsatina da sahiptir.®

Nasil yardimci olabiliriz?

ister sirket igiister yonetilen ya da ister her ikisini de tercih ediyor olun, zamandan en gok
tasarruf ettiren ve maliyet verimliligi en ylksek olan yaklasim, genel olarak size eksiksiz
cok katmanli bir EPP/EDR platformunu ve daha fazlasini sunabilen tek bir tedarikgiyi
tercih etmek olacaktir. Ayni zamanda bu, uzun vadede sizinle birlikte 6lgeklenebilecek

bir ¢6zlim aramak anlamina gelir. Bu sayede yatiracaginiz parayi, her biri kendi konsoluna
sahip ek Urlnleri ve ileride ortaya gikabilecek egitim ihtiyaglarini ydnetmek zorunda
kalmazsiniz.

Kaspersky Optimum Security; 6lgeklenebilir, kolay yonetilebilen ug nokta korumasi
becerileriyle buytyen BT guvenligi ekibinizin, karma galigsma ortamlari nedeniyle ortaya
¢ikan zorluklarla basa gikmasina ve bu zorluklarin Gstesinden gelmesine yardimci olur.
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2021 AO Kaspersky Lab.

Size, arkasinda benzersiz MDR uzmanligi, beceriler, farkindalik egitimi ve tabii ki essiz
ozel destek hizmetimiz olan, ylksek diizeyde otomatiklestirilmis, tamamen dlgeklenebilir
ve 6diillt bir EPP'nin glvenilir temellerine dayanan ¢ok katmanli bir ug nokta gtivenlik
¢6zUmU sunuyoruz.

Kaspersky Optimum Security'nin, elden kagabilen tehditlere karsi igsletmenizin
glvenligini saglamaya nasil yardim ettigi hakkinda daha fazla bilgi almak igin lGtfen
http://go.kaspersky.com/optimum adresini ziyaret edin.

Tescilli ticari markalar ve hizmet markalari, ilgili sahiplerinin milkiyetindedir.
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