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Kritik altyapi icin 360°
durum farkindaligi ve
risk maruziyeti kontrolu
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Temel is sonugclari

Kaspersky Industrial CyberSecurity
(KICS), operasyonel teknoloji (OT)
ortamlarr icin cok katmanl koruma
saglayan, amaca yonelik olarak
tasarlanmis bir platformdur. Teknolojik
surecin surekliligini ve kontrol
sistemlerinin kullanilabilirligini saglar.
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Is akislarini birlestirin ve OT, Dijital donusumde bir adim 6ne Veri egemenligi ve seffaf sahiplik
SecOps, BT ve is birimleri gecin ve kritik strecleri riske maliyetlerinin avantajlarindan
arasinda i¢ uyumu gugclendirin atmadan Endustri 4.0 yeniliklerini yararlanin

guvenli bir sekilde benimseyin.
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Danhili, yasal ve sektore 6zgu
uyumluluk surecini basitlestirin

Gelecekte de gecerliligini koruyacak,
olceklenebilir bir cdzumle gelisen
siber tehditlere uyum saglayin

Kaspersky'nin sinifinin en iyisi
BT siber glvenlik portfoyuyle
sorunsuz entegrasyonun
avantajlarindan yararlanin
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KICS XDR i
platformu o
yetenekleri |

Gergek zamanli tehdit nleme
Yerel etkinlik kontrolii
Ag etkinligi kontrolu

Sistem izleme
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U¢ nokta
koruma
uygulamasi
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Tasinabilir

i persky tarayicl

Industrial
CyberSecurity
for Nodes

Dagrtiimis ve
bagimsiz Linux ve
Windows sistemleri
icin endustriyel
diizeyde ug nokta
koruma, algilama ve
yanit ¢ozUmu
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Varlk
yonetimi

Ug nokta algilama

Varlk kesfi 1
Giivenlik agiklari ve riskler
Ag gorlnurligi

Trafik analiz arag seti

zinsiz giris algilama

O Olay iligkilendirmesi

O Akill olay puanlama

Anomali tespiti:

O Endustriyel protokollerin DPI's

O Kaspersky OT
CyberSecurity
ekosisteminde bir
dizi G¢lincii taraf

entegrasyonu
ve sinerji.
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Kaspersky
Tehdit Industrial
ve anomali CyberSecurity
tespiti for Networks
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Ekosistem ve OT ag trafigi
Entegrasyonlar analizia gLSNE
ve yanit urint
Kaspersky 4
Industrial
CyberSecurity

Yerel OT XDR platformu
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VeEE Miidahale

Ug nokta telemetrisi
(islemler, dosyalar
ve ag etkinligi)

O Koti amagh yazilm o
tarayicisi

Gilivenlik agiklari " .
O Yanit énlemleri

Uyum
O Tehdit geligtirme zinciri

Trafik yakalama
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Ana bilgisayar envanteri

Operasyonel faydalar

O Tek ana bilgisayar agi olaylar
O Aragtirma grafigi

O Uyari zenginlestirme

O Manuel yanit eylemleri

O Ag erigimi kisitlamasi

Genigletiimis
Algllama ve

O Giivenlik agigi tarama
O Uyumluluk denetimi

o Yapilandirma

ismis varlik
yonetimi
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Guvenlik
denetimi

O  Genigletilmig ana bilgisayar izleme
O Donanim ve uygulama envanteri

O Koéralan kapsami

degisikligi izleme (agikliksiz mod)
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Diisiik ayak izi

Moduler dagitim ve ayarlanabilir
kaynak tuketimi ile KICS, sistem
performansini veya sure¢
surekliligini etkilemez ve ayrica
yazilim siskinligini onler.

Uyumluluk

125'ten fazla Windows ve Linux
surimu desteklenir ve 200'den
fazla IACS sistemi ve cihazi test
edilmistir, bu da mevcut altyapinizla
uyumlulugu garanti eder.

Yerel entegrasyon

KICS for Nodes ve KICS for
Networks sorunsuz entegrasyon,
merkezi ydnetim ve genisletimis
¢apraz urun yetenekleri saglamak
icin sorunsuz bir sekilde birlikte calisir.



kaspersky

Cozum mimarisi ve kullanim ornekleri

Yapay zeka profilleme ile
gelismis varlik yonetimi

Varlik kesif arag seti ve Ustln ag gorinurlugu
ile tim bagl cihazlari ve bunlarin etkilesimlerini
belirleyerek golge altyapiy! kontrol altina alin
ve OT ortaminizda bilinmeyen cihaz
kalmamasini saglayin.
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Genigletilmis Algilama
ve Muidahale

5000'den fazla ag saldirisini alglama, 50'den
fazla endUstriyel protokol icin DPI ve glivenli
yanit segenekleri ile zararl veya guvenli
olmayan etkinlikleri tespit edin ve tehditleri
suregleri etkilemeden dnce kontrol altina alin.
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@ izleme ve kontrol

Kaspersky
Industrial CyberSecurity
for Nodes

Saha denetim

kontrolii
HMI

o Otomasyon ve koruma

(@ otomasyonve oruma S

Trafo merkezi —_—
otomasyon E =

sistemi Anahtar

Entegrasyon érnekleri

| Kaspersky Next
XDR Expert

KICS Platformu ve Kaspersky Next XDR
Expert birlikte kullanidiginda, birlesik BT-OT
XDR yetenekleri ve birlesik altyapilar igin
karmagik koruma saglar.

kaspersky.com.tr

© 2025 AO Kaspersky Lab.
Tescilli ticari markalar ve hizmet markalari
ilgili sahiplerinin muilkiyetindedir.
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SCADA Historian

Siirekli giivenlik
denetimi

3100'den fazla 6nceden tanimlanmis denetim
kurall ve 1300'den fazla OVAL guvenlik agigi
testi ile dagitiimis, hava bosluklu ve son
derece hassas izole ortamlarda kapsamli
guvenlik durumu farkindaligi elde edin.
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Giivenlik Kaspersky Next
operasyonlari K xpr Expert

merkezi
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Kaspersky
Industrial CyberSecurity
for Networks
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sistemi Anahtar EWS

DCS
kontrolorii

Kendi ag sensorleri
SD-WAN toplayicilari

PortféyUmuzi
destekleyen essiz
uzmanlik

Yalitilmis sistemler ve getirilen
cihazlar igin kurulum gerektirmeyen
KICS for Nodes tasinabilir tarayici

Bagimsiz &
ekipman

KICS for Networks, pasif olarak sunlardan gelen ag trafigini alir:

Ug¢ nokta aracilari
Tasinabilir tarayici

ikincil uzak
siteler

Kaspersky
Machine Learning
for Anomaly Detection

Anomali Tespiti icin Makine Ogrenimi (MLAD)
¢6zUmUyle entegrasyon, KICS for Networks'tin
analiz icin telemetri gdndermesini ve tespit edilen
anomaliler igin uyarilar aimasini saglar.

OT sistemleri ve aglarinin tUm dizeylerinde
siber-fiziksel tehditlere karsl koruma saglayan
Kaspersky teknolojileri, bilgisi ve uzmanlig
hakkinda daha fazla bilgi edinin.

Kaspersky
SD-WAN

KICS, SD-WAN altyapisini kullanarak
endustriyel trafigi toplayabili, merkezi
izleme saglayabilir ve dagitilmis endustriyel
nesneleri ve sistemleri koruyabilir.

Kaspersky
Industrial
CyberSecurity
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