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CPE kaydi ve yonetimi

Temel bilesenler

Kaspersky SD-WAN'In ¢ok yonll mimarisi, merkezi orkestrasyon, otomatik yapilandirma ve izleme dahil olmak
Uzere ¢ozUmUun tum yasam dongusunu destekler.

SD-WAN orkestratori

SD-WAN denetleyicisi

Sanal altyapi yéneticisi
(VIM)

Sanal ag fonksiyonlari
yoneticisi (VNF
yoneticisi)

SD-WAN ag gecidi

CPE

SD-WAN denetleyicilerini ydneten ve sanal altyapi yoneticisini kontrol eden yaziim bileseni. SD-WAN
orkestratoru, tim ¢dzUm bilesenleriyle etkilesim igin birlesik bir grafik araytz ve APl arayuzleri saglar.
Ayrica SD-WAN aginin durumu hakkinda bilgi toplar, depolar ve gorsellestirir, sablonlari galistirir,
hizmet zincirlerinin ayarlarini atar, kaynaklarin sanallastirimasini ve kontrolinu saglar ve lisanslari
yonetir

SD-WAN CPE'sini ydoneten yaziim bileseni. SD-WAN denetleyicisi akisl yonetmek, yonlendirme
bilgilerini aktarmak ve iletisim kanallarinin guvenlik politikalarini ve guvenlik ayarlarini yapilandirmaktan
sorumludur

Sanal altyapinin yapilandiriimasi ve yonetimesinden sorumlu dguncu taraf yazilim. Kaspersky SD-
WAN'da OpenStack VIM varsayilan olarak kullanilir

Sanal ag islevlerinin yagam dongusunu yoneten yazilim bileseni. VNF yoneticisi sanal ag islevlerinin
kurulumu, etkinlestiriimesi, dl¢ceklendirimesi, gtincellenmesi ve sonlandiriimasini kontrol eder

Veri merkezinde veya SD-WAN tunellerini toplayan HQ'da devreye alinan ag ekipmani. SD-WAN ag
gecitlerinin hataya dayanikli ¢ifti olarak devreye almak onerilir

lletisim kanallarini baglamak ve SD-WAN ag gecidine tiineller kurmak icin subelerde bulunan miisteri
tarafi cihaz



Kaspersky SD-WAN kabiliyetleri

Kabiliyet

Dagitm

Sanal Ag Islevieri (VNF'ler) ve Ag
Yonetimi

CPE turleri

Yénetim

SD-Subesi

Desteklenen iletisim kanallari

Desteklenen ag topolojileri

El Degmeden Tedarik

VPN/Paylagsimi

Hataya dayaniklilik ve yedeklilik

LAN bélimlemesi

Aciklama

+ Kurumiginde
- Bulut (6zel veya genel)

- ETSIMANO

- Platform yénetiminin Open Single Management Platform (OSMP) ile entegrasyonu
- VNF destegi (Kaspersky'in yani sira UgUncU taraf tedarikgilerin GrUnleri)

- Hizmet zinciri yagsam dongusu yonetimi

- Aktif-Aktif Multimaster

- Sunucular
- Sanal CPE

- CPE yazilm surumleri ve Kaspersky SD-WAN merkezi bilesenlerinin merkezden yonetimi
- CPE igin Bant Digl yonetim (mUsteri tlnelleri olmadan alt ag Uzerinden)

- LAN bolimlemesi

- Yerel hizmetler (DHCP vb.)

- DHCP statik rezervasyon

- Yerelinternet erigimi

- Universal CPE (UCPE) igin VNF destegi

- 4G

- MPLS
- Eternet
- PPPoE

- Fullmesh
- Partial mesh
- Hub-and-Spoke

- DHCP

- Statik

- |ki faktorll dogrulama destegi
- URL Yetkilendirme

- L2 Noktadan Noktaya

- Noktadan Cok Noktaya

- Cok Noktadan Cok Noktaya
- L3 VPN

- Merkezi bilesenlerden olusan yuksek erisilebilirlikli kime
- SD-WAN ag gecitleri yedekliligi (aktif/aktif)
- CPE yedekiiligi (VRRP)

CPE LAN portlariigin tam 802.1q destegi (Erisim, Trunk, Q-in-Q)



Yoénlendirme

WAN yUk dengeleme ve hataya

dayaniklilik

Kanal kalite kontrolu

Kanal optimizasyonu

Hizmet Kalitesi (QoS)

L7 akis yonlendirme

Guvenlik

izleme

- Statik

- BGP

- OSPF

- BFD

- PIM

- NAT (PAT, SNAT, DNAT)

- VRF Lite

- SD-WAN agiicin ¢oklu gdnderim hizmeti destegi
- Yol MTU bulma destegi

- Aktif/Beklemede
- Aktif/Aktif
- Baglama

- Aktif akis problarina dayali olarak SLA degerlendirmesi
- Connectivity Fault Management (CFM)
- BFD

- FEC
- Paket Cogaltma

- Cok Katmanli QoS

- Her sanal hizmetigin 8 kuyruk

- DSCP destegi

- SLA degerlendirmesi (kayip, kesinti ve gecikme)
- CPE WAN arayuzleriicin QoS esleme destegi

- Kural koyma ve bi¢imlendirme destegi

- Yerlesik DPI
- Uygulamaya duyarli ydnlendirme
- Uygulama SLA'sI

- Durum Denetimli Koruma Duvari
- Dahili YUksek Hizll Sifreleme destegi
- Her kanal i¢in sifreleme yapilandirmasi

- Merkezi bilesenler, CPE'ler, VNF izlemesi
- Ag Test Erisim Noktasi (TAP)
- NetFlow



Lisanslama

Kaspersky SD-WAN iki kademeye sahiptir: Standart ve Gelismis.
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SD-WAN

Kaspersky
SD-WAN

Standard

N

‘\\\

Ag1 kurmak ve ydnetmek igin araclar saglar ve SD-WAN hizmetlerini
ve Kaspersky urtnlerinin sanal ag islevleri olarak entegrasyonunu
destekler.

SD-WAN

Kaspersky
SD-WAN

Advanced

Uciinc taraf tedarikci dahil olmak (izere sanal ag islevleriigin
genisletilmis kabiliyetler saglar ve hizmetler icin Coklu Génderim
ve Coklu Kullanim destegi sunar.

Her katman, CPE tarafindan belirli is hacmine gére lisanslanir. Cesitli araylzlere ve performansa sahip Kaspersky
SD-WAN Edge Service Router (KESR) serisinden énerilen modellerimizi secebilirsiniz.

KESR

Model1-GA | ___

200 Mb/s

KESR KESR KESR

Model 2-GL | ___| Model2-GlI [___| Model 3-Gl Model 4

400 Mb/s 800 Mb/s




KESR model hatti teknik ozellikleri

Model Verimlilik Temel spesifikasyonlar SKU

KESR Model 1-GA 200 Mb/s - 4 x Cekirdek CPU KESR-M1-GA
- 6 xRJ45 LAN

KESR Model 2-GL 400 Mb/s - 4 x Cekirdek CPU KESR-M2-GL
- 4 xRJ45 LAN
- 1xLTE

KESR Model 2-Gl 400 Mb/s - 4 x Cekirdek CPU KESR-M2-Gl
- 4 xRJ45LAN
- 2 x Kombo Portlari
- 2xSFP+
. 2xLTE

KESR Model 3-Gl 800 Mb/s - 8 x Cekirdek CPU KESR-M3-Gl
- 4 xRJ45 AN
- 2 x Kombo Portlari
- 2x SFP+
. 2xLTE

Guvenli yazillm gelistirme,
Kaspersky SD-WAN'In temelini olusturur.

Kaspersky SD-WAN, diger Kaspersky Urtnleri gibi
SSDLC (Guvenli Yaziim Geligtirme Yagam D&ngusu)
metodolojisine uygun olarak gelistirilmistir.

Threat
Research

Kaspersky Tehdit Aragtirmasi, uzmanlari
drunlerimizdeki glvenlik agiklariyla iligkili riskleri
azaltmakla ugrasan bes uzmanlik merkezimizden
biridir.


https://www.kaspersky.com.tr/blog/kaspersky-expertise-centers/51585/
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